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Вступ
Актуальність теми. Нелінійна радіолокація на сьогоднішній день досягла численних впроваджень у різні сфери діяльності людини (промисловість, технічний захист інформації, військова справа та інші).

В Україні та Росії за напрямком нелінійної радіолокації працювали групи дослідників під керівництвом Штейншлейгера В.Б., Вернигорова Н.С., Парватова Г.Н., Петрова Б.М., Горбачева О.О., Шифріна Я.С. та інших.

Провідними американськими дослідниками у нелінійній радіолокації стали Thomas H. Jones, Bruce R. Barsumian, Robert A. Rubega та інші. В Англії − відповідно James H. Stephen, John D. McCann, Steven John Holmes, Andrew Barry Stephen та інші.
Більшість представлених на ринку нелінійних радіолокаторів (НР) за показниками ефективності використання (дальності дії, роздільної здатності, вибірковості тощо) не повністю відповідають вимогам нормативного документа технічного захисту інформації НД ТЗІ 1.4.−002−08 «Радіолокатори нелінійні. Класифікація. Рекомендовані методи та засоби випробувань».

Це пов’язано з тим, що первинні демаскуючі ознаки (кратні гармоніки частоти моногармонічного зондуючого сигналу (ЗС), комбінаційні частоти у випадку бігармонічного ЗС) притаманні двом класам нелінійних розсіювачів (НРс) – напівпровідниковим НРс (мають у своєму складі радіоелектронні напівпровідникові елементи) та структурам типу «метал-окисел-метал» (МОМ-структури), і відрізняються лише рівнями спектральних складових (нелінійних продуктів) сигналу відгуку (СВ), які для цих випадків співрозмірні з шумом. Недостатньо вивчена фізика процесів формування СВ при опроміненні системами нелінійної радіолокації досліджуваного нелінійного об’єкта.

Актуальність роботи полягає у виявленні вторинних демаскуючих ознак напівпровідникових НРс з метою збільшення ефективності використання нелінійних радіолокаторів для пошуку закладних пристроїв у сфері технічного захисту інформації. Дослідження вторинних демаскуючих ознак передбачає аналіз внутрішніх ефектів у напівпровідникових структурах НРс під час дії відносно потужного ЗС НР.

Зв’язок дисертаційної роботи з науковими програмами, планами, темами. Результати дисертації отримані в процесі виконання науково-дослідних робіт в період з 2009р. по 2012р., які проводилися спільно на кафедрі радіоконструювання та виробництва радіоапаратури НТУУ "КПІ" та в НДЦ "ТЕЗІС" НТУУ "КПІ" (в рамках угоди № 6007 від 15.10.2007р. про спільну діяльність між радіотехнічним факультетом НТУУ "КПІ" та НДЦ "ТЕЗІС" НТУУ "КПІ") на етапі НДР “Функція”, що виконувалась згідно постанови Кабінету Міністрів України «Про основні показники державного оборонного замовлення на 2009 рік» від 11.03.2009р. № 200-2 та Державної цільової програми забезпечення криптографічного та технічного захисту інформації на період до 2015р., затвердженою постановою КМ України від 21.12.2011р. №1311-9.

Мета і задачі дослідження. Метою дисертаційної роботи є теоретичне та експериментальне дослідження структури відгуку нелінійного розсіювача на предмет забезпечення ефективної ідентифікації останнього.

Для досягнення цієї мети вирішувалися такі завдання:

· аналіз завад, що безпосередньо впливають на ефективність використання нелінійних радіолокаторів, принципи функціонування яких орієнтовані на дослідження первинних демаскуючих ознак НРс;

· дослідження вторинних демаскуючих ознак напівпровідникових НРс при дії відносно потужного ЗС НР;
· розробка ефективних методів виявлення, ідентифікації та локалізації НРс за вторинними демаскуючими ознаками, які не чутливі до характерних для традиційних систем нелінійної радіолокації завад;

· експериментальні дослідження ефектів розсіювання складових сигналу відгуку НРс під час дії ЗС НР.

Об’єктом дослідження є підвищення ефективності використання нелінійних радіолокаторів, спроможних формувати інформативні відгуки розсіювачів.

Предметом дослідження є структура відгуку розсіювача під час дії зондуючого сигналу нелінійного радіолокатора.

Методи дослідження. Проведений аналіз публікацій за тематикою нелінійної радіолокації для визначення напрямків, задач та методів досліджень у роботі. Використано теорії нелінійних кіл, функцій комплексної змінної, диференційного та інтегрального числення для математичного моделювання внутрішніх процесів у кремнієвих напівпровідниках при дії відносно потужного електромагнітного НВЧ поля. Моделювання картини розсіювання нелінійних продуктів СВ НРс виконано за допомогою методів функцій Гріна та базисних функцій. Моделювання рядами Вольтерра та Вольтерра-Пікара запропоновано для дослідження параметрів СВ складних НРс. Використано теорії нелінійних кіл, функцій комплексної змінної, диференційного та інтегрального числення та фазової площини для дослідження процесів генерування напівпровідниковими НРс некратних гармонік. Для дослідження НРс як динамічних систем здійснений розв'язок задачі реконструкції за допомогою методів чисельного диференціювання та власних координат. Теорію та метод матриць переносу застосовано для дослідження особливостей поглинання НВЧ хвиль НРс. Використано теорії нелінійних кіл, функцій комплексної змінної для дослідження девіацій фаз складових СВ НРс. Теорії антенних решіток, рядів Вольтерра і Вольтерра-Пікара застосовано для дослідження впливу типу антенних структур на ідентифікаційні властивості НРс. Теорію спектрального аналізу використано для експериментального підтвердження результатів моделювання параметрів розсіювання нелінійних продуктів (НП) СВ при дії ЗС НР. Теорію повнофакторних планів та методи статистичного оцінювання застосовано для порівняння ефективностей використання двох принципів виявлення, ідентифікації та локалізації НРс у нелінійній радіолокації – за первинними та вторинними демаскуючими ознаками.

Наукова новизна отриманих результатів. 
1. Запропоновано вперше метод селекції НРс за рівнем однієї гармоніки, що включає випромінювання зондуючого сигналу в напрямку на НРс, приймання та реєстрацію кратної гармоніки в якості СВ, який відрізняється тим, що при модуляції амплітуди ЗС за пилкоподібним законом для селекції НРс використовується ефект петлевої функціональної залежності рівня (амплітуди) другої гармоніки розсіяного сигналу від рівня потужності ЗС НР. 
2. Розроблено вперше метод виявлення та розпізнавання НРс як випадкових генераторів хаотичних коливань, що включає випромінювання ЗС в напрямку на НРс, приймання та реєстрацію СВ, який відрізняється тим, що у якості сигналу відгуку використовується хаотичний сигнал вторинного електромагнітного поля і розпізнають тип нелінійності за ступенем хаотичності СВ.
3. Запропоновано вперше метод селекції НРс за інерційністю процесів спотворення вольт-амперних характеристик напівпровідників, що включає випромінювання двох зондуючих сигналів в напрямку на НРс, приймання та реєстрацію кратної гармоніки в якості СВ, який відрізняється тим, що при почергово діючих різних за рівнем потужності та величиною робочої частоти зондуючих сигналів для виявлення та ідентифікації нелінійних розсіювачів використовується ефект інерційності процесів спотворення вольт-амперних характеристик напівпровідникових структур. 
4. Розроблено вперше метод селекції НРс за девіацією фази СВ під час зондування, що включає випромінювання моногармонічного чи бігармонічного ЗС з модульованою амплітудою в напрямку на НРс, приймання та реєстрацію НП СВ, який відрізняється тим, що для ідентифікації НРс використовується явище девіації фази для нелінійних продуктів (кратних гармонік чи комбінаційних частот) при варіюванні за пилкоподібним законом рівня потужності електромагнітного поля, створюваного моногармонічним чи бігармонічним зондуючими сигналами.

5. Запропоновано вперше метод ідентифікації НРс шляхом фазової синхронізації нелінійних продуктів сигналу відгуку при багатогармонічному зондуванні, що включає випромінювання зондуючих сигналів в напрямку на НРс, приймання та реєстрацію НП СВ, який відрізняється тим, що для ідентифікації НРс використовується ефект зміни величини девіації фази сигналу відгуку, яка відрізняється за значенням для НП з однаковою частотою, але неоднаковою природою походження − кратна гармоніка та комбінаційна частота, при варіюванні за пилкоподібним законом рівня потужності електромагнітного поля, створюваного одночасно діючими моногармонічним та бігармонічним зондуючими сигналами або трьома моногармонічними ЗС.
Підвищення ефективності використання НР, що застосовують вторинні демаскуючі ознаки НРс, досягається за рахунок зведення до мінімуму впливу таких факторів як: присутність у досліджуваному середовищі завадових МОМ-структур; наявність паразитних пелюсток діаграми направленості випромінюючої антени.

Новизна викладених у роботі наукових результатів підтверджується трьома отриманими патентами України на корисні моделі [140–142].

Практичне значення отриманих результатів.

1. Розроблено та захищено патентом України на корисну модель метод селекції нелінійних розсіювачів за рівнем однієї гармоніки.

2. Розроблено та захищено патентом України на корисну модель метод виявлення та розпізнавання нелінійних розсіювачів як випадкових генераторів хаотичних коливань.

3. Розроблено та захищено патентом України на корисну модель метод селекції нелінійних розсіювачів за інерційністю процесів спотворення вольт-амперних характеристик напівпровідників.

4. Розроблено метод селекції нелінійних розсіювачів за девіацією фази СВ під час зондування.

5. Розроблено метод ідентифікації нелінійних розсіювачів шляхом фазової синхронізації НП СВ при багатогармонічному зондуванні.

Запропоновані методи забезпечують підвищення ефективності використання нелінійних радіолокаторів у сфері технічного захисту інформації при обмеженні максимального рівня потужності зондуючого сигналу (до 500 мВт).

Експериментально підтверджено ефективність запропонованих методів, що дозволяє збільшити ймовірності виявлення, вірної ідентифікації та локалізації закладних пристроїв у сфері технічного захисту інформації.

Результати дисертаційної роботи впроваджено в науково-дослідному центрі “ТЕЗІС” НТУУ “КПІ”. Впровадження основних положень дисертації у практику технічного захисту інформації має науково-практичне значення та підвищує ефективність встановлення, ідентифікації та локалізації закладних пристроїв методами нелінійної радіолокації та слугуватиме основою для розробки нового класу нелінійних радіолокаторів з покращеними технічними характеристиками.

Особистий внесок аспіранта. Основні теоретичні, розрахункові та експериментальні результати дисертаційної роботи отримані автором самостійно. У працях, написаних у співавторстві, особистий внесок автора такий: [124] – проведено експериментальні дослідження запропонованої фізичної моделі закладного пристрою для сертифікаційних випробувань НР; [125] – виконано дослідження та аналіз явища спотворень характеристик напівпровідникових структур НРс під час дії відносно потужного ЗС НР; [126] – виконано моделювання та аналіз ефектів розсіювання складових СВ симетричним вібратором з нелінійним навантаженням при дії відносно потужного ЗС НР; [127] – виконано моделювання реакції складних збіжних напівпровідникових НРс (мають у своєму складі два і більше нелінійних елементи) під час зондування рядами Вольтерра-Пікара; [128; 149] – досліджено особливості поглинання нелінійними розсіювачами електромагнітних НВЧ хвиль; [129] – виконано експериментальне дослідження за повнофакторним планом ефективності використання НР щодо виявлення, ідентифікації та локалізації НРс; [130; 148] – виконано дослідження та аналіз впливу типу антенних структур на ідентифікаційні властивості НРс; [131; 134] –  виконано моделювання та аналіз ефектів розсіювання складових СВ двома симетричними вібраторами з нелінійними навантаженнями при дії відносно потужного ЗС НР; [132; 146; 151] – виконано моделювання рядами Вольтерра реакції складних розгалужених НРс (складаються з двох і більше відокремлених фізично НРс) під час зондування; [135] – досліджено властивість напівпровідникових НРс випромінювати власні коливання – некратні гармоніки ЗС; [136; 137] – виконано теоретичні та експериментальні дослідження динамічних властивостей напівпровідникових НРс при дії відносно потужного ЗС НР; [138] – виконано дослідження щодо можливості оцінки щільності МОМ-структур за параметрами СВ; [139] – досліджено особливості поширення СВ НРс у різних середовищах; [140] – виявлено кореляційну залежність ступеня хаотичності СВ напівпровідникового НРс від рівня потужності зондуючого сигналу нелінійного радіолокатора; [141] – виявлено ефект появи області петлеутворення на функціональній залежності рівня кратної гармоніки СВ напівпровідникового НРс від рівня потужності ЗС НР; [142] – виявлено ефект інерційності процесів спотворення вольт-амперних характеристик напівпровідникових структур нелінійних розсіювачів; [145] – виконано експериментальне дослідження та аналіз впливу явища спотворень характеристик нелінійних структур напівпровідникових НРс на картину розсіювання складових СВ при варіюванні рівня потужності ЗС НР; [150; 154] – виконано дослідження НРс як генераторів хаотичних коливань; [152; 153] – обґрунтовано доцільність досліджень динамічних властивостей напівпровідникових НРс під час дії ЗС НР. Публікації [133; 143; 144; 147] – без співавторів.

Апробація результатів дисертації. Результати дисертаційної роботи доповідались та обговорювались на XIV Міжнародному молодіжному форумі «Радіоелектроніка і молодь у XXI столітті ММФ-2010», м. Харків, 2010 р.; VII Міжнародній науково-практичній конференції «НВЧ-техніка та телекомунікаційні технології», м. Прземисл, 2011 р.; 20-й, 21-й Міжнародних Кримських конференціях «НВЧ-техніка та телекомунікаційні технології», м. Севастополь, 2010, 2011 рр.; 6-й, 7-й, 8-й Міжнародних молодіжних науково-технічних конференціях «Сучасні проблеми радіотехніки та телекомунікацій «РТ-2010, 2011, 2012» Севастополь 2010, 2011, 2012 рр.; V-й науково-технічній конференції студентів, аспірантів та молодих вчених «Радіоелектроніка в XXI столітті», м. Київ, 2011р.; 11-й Харківській молодіжній науковій конференції «Радіофізика, електроніка, фотоніка та біофізика», м. Харків, 2011 р.

Публікації. За матеріалами дисертації опубліковано 31 наукову працю, з яких 16 статей у фахових виданнях [124 – 139], 3 патенти України на корисні моделі [140 – 142] та 12 тез доповідей в збірниках матеріалів конференцій [143 – 154].

Структура та обсяг дисертації. Дисертація складається з вступу, чотирьох розділів, висновків, списку використаних джерел та семи додатків. Основний зміст дисертації викладений на 148 сторінках друкованого тексту. Робота містить 64 рисунки та 8 таблиць. Список використаних джерел нараховує 154 найменування. Додатки викладені на 37 сторінках та містять порівняльні характеристики сучасних НР, аналітичні дослідження щодо взаємного впливу нелінійних розсіювачів на ефекти розсіювання складових сигналу відгуку, аналітичні дослідження щодо знаходження членів ряду Вольтерра за допомогою ітерацій Пікара, розрахунок параметрів плоскої двовимірної напівхвильової мікросмужкової антени, розрахунок інтервалу значень коефіцієнта кореляції зв’язку ступеня хаотичності сигналу відгуку з рівнем потужності зондуючого сигналу, перевірку адекватності результатів експериментів за повнофакторними планами, акт впровадження результатів дисертаційної роботи та патенти.
Висновки
В дисертації розв’язано актуальну наукову задачу підвищення ефективності використання нелінійних радіолокаторів у сфері технічного захисту інформації шляхом впровадження розроблених методів виявлення, ідентифікації та локалізації нелінійних розсіювачів за вторинними демаскуючими ознаками.

Основні результати та висновки, отримані у дисертаційній роботі наступні:

1. Запропоновано математичну модель механізмів розсіювання симетричним вібратором з нелінійним навантаженням нелінійних продуктів сигналу відгуку, яка враховує явище спотворення характеристик напівпровідникової структури нелінійного розсіювача (НРс) при варіюванні рівня потужності зондуючого сигналу (ЗС) нелінійного радіолокатора (НР). Виявлено та експериментально підтверджено явище збільшення ефективного радіусу розсіювання нелінійних продуктів сигналу відгуку напівпровідникового НРс з ростом рівня потужності зондуючого сигналу, існування якого свідчить про можливість практичного використання вторинних демаскуючих ознак нелінійних розсіювачів у нелінійній радіолокації. 

2. Вперше виявлено вторинні демаскуючі ознаки напівпровідникових НРс, принципи дії яких засновані на нових досліджених ефектах, що дозволяють створити ефективні нелінійні радіолокатори нового класу. До виявлених ідентифікаційних ознак належать:

· ефект появи області петлеутворення на функціональній залежності рівня кратної гармоніки сигналу відгуку напівпровідникового НРс від рівня потужності зондую чого сигналу НР;

· явище кореляційної залежності ступеня хаотичності сигналу відгуку напівпровідникового нелінійного розсіювача від рівня потужності зондуючого сигналу нелінійного радіолокатора;

· ефект інерційності процесів спотворення вольт-амперних характеристик напівпровідникових структур нелінійних розсіювачів;

· явища девіації фази нелінійних продуктів при варіюванні рівня потужності зондуючого сигналу та різного за значенням зсуву фаз для нелінійних продуктів однакової частоти, але неоднакової природи походження – кратна гармоніка та комбінаційна частота.

3. Результати дослідження за повнофакторним планом показали, що група прототипів нелінійних радіолокаторів, які використовують вторинні демаскуючі ознаки нелінійних розсіювачів, має перевагу у виявленні, вірній ідентифікації та локалізації НРс на фоні великої щільності оточуючих структур «метал-окисел-метал» (відмінність значень значущості фактора для двох груп НР ≈ в 5 разів) та у підвищеній ймовірності вірного виявлення закладних пристроїв, які перебувають у неактивованому стані (відмінність значень значущості фактора для двох груп нелінійних радіолокаторів ≈ в 1,4 рази) в порівнянні з групою НР, які використовують первинні демаскуючі ознаки нелінійних розсіювачів.

4. Розроблено методи виявлення, ідентифікації та локалізації нелінійних розсіювачів за вторинними демаскуючими ознаками:

· метод селекції нелінійних розсіювачів за рівнем однієї гармоніки;

· метод виявлення та розпізнавання нелінійних розсіювачів як випадкових генераторів хаотичних коливань;

· метод селекції нелінійних розсіювачів за інерційністю процесів спотворення вольт-амперних характеристик напівпровідників;

· метод селекції нелінійних розсіювачів за девіацією фази сигналу відгуку під час зондування;

· метод ідентифікації нелінійних розсіювачів шляхом фазової синхронізації нелінійних продуктів сигналу відгуку при багатогармонічному зондуванні.
Підвищення ефективності використання нелінійних радіолокаторів, що застосовують методи виявлення, ідентифікації та локалізації нелінійних розсіювачів за вторинними демаскуючими ознаками НРс, досягається за рахунок зведення до мінімуму впливу відгуків структур «метал-окисел-метал» та присутніх паразитних пелюсток діаграми направленості випромінюючої антени.
5. Вперше розроблено фізичні моделі напівпровідникових нелінійних розсіювачів на базі прямокутної мікросмужкової антени та плоскої двозаходової спіральної антени для експериментальних досліджень ефективності використання розроблених методів виявлення, ідентифікації та локалізації НРс за вторинними демаскуючими ознаками. Створення фізичних моделей стало можливим завдяки дослідженням реакцій нелінійних розсіювачів під час зондування за допомогою рядів Вольтерра, які показали, що на демаскуючі властивості напівпровідникових НРс суттєво впливає тип їх випромінюючих антенних структур.
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