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ВСТУП
Актуальність теми. Сучасне суспільство дедалі частіше називають інформаційним. Загальновизнано, що його головною ознакою є принципова зміна ролі інформації: на неї головним чином спирається економіка; вона є основним ресурсом, який за показником економічної ефективності відіграє домінуючу роль, відтіснивши на другий план сировину й енергію. Розвиток інформаційних технологій забезпечив модернізацію суспільства та його управління, істотно розширив можливості реалізації конституційних права та свобод. Природно, що такі зміни в суспільстві вимагають певного нормативно-правового відображення і кримінально-правова охорона інформаційної безпеки є однією з найважливіших складових механізму правового регулювання інформаційних відносин. Проте, аналіз наявних у законодавстві про кримінальну відповідальність норм з питань інформаційної безпеки дозволяє дійти висновку, що більшість з них не охоплюється єдиним розумінням проблеми, не має спільної ідеології. Фрагментарність означених законодавчих рішень порушує питання про недостатню ефективність кримінально-правової охорони у відповідній сфері. При цьому, аналіз офіційної статистики МВС свідчить про наявність чіткої тенденції зростання кількісних показників злочинності в сфері використання інформаційних технологій: кількість зареєстрованих злочинів даної категорії у 2011 році перевищує аналогічний показник 2001 року у більше ніж 25 разів (!)
.

Означена проблема не залишилася поза увагою науковців. Окремі питання кримінально-правової охорони інформаційної безпеки стали предметами наукових досліджень. Проблеми кримінальної відповідальності за злочини в сфері використання інформаційних технологій досліджували: Д.С. Азаров, П.П. Андрушко, В.М. Бутузов, А.Г. Волєводз, В.Д. Гавловський, В.А. Голубєв, 
М.В. Гуцалюк, С.В. Дрьомов, В.В. Крилов, Т.В. Міхайліна, А.А. Музика, Ю.Ю. Орлов, С.О. Орлов, М.І. Панов, М.В. Плугатир, М.В. Рудик, Н.А. Савінова. Специфіку кримінально-правової охорони обмеженого доступу до інформації розглядали у своїх роботах П.С. Берзін, О.П. Горпинюк, В.Д. Гулкевич, Ю.І. Дем’яненко, О.В. Красненкова, С.Я. Лихова, О.Е. Радутний, С.О. Харламова. Суміжні проблеми правового регулювання відносин інформаційної безпеки досліджували А.Б. Венгеров, О.А. Гаврилов, Р.А. Калюжний, Б.А. Кормич, В.А. Ліпкан, В.М. Лопатін, А.І. Марущак, Н.С. Полєвой, Б.С. Українцев, В.С. Цимбалюк, М.Я. Швець. Соціальні наслідки інформатизації та особливості формування інформаційного суспільства досліджували М. Альєтта, Д. Белл, Е. Гідденс, М.А. Дмитренко, Д.В. Дюжев, М. Кастельс, А.В. Колодюк, А. Ліпіц, К. Мей, В.М. Скалацький, А.О. Сіленко, Ф. Уебстер, Ю. Хабермас, Г. Шиллер та інші.

Водночас комплексного, системного дослідження питань кримінально-правового захисту інформаційної безпеки ще не було здійснено. Дотепер у науці кримінального права невирішеними є питання щодо визначення поняття «інформаційна безпека», формулювання критеріїв суспільної небезпечності посягань на неї, меж застосування та змісту кримінально-правових засобів її захисту. Дискусійними залишаються питання про ознаки й сутність інформації як предмета злочину, зміст інших ознак складів так званих «комп’ютерних» злочинів (ст.ст. 361 – 363-1 Кримінального кодексу України (КК)), напрями вдосконалення відповідних законів про кримінальну відповідальність. Виникають принципово нові проблеми, пов’язані з глобалізацією інформаційних процесів: захист прав осіб під час автоматизованої обробки персональних даних, інформаційний суверенітет держави, надмірна комерціалізація інформаційного простору, небезпека маніпулювання свідомістю та ін.

Необхідно зауважити, що розв’язання цих завдань, забезпечення належного кримінально-правового захисту інформаційної безпеки є необхідною умовою позитивного розвитку українського суспільства, його включення до світових процесів інформатизації. Означене підкреслює актуальність та зумовлює вибір теми дослідження.

Зв’язок роботи з науковими програмами, планами, темами.  Дослідження виконано відповідно до Концепції Державної програми профілактики правопорушень на період до 2015 р. (розпорядження Кабінету Міністрів України від 29.09.2010 р. № 191 1-р), і Пріоритетних напрямів наукового забезпечення діяльності органів внутрішніх справ України на період 2010 – 2014 років (наказ МВС України від 29.07.2010 р. № 347, додаток 6.11, пункти 94, 95). Тему дисертації затверджено на засіданні Вченої ради Луганського державного університету внутрішніх (протокол від 30.10.2006 р. № 8), і схвалено Академією правових наук України (Перелік тем дисертаційних досліджень з проблем держави і права, 2006 р., № 578).

Мета і задачі дослідження. Метою роботи є розроблення концепції кримінально-правової охорони інформаційної безпеки, створення в її межах оптимальної моделі системи норм КК України, що передбачають відповідальність за злочини в цій сфері, і вироблення на цій основі пропозицій щодо вдосконалення чинного законодавства про кримінальну відповідальність.

Для досягнення цієї мети було поставлено такі основні задачі: 

- сформулювати визначення інформаційної безпеки як об’єкта кримінально-правової охорони, встановити її структуру, співвідношення з суміжними категоріями; 

- визначити специфіку методології наукового аналізу кримінально-правової охорони інформаційної безпеки;

- установити зміст соціальної зумовленості кримінальної відповідальності за злочини у сфері інформаційної безпеки
; 

- дослідити систему об’єктивних і суб’єктивних ознак юридичних складів злочинів у сфері використання інформаційних технологій, питання їх кваліфікації;

- вивчити систему засобів кримінально-правової охорони суспільних відносин у сфері обмеженого доступу до інформації;

- проаналізувати кримінально-правову охорону суспільних відносин у сфері отримання доступу до інформації;

- встановити особливості кримінально-правової охорони інформаційної безпеки у сфері формування інформаційного ресурсу;

- провести аналіз чинного законодавства про кримінальну відповідальність за злочини у сфері інформаційної безпеки з позицій дотримання принципів криміналізації;

- розробити пропозиції щодо вдосконалення чинного законодавства про кримінальну відповідальність за злочини у сфері інформаційної безпеки;

- виявити можливі напрями подальшого наукового пошуку у сфері кримінально-правової охорони інформаційної безпеки.

Об’єкт дослідження – інформаційна безпека України. 

Предмет дослідження – кримінально-правова охорона інформаційної безпеки України.

Методи дослідження обрані з урахуванням поставленої в роботі мети та задач дослідження, його об’єкта й предмета. Наукові методи аналізу та синтезу, а також принципи класифікації використано для дослідження змісту поняття «інформаційна безпека», а також при розгляді теорій інформаційного суспільства (підрозділи 1.1, 1.2). Діалектичний метод забезпечив комплексний розгляд позитивних і негативних тенденцій інформатизації суспільства (підрозділи 1.1, 1.2). Методи алгоритмізації та формалізації використано для організації та систематизації роботи щодо отримання контекстних законодавчих оцінок суспільної небезпечності діяння (підрозділ 2.2). За допомогою системно-структурного аналізу вдалося показати внутрішню побудову системи кримінально-правових норм, які передбачають відповідальність за злочини проти інформаційної безпеки, обсяг і зміст відповідних понять, місце кримінальної відповідальності за розглядані злочини в системі норм та інститутів Особливої частини кримінального права (підрозділи 3.1, 3.2, 4.3, 5.1, 5.2, 6.1). Компаративістський метод застосовувався для порівняння кримінального законодавства України, що передбачає відповідальність за злочини проти інформаційної безпеки, із відповідними нормами законодавства інших держав (підрозділи 4.2, 4.3). Соціологічні та статистичні методи використовувалися при вивченні практики застосування норм КК, які передбачають відповідальність за злочинні посягання на інформаційну безпеку, а також для дослідження позицій працівників ОВС щодо вдосконалення кримінально-правового забезпечення інформаційної безпеки (підрозділи 1.1, 1.2, 4.1, 4.2, 4.3). Метод моделювання використаний для оцінки ефективності кримінально-правової охорони суспільних відносин у сфері забезпечення доступу до інформації та формування інформаційного ресурсу (підрозділи 5.1, 6.1). Метод контекстної законодавчої оцінки суспільної небезпечності діяння дозволив проаналізувати систему норм про кримінальну відповідальність за посягання у сфері інформаційної безпеки з позицій відповідності їх санкцій чинникам суспільної небезпечності передбачених ними посягань (підрозділи 5.1, 5.2, 6.1). Дотримання вимог законодавчої техніки та принципів конструювання кримінально-правових норм здійснювалося шляхом застосування догматичного методу (висновки).

Науково-теоретичне підґрунтя дисертації складають праці з кримінального права вітчизняних і зарубіжних криміналістів, присвячені як загальним проблемам кримінального права, так і питанням відповідальності за злочини у сфері використання електронно-обчислювальних машин, систем, комп’ютерних мереж, мереж електрозв’язку та інші злочини у сфері інформаційної безпеки, а також праці з загальної теорії держави й права, історії держави й права України та зарубіжних країн, інформаційного, адміністративного, господарського та цивільного права.  

Емпіричну базу дослідження становлять дані, одержані в результаті: вивчення 270 кримінальних справ щодо обвинувачення осіб у злочинах, передбачених ст.ст. 176, 361 – 363-1 КК, розслідуваних органами досудового слідства та розглянутих судами України у період 2005 – 2011 років; анкетування 320 працівників підрозділів МВС України, які здійснюють протидію кіберзлочинності. 

Наукова новизна одержаних результатів. Дисертація є першим в Україні системним, монографічним дослідженням кримінально-правової охорони інформаційної безпеки України. На основі результатів дослідження сформульовано ряд нових концептуальних у теоретичному плані та важливих для юридичної практики положень і висновків, які виносяться на захист, а саме:

вперше:

· доведено, що інформаційна безпека як самостійний об’єкт кримінально-правової охорони являє собою систему суспільних відносини щодо забезпечення реалізації інформаційних потреб громадян, суспільства, держави;

· обґрунтовано, що структуру інформаційної безпеки складають три групи суспільних відносин: 1) відносини щодо формування інформаційного ресурсу; 2) відносини щодо забезпечення доступу до інформаційних ресурсів; 3) відносини щодо забезпечення функціонування інформаційних технологій як засобів доступу до інформаційного ресурсу та його формування;

· визначено і систематизовано соціальні тенденції, що зумовлюють необхідність кримінально-правової охорони інформаційної безпеки;

· встановлено, що загальною рисою суспільних відносини інформаційної безпеки, які потребують кримінально-правової охорони, є те, що їх соціальне значення є похідним від значущості тих суспільних відносин, у межах яких виникає інформаційна потреба;

· аргументовано доцільність включення інформаційної безпеки до системи родових об’єктів злочинів, передбачених КК; на цій підставі пропонується заміна назви розділу XVI Особливої частини КК такою – «Злочини у сфері інформаційної безпеки» та об’єднання в ньому норм про відповідальність за злочини у сфері формування інформаційного ресурсу, забезпечення доступу до інформації та використання інформаційних технологій;

· для аналізу кримінально-правових засобів охорони інформаційної безпеки використано метод контекстної законодавчої оцінки суспільної небезпечності діяння, який дозволив ефективно розв’язувати завдання представлення, установлення та порівняння законодавчої оцінки суспільної небезпечності злочинних посягань на інформаційну безпеку;

· встановлено, що при криміналізації посягань у сфері використання електронно-обчислювальних машин, систем, комп’ютерних мереж та мереж електрозв’язку було порушено принцип суспільної небезпечності: через відсутність у законодавчих визначеннях злочинів у сфері використання електронно-обчислювальних машин, систем, комп’ютерних мереж та мереж електрозв’язку чітких критеріїв суспільної небезпечності під кримінально-правову заборону та, відповідно, до сфери впливу кримінальної юстиції потрапляють не тільки діяння, що дійсно є суспільно небезпечними, але й ті, які такими не є; останнє різко негативно відбивається на ефективності кримінально-правової охорони інформаційної безпеки;

· обґрунтовано, що при криміналізації діянь, передбачених ст.ст. 361 – 363-1 КК, порушено принцип визначеності та єдності термінології, означені норми: характеризуються термінологічними розбіжностями з відповідними положеннями законодавства про адміністративну відповідальність; містять терміни, які неоднаково визначаються як на рівні законодавства, так і на рівні наукового тлумачення; 

· доведено, що ефективність кримінально-правової протидії масовому розповсюдженню повідомлень електрозв’язку (ст. 363-1 КК) є недостатньою, через те, що кримінальна відповідальність за означені дії залежить від настання наслідків, які є нетиповими для подібних посягань. Переважна більшість випадків розповсюдження спаму не підпадає під ознаки злочину, передбаченого відповідною нормою;

· встановлено порушення принципу повноти складу злочину, яке полягає у формулюванні занадто громіздких законодавчих визначень, що ускладнюють з’ясування змісту ознак конкретних складів злочинів (ст. 361 КК передбачає відповідальність за два абсолютно самостійні склади злочинів), і в недостатній визначеності складів конкретних комп’ютерних злочинів у диспозиціях відповідних кримінально-правових норм (відсутність чітких положень щодо змісту суб’єктивної сторони злочинів, передбачених ст.ст. 361 – 363-1 КК, недостатньо конкретне формулювання ознак спеціального суб’єкта злочину, передбаченого ст. 362 КК);

· аргументовано надлишковість зобов’язань, узятих на себе Україною при ратифікації Конвенції про кіберзлочинність, і сформульовано пропозиції щодо внесення нових застережень до Закону України «Про ратифікацію Конвенції про кіберзлочинність»;

· з позицій de lege ferenda запропоновано заходи щодо вдосконалення кримінально-правового захисту інформаційної безпеки у сфері використання інформаційних технологій;

· обґрунтовано, що кримінально-правова охорона інформаційної безпеки у сфері забезпечення обмеженого доступу до інформації характеризується фрагментарністю та не повною мірою відповідає соціальним потребам кримінально-правової протидії;

· з використанням методу контекстної законодавчої оцінки суспільної небезпечності встановлено, що система кримінально-правових засобів забезпечення обмеженого доступу до інформації характеризується непослідовністю врахування чинників суспільної небезпечності при визначенні інтенсивності санкцій за окремі види незаконного надання та отримання доступу до інформації; 

· сформульовано пропозиції щодо оптимізації системи норм про відповідальність за злочини у сфері обмеженого доступу до інформації; КК запропоновано доповнити загальними нормами про відповідальність за незаконне надання та отримання доступу до інформації, а ст.ст. 132, 145, 163, 168, 182, 231, 232, 232-1 (у частині відповідальності за незаконне надання доступу до інсайдерської інформації) – скасувати;

· обґрунтовано, що розширення переліку кримінально-правових засобів забезпечення інформаційної безпеки у сфері формування інформаційного ресурсу, доповнення КК новими нормами про відповідальність за поширення суспільно шкідливої інформації є недоцільним через прогнозовану неефективність і декларативність таких норм, їх невідповідність принципам кримінально-політичної адекватності, а також співрозмірності позитивних і негативних наслідків криміналізації; 

удосконалено:

· визначення права власності на комп’ютерну інформацію, як безпосереднього об’єкту злочинів в сфері використання електронно-обчислювальних машин, систем, комп’ютерних мереж;

· визначення перспективних напрямів подальших наукових досліджень кримінально-правової охорони інформаційної безпеки, до яких пропонується відносити: а) підвищення ефективності кримінально-правової протидії посяганням на інтелектуальну власність шляхом удосконалення порядку обчислення матеріальної шкоди, а також диверсифікації правових засобів протидії означеним посяганням; б) розроблення та обґрунтування методу аналізу шкоди, заподіяної зловживанням або перевищенням влади чи службових повноважень у сфері інформатизації; в) можливості використання законів про кримінальну відповідальність за перевищення, зловживання владою чи службовими повноваженнями та недбалість для охорони прав громадян на доступ до інформації та протидії суспільно небезпечним видам незаконного збирання або зберігання персональних даних;

дістали подальшого розвитку положення про:

· зміст ознак складів злочинів, передбачених ст. ст. 361 – 363-1 КК;

· розмежування злочинів у сфері використання електронно-обчислювальних машин, систем, комп’ютерних мереж та мереж електрозв’язку, а також щодо їх відмежування від суміжних посягань;

· надлишковість кримінально-правової заборони, установленої ст. 361-2 КК та аргументація скасування цієї норми;

· недоцільність доповнення КК спеціальною нормою про відповідальність службової особи за ненадання доступу до інформації.

Практичне значення одержаних результатів. Теоретичні та прикладні висновки та рекомендації дисертаційного дослідження використані та мають перспективу використання у наступних галузях: 

– науково-дослідній діяльності – теоретичною основою вирішення проблем кримінально-правової охорони інформаційної безпеки України (акт впровадження Апарату Ради національної безпеки і оборони України від 15.12.2011 р. № 303);

– законотворчій діяльності – при подальшому вдосконаленні законодавства про кримінальну відповідальність (листи Комітету з питань законодавчого забезпечення правоохоронної діяльності Верховної Ради України від 16.01.2009 р. № 04-19/15-56, від 11.11.2011 р. № 04-19/14-2338, від 06.11.2012  р.№ 04-19/14-3270);

– правозастосовній діяльності – розроблені на основі результатів дослідження електронна довідкова система «Злочини у сфері використання інформаційних технологій» і база даних судових рішень «Кіберзлочинність. Судова практика» впроваджено в систему службової підготовки Управління боротьби з кіберзлочинністю МВС України (акт впровадження від 
01.11.2012 р.);

– навчальному процесі – на основі дослідження розроблений та викладається курс для слухачів магістратури Луганського державного університету внутрішніх справ імені Е.О. Дідоренка «Злочини у сфері використання комп’ютерної техніки» (акти впровадження від 21.10.2010 р., 18.11.2010 р., 16.12.2010 р.)

Особистий внесок здобувача. Викладені в дисертації положення, що складають її наукову новизну, розроблено автором особисто. Наукові положення і результати кандидатської дисертації здобувача повторно не виносяться на захист докторської дисертації.

Апробація результатів дисертації. Результати дослідження оприлюднено на 13 науково-практичних заходах, у т.ч.: на спільному засіданні Вченої ради Інституту вивчення проблем злочинності НАПрН України та координаційного бюро з проблем кримінального права відділення кримінально-правових наук НАПрН України (м. Харків, 2012 р.); на міжнародному симпозіумі «Кримінальний кодекс України 2001 року: проблеми застосування і перспективи удосконалення» (м. Львів, 2012 р.); на міжнародних науково-практичних конференціях «Злочини у сфері використання комп’ютерної техніки: проблеми  кваліфікації, розслідування та попередження» (м. Луганськ, 2004 р.); «Обеспечение законности и правопорядка в странах СНГ» (м. Вороніж, 2009 р.); «Теоретичні та прикладні проблеми кримінального права України» (м. Луганськ, 2011 р., 2012 р.); «10 років чинності Кримінального кодексу України: проблеми застосування, удосконалення та подальшої гармонізації із законодавством європейських країн» (м. Харків, 2011 р.); «Основні напрями розвитку кримінального права та шляхи вдосконалення законодавства України про кримінальну відповідальність» (м. Харків, 2012 р.); міжнародному круглому столі «Інформаційне забезпечення розслідування злочинів у сучасних умовах» (м. Луганськ, 2010 р.); всеукраїнських науково-практичних конференціях «Організація і тактика документування підрозділами ДСБЕЗ злочинів у комп’ютерних мережах та мережах електрозв’язку» (м. Донецьк, 2009 р.); «Протидія злочинності у сфері інтелектуальної власності та комп’ютерних технологій органами внутрішніх справ: стан, проблеми та шляхи їх вирішення» (м. Донецьк, 2010 р., 2011 р.); міжвузівській науково-практичній конференції «Боротьба зі злочинами у сфері комп’ютерної інформації: проблеми та шляхи їх вирішення» (м. Донецьк, 2007 р.). 

Публікації. Результати дисертаційного дослідження викладено в  монографії, 22 статтях у наукових фахових виданнях, трьох підручниках, двох навчальних посібниках та 19 інших публікаціях.

ВИСНОВКИ

Здійснене дослідження кримінально-правової охорони інформаційної безпеки дозволяє зробити такі висновки:

1. Як об’єкт кримінально-правової охорони інформаційна безпека являє собою систему суспільних відносин щодо забезпечення реалізації інформаційних потреб громадян, суспільства, держави, яка включає: 1) відносини щодо формування інформаційного ресурсу; 2) відносини щодо забезпечення доступу до інформаційних ресурсів; 3) відносини щодо забезпечення функціонування інформаційних технологій як засобів доступу до інформаційного ресурсу та його формування.

2. Кожній із зазначених складових інформаційної безпеки відповідають специфічні соціальні потреби, які зумовлюють необхідність кримінально-правової охорони. Так, необхідність захисту відносин у сфері використання інформаційних технологій зумовлена значенням, яке відіграє використання останніх в організації та здійсненні певних видів людської діяльності, кількість яких постійно збільшується через розширення сфери застосування комп’ютерної техніки. Відносини інформаційної безпеки у сфері забезпечення доступу до інформаційного ресурсу потребують кримінально-правової охорони з огляду на наявну актуальну суспільну потребу, що, з одного боку полягає в необхідності забезпечення вільного доступу до інформаційних ресурсів якомога більшій кількості членів суспільства, а з іншого – актуалізує проблему ґарантування встановлених обмежень доступу до певних видів інформації. Формування інформаційного ресурсу потребує кримінально-правових засобів охорони з огляду на потенційну можливість істотних порушень соціальної стабільності шляхом зловживань у цій сфері.

3. Загальною рисою суспільних відносин інформаційної безпеки, які потребують кримінально-правової охорони, є те, що їх значення походить від значимості тих суспільних відносин, у межах яких виникає інформаційна потреба. Саме значення цих суспільних відносин визначає значення певних відносин інформаційної безпеки, а також доцільність та інтенсивність відповідних заходів кримінально-правової охорони. Даний висновок обґрунтовано як теоретично так і в ході емпіричного дослідження. За результатами проведеного анкетування працівників правоохоронних органів (додаток Е) переважна більшість респондентів (84,38%) підтримала означений  підхід до визначення специфіки суспільної небезпечності посягань на інформаційну безпеку.

 4. У зв’язку з тим, що інформаційна безпека представляє собою систему суспільних відносин, які потребують кримінально-правового захисту, характеризуються специфічним, властивим саме цій групі відносин, змістом чинників суспільної небезпечності посягань на них, обґрунтовано доцільність включення інформаційної безпеки до системи родових об’єктів злочинів, передбачених КК України; на цій підставі пропонується заміна назви Розділу XVI Особливої частини КК України наступною – «Злочини в сфері інформаційної безпеки» та об’єднання у ньому норм про відповідальність за злочини в сфері використання інформаційних технологій, забезпечення доступу до інформації та формування інформаційного ресурсу.

5. Ураховуючи, що кримінально-правова охорона інформаційної безпеки забезпечується великою кількістю законів про кримінальну відповідальність, запропоновано метод контекстного дослідження законодавчої оцінки суспільної небезпечності злочинів, сутність якого полягає в тому, що кожен злочин розглядається в контексті інших з позицій порівняння та співставлення видів і розмірів покарань, що можуть бути за нього призначені. Контекстна законодавча оцінка суспільної небезпечності, на відміну від існуючих методів порівняння, забезпечує можливість аналізу кожної кримінально-правової санкції в порівнянні з ґенеральною сукупністю, що дозволяє з великою вірогідністю прогнозувати значну ефективність методу, наближення законодавчих оцінок суспільної небезпечності певних посягань до їх фактичної, об’єктивної небезпеки. Достатньо перспективним видається використання розглянутого методу в законотворчій роботі, певний розвиток якого можна забезпечити й компаративістським кримінально-правовим дослідженням.

6. Ключовою позицією в побудові механізму кримінально-правової охорони суспільних відносин у сфері використання комп’ютерної техніки та мереж електрозв’язку є сутність суспільної небезпечності відповідних посягань. Вона не є самостійною та визначається головним чином соціальною значущістю тієї діяльності, для інтенсифікації якої використовуються інформаційні технології. Знищення або перекручення інформації призводить до порушення певної діяльності, для здійснення якої вона необхідна. Саме це й визначає суспільну небезпечність конкретного посягання у сфері використання інформаційних технологій. У цьому питанні результати теоретичного дослідження підтверджуються й отриманими емпіричними даними: 70,63% опитаних працівників правоохоронних органів погодилися з тим, що необхідність кримінально-правового захисту відносин в сфері використання інформаційних технологій обумовлена значенням, яке відіграє використання останніх в організації та здійсненні певних видів людської діяльності

7. Стосовно кримінально-правової охорони відносин інформаційної безпеки у сфері використання інформаційних технологій установлено:

- чинне законодавство про кримінальну відповідальність передбачає певну систему кримінально-правових засобів охорони суспільних відносин у сфері використання електронно-обчислювальних машин, систем, комп’ютерних мереж та мереж електрозв’язку, однак аналіз відповідних норм КК свідчить про те, що зазначена специфіка суспільної небезпечності врахована не повною мірою, а також спостерігається порушення низки принципів криміналізації;

- при криміналізації злочинів у сфері використання електронно-обчислювальних машин, систем, комп’ютерних мереж та мереж електрозв’язку був порушений принцип суспільної небезпечності: через відсутність у законодавчих визначеннях злочинів у сфері використання електронно-обчислювальних машин, систем, комп’ютерних мереж та мереж електрозв’язку чітких критеріїв суспільної небезпечності під кримінально-правову заборону та, відповідно, до сфери впливу кримінальної юстиції потрапляють не тільки діяння, які дійсно є суспільно небезпечними, але й ті, які такими не є (проведене дослідження судової практики дозволяє стверджувати, що більше половини судових рішень відповідної категорії (56,29%) пов’язані з кваліфікацією таких діянь, віднесення яких до суспільно небезпечних є досить спірним); таке положення різко негативно відбивається на ефективності кримінально-правової охорони інформаційної безпеки у сфері використання інформаційних технологій;

- порушений принцип визначеності та єдності термінології. У ст.ст. 361 – 363-1 при формулюванні ознак злочинних діянь використовується термінологія, яка різниться з тією, що використана при формулюванні ознак суміжних адміністративних правопорушень, відсутність єдності термінології значно зменшує ефективність відповідних норм як кримінального законодавства, так і адміністративного;

- норми розділу XVI містять терміни, які неоднаково визначаються як на рівні законодавства, так і на рівні наукового тлумачення, що звужує можливості його використання для охорони відповідних суспільних відносин;

- використання в диспозиціях зазначених норм переліку технічних засобів обробки інформації створює небезпеку «технологічної залежності» законодавства;

- чинна редакція ст. 361-2 дозволяє говорити як про надлишковість заборони, що в ній сформульована, так і про формування цією нормою певних прогалин у законодавстві; надлишковість стосується криміналізації діянь, які не можна визнавати суспільно небезпечними в контексті інших норм щодо відповідальності за незаконні дії з інформацією з обмеженим доступом; прогалини пов’язані з невдалим формулюванням ознак предмета, які значно звужують можливості норми, роблять кримінально-правові засоби, передбачені нею, такими, що не відповідають сучасним потребам протидії злочинам у сфері використання інформаційних технологій;

- конструкція об’єктивної сторони ст. 361 КК України зумовлює про​галини, що полягають у неможливості притягнення до кримінальної відповідальності осіб, які заподіюють зазначені в нормі суспільно небезпечні наслідки без вчинення передбаченого в нормі діяння;

- певні прогалини створює законодавче визначення суб’єкта злочину, передбаченого ст. 363 КК, яке не відповідає можливим формам об’єктивної сторони цього посягання; крім того, неефективність розгляданої норми зумовлена недоліками законодавчого реґулювання використання засобів захисту інформації;

- прогалини мають місце при формулюванні кримінально-правової заборони масового розповсюдження повідомлень електрозв’язку (ст. 363-1 КК). Вони полягають у тому, що відповідальність за розповсюдження спаму пов’язана з наслідками, які є абсолютно нетиповими для подібних дій, а отже, переважна більшість випадків розповсюдження спаму не підпадає під ознаки злочину, передбаченого цією нормою. 81,56% опитаних працівників правоохоронних органів погодилися з тим, що означена вада ст. 363-1 КК є головною причиною недостатньої ефективності протидії поширенню спаму в Україні. Недосконалим, таким, що зменшує ефективність кримінально-правової охорони, є також матеріально-правове реґулювання множинного розсилання телекомунікаційних повідомлень;

- установлено порушення принципу повноти складу;. воно полягає як у формулюванні занадто громіздких законодавчих визначень, які ускладнюють установлення змісту ознак конкретних складів злочинів (ст. 361 КК передбачає відповідальність за два абсолютно самостійні склади злочинів), так і в недостатній визначеності складів конкретних комп’ютерних злочинів у диспозиціях відповідних кримінально-правових норм (відсутність чітких положень щодо змісту суб’єктивної сторони злочинів, передбачених ст.ст. 361 – 363-1 КК, недостатньо конкретне формулювання ознак спеціального суб’єкта злочину, передбаченого ст. 362 КК);

- певне зменшення ефективності кримінально-правових засобів охорони інформаційних суспільних відносин зумовлене недоліками диференціації відповідальності залежно від заподіяної шкоди та відсутністю в нормах досліджуваного розділу спеціальної вказівки на можливість так званої змішаної повторності; 

- дослідження відповідності національного кримінального законодавства про злочини у сфері використання інформаційних технологій принципу міжнародно-правової необхідності та допустимості криміналізації дозволяє казати про надлишковість зобов’язань, узятих на себе Україною при ратифікації Конвенції про кіберзлочинність та необхідність внесення нових застережень до Закону України «Про ратифікацію Конвенції про кіберзлочинність».

8. Для розв’язання зазначених проблемних аспектів пропонується низка законотворчих пропозицій, що знайшли відображення в проекті нової редакції розділу XVI Особливої частини КК України (додаток Л). Для врахування динамічності досліджуваних злочинів необхідним видається нормативне закріплення вимоги періодичного аналізу тенденцій розвитку злочинів у сфері використання інформаційних технологій, чинників їх суспільної небезпечності, соціальних потреб у відповідних кримінально-правових заборонах та ефективності їх застосування в форматі засідань відповідних комітетів Верховної Ради України за участі представників правоохоронних і судових органів.

9. Дослідження кримінально-правової охорони суспільних відносин забезпечення доступу до інформації дозволило зробити такі висновки:

- сутність порушень інформаційної безпеки у сфері забезпечення доступу до інформаційного ресурсу полягає в тому, що ускладнення чи унеможливлення реалізації інформаційної потреби зумовлюється порушенням установленого режиму доступу до певного ресурсу або неправомірним обмеженням доступу до певної інформації;

- межі кримінально-правового реґулювання у сфері забезпечення доступу до інформаційного ресурсу визначаються інтенсивністю наслідків, які настають через обмеження можливості реалізації інформаційної потреби відповідних суб’єктів;

- дослідження чинної системи кримінально-правових засобів забезпечення обмеженого доступу до інформації з використанням методу контекстної законодавчої оцінки суспільної небезпечності дозволило встановити такі її вади: 1) очевидна невідповідність суспільної небезпечності низки діянь, передбачених КК, інтенсивності санкцій відповідних норм; 2) непослідовність законодавчих рішень у питанні встановлення кримінальної відповідальності за спеціальні види незаконного отримання або надання доступу до інформації, при цьому особливо слід відзначити необґрунтоване підвищення санкцій за несанкціонований доступ у разі його вчинення з використанням інформаційних технологій; 3) непослідовна законодавча оцінка схожих за змістом ознак, що характеризують суб’єкт посягання; 4) спірні законодавчі рішення в питанні формулювання ознак кваліфікованих посягань на відносини щодо забезпечення обмеженого доступу до інформації; 5) неузгодженість використовуваної термінології; 

- аналіз кримінально-правових засобів забезпечення обмеженого доступу до інформації на предмет відповідності сучасним проявам суспільно небезпечної поведінки у сфері отримання та надання незаконного доступу до інформації дозволяє стверджувати про фраґментарність та несистемність законодавства в цій сфері, крім цього переважна більшість опитаних під час дослідження працівників правоохоронних органів (85,94%) не вважає норми чинного КК ефективною нормативною базою протидії зростанню тіньової цифрової економіки;

- сформульовано пріоритетні завдання вдосконалення системи кримінально-правових засобів забезпечення обмеженого доступу до інформації: 1) подолання фраґментарності кримінально-правової охорони; 2) пошук загальних підходів до законодавчої оцінки суспільної небезпечності окремих видів незаконного отримання або надання доступу; 3) розвиток системи як засобу протидії формуванню ринку незаконних інформаційних послуг;

- для наближення законодавчих оцінок суспільної небезпечності посягань у сфері обмеженого доступу до їх фактичних чинників, створення передумов для більш раціонального використання засобів кримінальної юстиції в зазначеній сфері та забезпечення стабільності законодавства про кримінальну відповідальність в умовах подальшої інформатизації суспільства запропоновано зміни до КК, які передбачають: доповнення КК загальними нормами про незаконне надання доступу та його отримання; скасування низки норм, що передбачають окремі види порушень обмеженого доступу до різноманітних видів інформації;

- обґрунтовано, що як просту форму кримінально караного надання доступу до інформації доцільно криміналізувати незаконне надання доступу до таємної, службової або конфіденційної інформації, якщо це спричинило істотне порушення реалізації прав, свобод, законних інтересів. До кваліфікуючих ознак незаконного надання доступу до інформації пропонується відносити: повторність; вчинення злочину групою осіб за попередньою змовою; вчинення злочину особою, яка має правомірний доступ до інформації у зв’язку з займаною посадою або спеціальними повноваженнями; використання засобів масової інформації або інших інформаційних технологій, що забезпечують доступ до інформації значної кількості осіб; вчинення злочину з корисливою метою; спричинення тяжких наслідків;

- запропоновано визначення простої форми злочинного отримання доступу до інформації як отримання незаконного доступу до таємної, службової або конфіденційної інформації, вчинене шляхом подолання технічних, програмних або організаційних засобів захисту інформації; до кваліфікуючих ознак незаконного отримання доступу до інформації пропонується відносити: повторність; вчинення злочину групою осіб за попередньою змовою; використання технічних або програмних засобів, призначених для незаконного отримання доступу до інформації; вчинення злочину з метою надання незаконного доступу до інформації;

- передбачена чинним законодавством система кримінально-правових засобів забезпечення надання доступу до інформації визнана обґрунтованою та достатньою, такою, що дозволяє забезпечити ефективний захист відносин у сфері надання доступу до інформації, однак її ефективність залежить від якості правового реґулювання інформаційної діяльності.

10. Дослідження кримінально-правової охорони формування інформаційного ресурсу дозволило встановити таке:

- якщо порушення у сфері використання інформаційних технологій або забезпечення доступу до інформації унеможливлюють реалізацію інформаційної потреби, то в разі порушення інформаційної безпеки у сфері формування ресурсу суб’єкт отримує можливість реалізувати інформаційну потребу, але внаслідок порушення така реалізація призводить до настання певних наслідків, через соціальну дезорієнтацію суб’єкта, неадекватне сприйняття ним дійсності;

- дослідження методом контекстної законодавчої оцінки суспільної небезпечності діяння дозволило встановити, що в цілому система чинних кримінально-правових засобів забезпечення формування інформаційного ресурсу є обґрунтованою, однак спостерігається певне завищення суворості санкцій за окремі дії з порнографічними предметами;

- кількісні та якісні показники формування національного інформаційного ресурсу свідчать про значний потенціал можливих суспільно небезпечних наслідків, однак розширення кримінально-правових засобів забезпечення інформаційної безпеки у сфері формування інформаційного ресурсу, доповнення КК новими нормами про відповідальність за поширення «суспільно небезпечної інформації», є недоцільними через прогнозовану неефективність і декларативність таких норм, їх невідповідність принципам кримінально-політичної адекватності, а також співрозмірності позитивних і неґативних наслідків криміналізації.

11. У ході дослідження виявилося можливим сформулювати перспективні напрями подальших наукових досліджень кримінально-правової охорони інформаційної безпеки:

- підвищення ефективності кримінально-правової протидії посяганням на інтелектуальну власність узагалі та «комп’ютерному піратству» зокрема, яке передбачає вдосконалення порядку обчислення матеріальної шкоди від таких посягань, який на сьогодні істотно знижує ефективність відповідних кримінально-правових засобів, проведення додаткових кримінологічних досліджень, метою яких є диверсифікація засобів протидії порушенням авторського права;

- наукове обґрунтування методу аналізу шкоди, заподіяної зловживанням або перевищенням повноважень у сфері інформатизації, який повинен ураховувати, наскільки відповідні витрати сприяли створенню загального інформаційного поля, забезпечили економію коштів, які витрачаються на утримання управлінського апарату, допомогли виконанню завдань, що стоять перед певною установою;

- дослідження можливостей використання законів про кримінальну відповідальність за перевищення, зловживання повноваженнями та недбалість для охорони прав громадян щодо доступу до інформації та протидії суспільно небезпечним видам незаконного зберігання персональних даних.

12. Викладені положення знайшли відображення у відповідному проекті Закону щодо змін та доповнень до Кримінального кодексу України та Кодексу України про адміністративні правопорушення (додаток Л).
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� З формально-юридичної точки зору поняття «злочини у сфері інформаційної безпеки» може викликати певні заперечення оскільки його визначення на підставі чинної редакції КК України не є очевидним. Проте, використання саме цього терміну продиктовано метою та предметом дослідження. 





