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СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ   
                              ПЕРЕЛІК  УМОВНИХ  СКОРОЧЕНЬ
ВРУ – Верховна   Рада України;
ЄВРОАТОМ – Європейське співтовариство з атомної енергії;

ЄЕС – Європейське Економічне Співтовариство;
ЄК – Європейська Комісія;
ЄС – Європейський Союз;
ЗМІ – засоби масової інформації;
ОБСЄ – Організація з питань безпеки та співробітництва у Європі;
ООН – Організація Об’єднаних Націй;
РЄ – Рада Європи;
ТЗІ – технічний захист інформації.
ВСТУП

Актуальність теми дослідження. Становлення інформаційного суспільства має як позитивні, так і негативні наслідки. З одного боку, пришвидшилася передача інформації значного обсягу, прискорилась її обробка та впровадження. З іншого - серйозне занепокоєння викликає поширення фактів протизаконного збору і використання інформації, несанкціонованого доступу до інформаційних ресурсів, незаконного копіювання інформації в інформаційних системах, викрадення інформації з бібліотек, архівів, банків та баз даних, порушення технологій обробки інформації, запуску програм-вірусів, знищення та модифікація даних у інформаційних системах, перехоплення інформації в технічних каналах її витоку тощо.

Перехід суспільства від сільськогосподарського та промислового до інформаційного змінив статус інформації. Наразі, інформація може бути як засобом забезпечення безпеки, так, у свою чергу, і як загроза та небезпека. Саме цим зумовлена актуальність забезпечення інформаційної безпеки України як результат управління інформаційними загрозами з метою задоволення національних інтересів людини (громадянина), суспільства та держави в інформаційній сфері.

Тривалий час розуміння інформаційної безпеки в наукових та нормативно-правових джерелах ототожнювалося тільки з безпекою інформації, що значно звужувало її сутність. Саме тому, з низки питань, присвячених розгляду проблеми забезпечення інформаційної безпеки України, найбільш вивченими та дослідженими її аспектами є безпека інформації (інформаційно-технічна безпека в нашому розумінні). Отже, осторонь залишаються важливі складові інформаційної безпеки України, а саме: забезпечення інформаційної безпеки у сфері прав і свобод людини та громадянина, а також інформаційно-психологічна безпека.

Проголошення Україною зовнішньополітичного курсу на інтеграцію до Європейського Союзу потребує гармонізації нормативно-правових засад у багатьох сферах життєдіяльності суспільства, зокрема інформаційної. Дедалі частіше спостерігається тенденція щодо посилення співробітництва Європейського Союзу з іншими країнами саме у сфері безпеки. Крім того, глобальність інформаційної проблематики потребує взаємодії та узгодженості на міжнародному рівні. Саме тому для України особливо актуальним є міжнародне співробітництво у сфері інформаційної безпеки. Підтвердженням чого стала ратифікація Україною 7 вересня 2005 року Конвенції про кіберзлочинність.
Проблема теоретико-правових засад забезпечення інформаційної безпеки України у вітчизняній науковій літературі достатньо ґрунтовно не досліджувалась. Вона розглядалася лише через висвітлення окремих її аспектів вітчизняними та зарубіжними фахівцями інформаційного права, національної безпеки, теорії держави та права, управління, адміністративного права, кримінального права, міжнародного права та ін. У даному контексті слід згадати наукові розробки таких вчених, як С.С. Алексєєв, І.В. Арістова, В.Ю. Артемов, І.Л. Бачило, М.М. Рассолов, К.І. Бєляков, В.Т. Білоус, В.М. Богуш, В.М. Брижко, В.І. Вернадський, В.Д. Гавловський, В.О. Голубєв, В.О. Горобцов, В.І. Гурковський, М.В. Гуцалюк,  О.Г. Данільян, О.П. Дзьобань, О.П. Дубас, Р.А. Калюжний, А.М. Колодій, В.В. Колос, С.О. Комов, В.О. Копилов, В.В. Копєйчиков, Т.А. Костецька, О.В. Кохановська, В.Г. Крисько,  С.П. Кудрявцева, Н.В. Кушакова, М.Б. Левицька, В.А. Ліпкан, О.В. Литвиненко, О.В. Логінов, В.В. Макаренко, Є.А. Макаренко, А.І. Марущак, І.Г. Мащенко, О.Г.Мурашин, Н.Р. Нижник, В.М. Петренко, В.Ф. Погорілко, Г.Г. Почепцов, П.М. Рабінович, С.П. Расторгуєв, А.О. Селіванов, О.Ф. Скакун, Г.П. Ситник, О.В. Соснін, В.С. Цимбалюк, І.С. Чиж, М.Я. Швець, Ю.С. Шемшученко, О.К. Юдін, В.І. Ярочкін та інші.                                                                                               
Зв’язок роботи з науковими програмами, планами, темами. Тему дисертаційного дослідження затверджено вченою радою Національної академії внутрішніх справ України. Роботу виконано відповідно до плану науково-дослідних та дослідно-конструкторських робіт Національної академії внутрішніх справ України, затвердженого Наказом Міністерства внутрішніх справ України № 755 від 5 липня 2004 року „Про затвердження Пріоритетних напрямів наукових та дисертаційних досліджень, які потребують першочергового розроблення і впровадження в практичну діяльність органів внутрішніх справ, на період 2004-2009 років”, а також плану науково-дослідних та дослідно-конструкторських робіт Київського національного університету внутрішніх справ на 2007 рік.
Мета і завдання дослідження. Мета дисертаційного дослідження – визначення теоретичних і правових проблем забезпечення інформаційної безпеки України та наукового обґрунтування напрямів їх вирішення.

Досягнення поставленої мети передбачає розв’язання таких завдань:
- здійснити системний огляд українських і зарубіжних науково-практичних джерел щодо вивчення проблеми забезпечення інформаційної безпеки;

- уточнити зміст основних понять теорії національної безпеки, а саме: “національна безпека”, “національні інтереси”, “національні інтереси в інформаційній сфері”, “інформаційна безпека”;

 - виокремити основні підходи до визначення поняття “інформаційна безпека”, складові інформаційної безпеки України та національні інтереси в інформаційній сфері;

- розкрити особливості розуміння Європейським Союзом інформаційної безпеки та проблеми євроінтеграції України в інформаційній сфері;
- окреслити напрями співробітництва Європейського Союзу та України в інформаційній сфері;

- охарактеризувати стан нормативно-правового забезпечення інформаційної безпеки України та окреслити головні проблеми у цій сфері;
- надати пропозиції з удосконалення національного законодавства щодо регулювання суспільних відносин у сфері інформаційної безпеки України.
Об’єкт дослідження – суспільні відносини у сфері інформаційної безпеки України.

Предмет дослідження – теоретико-правові засади забезпечення інформаційної безпеки України.
Методи дослідження. Методологію дисертаційного дослідження становить широкий спектр сучасних філософських, загальнонаукових та спеціальних методів пізнання державно-правових процесів та явищ. Використання комплексного підходу зумовлене метою та особливостями досліджуваного феномену – інформаційна безпека, що є багатогранною та має міжгалузевий характер.

Використовуючи системний метод, а також методи контент-аналізу та івент-аналізу здійснено огляд літератури за темою дослідження, теоретичне узагальнення розробок і пропозицій провідних вітчизняних і зарубіжних вчених (розділ 1). Логіко-семантичний метод сприяв поглибленню понятійного апарату (розділ 1-2). За допомогою структурного методу виокремлено основні складові національної та інформаційної безпеки України (розділ 1). Історико-правовий метод використаний при розгляді становлення глобального інформаційного суспільства та інформаційного суспільства в Європейському Союзі (розділ – 2). Завдяки порівняльно-правовому та спеціально-юридичному методу встановлено різницю нормативно-правового регулювання інформаційної безпеки України та Європейського Союзу. Логіко-нормативний метод використано при окресленні шляхів удосконалення законодавства України у сфері забезпечення інформаційної безпеки (розділ 2-3).

Наукова новизна одержаних результатів полягає у тому, що вперше в українській правовій науці комплексному вивченню піддані ключові проблеми теоретичних засад та нормативно-правового регулювання інформаційної безпеки України.

У цьому контексті отримано основні результати дисертаційного дослідження, що характеризуються науковою новизною:

Вперше:

- виокремлено основні методологічні підходи до визначення поняття “інформаційна безпека”;
- обґрунтовано відмінність розуміння Європейським Союзом змісту інформаційної безпеки щодо вітчизняної доктрини.

Удосконалено:
- виокремлення національних інтересів у інформаційній сфері, а також складових інформаційної безпеки України відповідно до Закону України “Про основи національної безпеки України”;
- дослідження головних напрямів співробітництва Європейського Союзу й України в інформаційній сфері та виокремлення головних проблем євроінтеграції  України в  інформаційній сфері;
- визначення таких понять, як національна безпека, національні інтереси, інформаційна безпека, національні інтереси в інформаційній сфері.

Дістало подальшого розвитку:

- аналіз стану нормативно-правового регулювання інформаційної безпеки України та виокремлення головних проблем у цій сфері;
-   розроблення пропозицій з удосконалення національного законодавства щодо регулювання суспільних відносин у сфері інформаційної безпеки України.
Практичне значення отриманих результатів полягає в тому, що положення та висновки дисертаційного дослідження уможливлять виявлення особливостей забезпечення інформаційної безпеки України та Європейського Союзу, а також міжнародних стандартів у цій сфері.
Рекомендації та пропозиції, сформульовані автором, можуть застосовуватись у таких сферах:

- практичній (правотворчій): при гармонізації українського законодавства щодо законодавства Європейського Союзу у сфері забезпечення інформаційної безпеки, а також при вдосконаленні національного законодавства;
- навчально-науковій: при підготовці фахівців у галузі національної безпеки, інформаційної безпеки, міжнародних інформаційних відносин та при підготовці відповідних навчальних підручників, посібників, що розкривають цю тематику;

- науково-дослідній діяльності: для подальшого вивчення проблем забезпечення інформаційної безпеки України.

Апробація результатів дисертації. Дисертацію виконано на кафедрі теорії держави та права. Відповідно до основних теоретичних положень та висновків дисертації було представлено доповіді на:

1) міжнародній науково-практичній конференції “Теоретико-прикладні проблеми протидії організованій злочинності та злочинам терористичної спрямованості” (м. Львів, 8-10 квітня 2005 року);

2) другій міжнародній науково-практичній конференції студентів, аспірантів і молодих науковців “Європейські інтеграційні процеси та транскордонне співробітництво: міжнародні відносини, економіка, політика, географія, історія, право” (м. Луцьк, 19-20 травня 2005 року);

3) другій міжнародній науково-практичній конференції студентів, аспірантів і молодих науковців “Європейські інтеграційні процеси та транскордонне співробітництво: міжнародні відносини, економіка, політика, географія, історія, право” (м. Луцьк, 29-30 вересня 2005 року);

4) міжнародній науковій конференції в рамках ІІ читань пам’яті академіка Володимира Михайловича Корецького “Формування правової системи в Україні на сучасному етапі” (м. Дніпропетровськ, 21-22 квітня 2005 року); 

5) науково-практичній конференції студентів і аспірантів “Проблеми реформування правовідносин у сучасних умовах очима молодих дослідників” (м. Харків, 20-21 квітня 2006 року);

6) науково-практичній конференції “Актуальні проблеми забезпечення національної безпеки України” (м. Київ, 6 грудня 2005 року);

7) третій міжнародній науково-практичній конференції “Європейські інтеграційні процеси і транскордонне співробітництво” (м. Луцьк, 18-19 травня 2006 року).
За матеріалами досліджень впроваджено навчальну дисципліну “Інформаційна безпека України” на кафедрі міжнародних відносин та національної безпеки Київського національного університету внутрішніх справ для магістрів. 

Публікації за темою дисертації. Основні наукові положення та висновки дисертації містяться у 9 публікаціях, 8 із них опубліковано у збірниках, що входять до переліку наукових фахових видань України, в яких публікують результати дисертаційних досліджень на здобуття наукових ступенів.

Структура та обсяг дисертації. Робота складається з переліку умовних скорочень, вступу, трьох розділів, висновків, списку використаних джерел. Загальний обсяг дисертації становить 186 сторінок.
Для заказа доставки работы 
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В И С Н О В К И
Становлення інформаційного суспільства в Україні призвело до появи нових загроз національній безпеці України, у зв’язку з чим пріоритетного значення для дослідження набула така її складова, як інформаційна безпека України. Глобальність цієї проблематики зумовила потребу тісного співробітництва з міжнародним та, зокрема європейським співтовариствами. Проголошення Україною зовнішньополітичного курсу на інтеграцію до Європейського Союзу створює передумови для ознайомлення та використання європейського досвіду у сфері забезпечення інформаційної безпеки як запоруки реалізації євроінтеграційних прагнень та нейтралізації потенційних загроз і небезпек в інформаційній сфері.
Саме теоретичному узагальненню та всебічному дослідженню теоретико-правових засад забезпечення інформаційної безпеки України присвячено дисертаційне дослідження, в результаті якого можна сформулювати такі висновки.
1. Здійснено системний огляд українських і зарубіжних науково-практичних джерел за темою дослідження, що уможливило дійти висновку про пріоритетність у системі національної безпеки інформаційної складової (інформаційної безпеки) у ХХІ столітті, а також про некоректність ототожнення понять інформаційної безпеки з безпекою інформації.

2. Уточнено зміст основних понять теорії національної безпеки, внаслідок чого національна безпека визначається як результат управління реальними чи (та) потенційними загрозами (небезпеками) з метою задоволення національних інтересів людини, суспільства та держави; національний інтерес – як сукупність потреб людини, суспільства, держави, реалізація яких забезпечує їх безпечне існування та прогресивний розвиток через створення відповідних державно-правових інституцій; національні інтереси в інформаційній сфері – сукупність інформаційних потреб людини, суспільства, держави, реалізація яких забезпечує їх безпечне існування та прогресивний розвиток через створення відповідних державно-правових і недержавних інституцій; інформаційна безпека – результат управління реальними чи (та) потенційними загрозами (небезпеками) з метою задоволення національних інтересів людини, суспільства та держави в інформаційній сфері. 

3. На підставі узагальнення різних поглядів науковців виокремлено два підходи – “статичний підхід” та “динамічний підхід” –  щодо визначення поняття інформаційної безпеки.
“Статичний підхід”, пов'язаний з тим, що інформаційна безпека визначається через конструкцію “стан захищеності (захисту) ”. Згідно з “динамічним підходом”, під інформаційною безпекою розуміється певний процес, діяльність тощо.

Аргументовано, що доцільнішим є другий підхід, оскільки розкриття лише однієї сторони — стан захисту, при визначенні поняття інформаційної безпеки є неповним. За такого розуміння нівелюються та втрачаються такі важливі властивості та функції безпеки, як превентивні дії: звуження, послаблення, усунення і попередження небезпек та загроз.

4. Інформаційна безпека України складається з трьох структурних елементів – інформаційна безпека у сфері прав і свобод людини та громадянина, інформаційно-психологічна безпека та інформаційно-технічна безпека.
5. Основними національними інтересами в інформаційній сфері є:

· реалізація прав та свобод людини і громадянина щодо одержання, використання, поширення, зберігання інформації;

· забезпечення права людини на захист від маніпуляцій індивідуальною свідомістю тощо;

- побудова інформаційного суспільства;

- захист від маніпуляцій масовою свідомістю;

- розвиток духовності, моральних засад, інтелектуального потенціалу українського народу, зміцнення психічного здоров'я нації;

- наповнення внутрішнього та світового інформаційного простору достовірною інформацією про Україну;

- інтеграція України в європейський інформаційний простір;

- боротьба з кіберзлочинністю та ін.

6. Інформаційна безпека Європейського Союзу охоплює такі аспекти, як безпека використання Інтернету, безпека мережі та захист персональних даних. Зроблено висновок, що визначення поняття “інформаційна безпека Європейського Союзу” має значно вужче розуміння щодо міжнародних стандартів та українського законодавства, оскільки воно тотожне поняттю інформаційно-технічної безпеки.

7. Серед головних проблем євроінтеграції України в інформаційній сфері є: динамічність інформаційних відносин; термінологічна неузгодженість фундаментальних понять; значна кількість застарілих норм права ЄС і таких, що втратили чинність; складна процедура механізму адаптації національного законодавства до права Європейського Союзу; складність у процесі контролю за адаптацією в національній правотворчості та правореалізації тощо.
8. Пріоритетним напрямом співробітництва Європейського Союзу та України в інформаційній сфері є побудова спільного інформаційного суспільства.

9. Нормативно-правове регулювання інформаційно-психологічної безпеки та інформаційної безпеки у сфері прав і свобод людини та громадянина де-юре відповідає міжнародним і європейським стандартам, причому здійснюється за допомогою такого виду нормативно-правового акту, як закон України. Суспільні відносини у сфері інформаційно-технічної безпеки врегульовані переважно підзаконними нормативно-правовими актами і потребують узгодження з європейськими стандартами. Простежується кількісний пріоритет нормативно-правових актів, спрямованих на регулювання суспільних відносин у сфері інформаційно-технічної безпеки щодо інформаційно-психологічної та інформаційної безпеки у сфері прав і свобод людини та громадянина. 

10. Серед головних проблем нормативно-правового забезпечення інформаційної безпеки України виокремлено: наявність численних нормативно-правових актів різної юридичної сили у цій сфері; закріплення важливих засад підзаконними нормативно-правовими актами; певна невідповідність чинній Конституції України; неузгодженість нормативно-правових актів та наявність багатьох прогалин; неоднозначність та неузгодженість закріплених дефініцій і відсутність навіть базових з них; наявність значного масиву декларативних положень без механізму їх правореалізації; наявність численних бланкетних або відсильних норм права, що не призводять до очікуваного ефекту; наявність чисельних абстрактних, суб’єктивних понять, що потребують офіційного тлумачення чи чіткого визначення; низький рівень правореалізації норм права, що регулюють суспільні відносини у сфері забезпечення інформаційної безпеки України.

11. На тверде переконання дисертанта, на даному етапі доцільним є прийняття Доктрини інформаційної безпеки України, що має стати рушійною силою, закласти фундамент для кодифікації інформаційного законодавства та прийняття Інформаційного кодексу України.
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