PAGE  

· Для заказа доставки данной работы воспользуйтесь поиском на сайте по ссылке:  http://www.mydisser.com/search.html
Институциональное развитие правового обеспечения информационной безопасности в российском информационном праве

· Оглавление диссертации кандидат юридических наук Андреев, Павел Геннадьевич
ВВЕДЕНИЕ.

ГЛАВА 1. УСЛОВИЯ ИНСТИТУЦИОНАЛЬНОГО РАЗВИТИЯ ПРАВОВОГО ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ

БЕЗОПАСНОСТИ.

§ 1.1. Предпосылки структурирования правового обеспечения информационной безопасности в системе российского права.

§ 1.2. Общая характеристика законодательства об информационной безопасности.

§ 1.3. Комплексная природа подотрасли правового обеспечения информационной безопасности и ее место в системе права.

ГЛАВА 2. ИНСТИТУЦИОНАЛЬНАЯ СТРУКТУРА ПРАВОВОГО

ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ.

§ 2.1. Институт тайнообразования подотрасли правового обеспечения информационной безопасности.

§ 2.2. Институт защиты информации и лицензирования данной деятельности.

§ 2.3. Институт ответственности за правонарушения в информационной сфере.

ГЛАВА 3. МЕХАНИЗМ СОВЕРШЕНСТВОВАНИЯ ЗАКОНОДАТЕЛЬСТВА

ОБ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ.

§3.1. Условия оптимизации законодательного обеспечения информационной безопасности.

§ 3.2. Структура и содержание модели закона об информационной безопасности.

· Введение диссертации (часть автореферата) На тему "Институциональное развитие правового обеспечения информационной безопасности в российском информационном праве"
Актуальность исследований обеспечения информационной безопасности в Российской Федерации обусловливается возникновением качественно новых социальных явлений, связанных с информацией и, соответственно, возросшим вниманием законодателя к упорядочению этой области общественных отношений и обеспечению безопасности участвующих в них субъектов.

Сегодня все больше увеличивается значение информации в самых различных социальных процессах. Активное использование средств обработки и передачи информации, развитие новых технологий вызывает существенные изменения в экономической, политической и иных сферах общественной жизни. Многими исследователями ставится вопрос о формировании нового - информационного - типа общества, идущего на смену индустриальному обществу. Естественным следствием вышеизложенного стал возросший за последние годы интерес к юридическим аспектам обеспечения безопасности в информационной сфере - информационной безопасности. При этом важно отметить не ослабление, а, напротив, усиление роли права в новых условиях. Следует согласиться с И.Л. Бачило, которая, подчеркивая диалектику современной взаимозависимости права и информации, отмечает, что «.право не теряет своего основного назначения. Оно призвано регулировать отношения, связанные с информацией. в процессах информационного обеспечения всех иных отношений самых различных субъектов. Право регулирует, диктует и одновременно испытывает все перипетии, свойственные информационной среде настоящего времени. Оно и само меняется, обнаруживая новые объекты регулирования, трансформируя методы своего воздействия на общественные отношения»1. Указанные процессы поставили перед

1 Бачило И.Л. Информация — объект права // НТИ. Сер.1, Организация и методика информ. работы. - 1999. -№ 8. - С.27. законодателем проблему эффективного юридического упорядочения общественных отношений в информационной сфере. В русле данной тенденции за последнее десятилетие было принято значительное число новых нормативно-правовых актов, направленных на регулирование отношений в сфере информации (в частности, Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации» , Федеральный закон от 27 июля 2006 года № 152-ФЗ Л

О персональных данных» , Федеральный закон от 29 июля 2004 года № 98-ФЗ «О коммерческой тайне»4, четвертая часть Гражданского кодекса РФ5, Федеральный закон 09.02.2009 №8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»6, Федеральный закон от 29.12.2010 № 4Э6-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию» и др.).

Появляются также программные документы, такие как утвержденная Президентом РФ Доктрина информационной безопасности от 9 сентября 2000 года № Пр-18958, которые хотя и не носят нормативно-правового характера, но при этом служат определенным ориентиром для государственной политики в сфере обеспечения информационной безопасности. Активно ведется работа по подготовке и обсуждению законопроектов, направленных на совершенствование правового обеспечения информационной безопасности. Обеспечение необходимого и достаточного уровня информационной безопасности выделяется в качестве условия переходя к состоянию развитого информационного общества.9

2 Собрание законодательства Российской Федерации, 31.07.2006, № 31 (1 ч.), ст. 3448.

3 СЗ РФ, 31.07.2006, № 31 (1 ч.), ст. 3448.

4 СЗ РФ, 09.08.2004, № 32, ст. 3283.

5 СЗ РФ, 25.12.2006, № 52 (1 ч.), ст. 5496.

6 СЗ РФ, 16.02.2009, № 7, Ст. 776.

7СЗ РФ, 03.01.2011,№ 1, ст. 48.

8 Российская газета, № 187,28.09.2000.

9 A.B. Морозов. Основные направления правового обеспечения государственной программы Российской Федерации «Информационное общество (2011-2020 годы)» // Информационное общество: проблемы развития законодательства. Сборник научных работ. - М.: ИГП РАН, юридическое издательсво «ЮРКОМПАНИ», 2012. - С. 100.

Все эти факторы в совокупности обусловили возникновение научного интереса к проблемам правового обеспечения информационной безопасности, систематизации законодательства в данной сфере, оценке эффективности существующего юридического инструментария, который используется в целях регулирования защиты информации, информационных прав и свобод граждан, прав и законных интересов юридических лиц, общества, государства, выработки определенной общей концепции места норм, регулирующих отношения, связанные с обеспечением информационной безопасности в системе российского права.

Научная значимость исследования правового обеспечения информационной безопасности в качестве самостоятельной комплексной подотрасли связана также с проблемой исследования природы информационного права, его места в российской правовой системе. Поскольку правоотношения в информационной сфере являются результатом урегулирования общественных отношений посредством определенной совокупности правовых норм, принадлежащих к различным правовым отраслям, то исследование правоотношений, возникающих в процессе обеспечения информационной безопасности, одновременно означает развитие исследования предмета информационного права.

Предметом исследования является сущность правового обеспечения информационной безопасности, основания для объединения норм, регулирующих правоотношения в данной сфере, в самостоятельную комплексную подотрасль в системе права, структура данной подотрасли, возможности повышения качества законодательного регулирования обеспечения информационной безопасности.

Объектом исследования выступают правоотношения, возникающие в связи с деятельностью по правовому обеспечению информационной безопасности в России.

Целью диссертационного исследования является комплексное изучение вопросов институционального развития правового обеспечения информационной безопасности.

Для достижения этой цели в работе решались следующие основные задачи:

1. Определение условий и предпосылок формирования в системе российского права подотрасли правового обеспечения информационной безопасности;

2. Исследование и общая характеристика действующего российского законодательства, регулирующего отношения, связанные с правовым обеспечением информационной безопасности.

3. Изучение и обоснование комплексной природы подотрасли правового обеспечения информационной безопасности, определение места данного института в системе российского права.

4. Изучение внутренней структуры подотрасли правового обеспечения информационной безопасности, анализ правовой природы входящих в его состав институтов (тайнообразования, защиты информации и лицензирования данной деятельности, ответственности за правонарушения в информационной сфере).

5. Анализ дефектов действующего законодательства об обеспечении информационной безопасности, выработка предложений по оптимизации данного законодательства.

6. Разработка предложений о структуре и содержании предлагаемого к принятию Федерального закона «Об информационной безопасности».

Степень разработанности проблемы

Комплексные научные исследования институциональной природы правового обеспечения информационной безопасности на диссертационном уровне либо не проводились, либо проводились только в отдельной части (Т.А.Полякова). До сих пор пока не выработан единый подход в отношении внутренней структуры системы правового обеспечения информационной безопасности.

Важное место в изучении рассматриваемой проблемы занимают фундаментальные труды по теории государства и права таких известных авторов, как С.С. Алексеев, А.Б. Венгеров, В.М. Корельский, A.B. Малько, Н.И. Матузов, В.Д. Перевалов, исследовавших проблемы комплексных образований в системе права.

В научной литературе на диссертационном и монографическом уровне разрабатывались теоретические и методологические проблемы правового обеспечения информационной безопасности (В.Н.Лопатин, Т.А.Полякова, А.А.Стрельцов) и правового режима информации ограниченного доступа (А.А.Фатьянов, В.А.Северин, М.И. Паршуков и др.), имеются новые учебники и учебные пособия по информационному праву, в которых упоминается о наличии в составе отрасли информационного права самостоятельного структурного образования, включающего различные институты правового обеспечения информационной безопасности.

К данной проблематике обращались ведущие отечественные ученые-юристы при исследовании смежных вопросов развития информационных правоотношений. Так, проблемы противодействия компьютерной преступности стали предметом исследования в работах Ю.М. Батурина, В.В. Крылова, Г.О. Крылова, В.Б. Наумова, Проблемы правового обеспечения защиты сведений, составляющих государственную тайну, были достаточно глубоко исследованы в работах А.А.Фатьянова, А.Л.Балыбердина, М.А.Вуса. Кроме того, необходимо отметить исследования, посвященные проблеме защиты конституционных прав и свобод в информационной сфере таких авторов, как С.А. Авакьян, O.E. Кутафин, В.В. Лазарев, В.А. Мальцев, Б.Н.Топорнин, В.А. Туманов, В.Е. Чиркин, С.М. Шахрай, С.Н. Шевердяев, а также труды в области гражданского права, посвященные проблемам защиты коммерческой тайны и интеллектуальной собственности, Э.П. Гаврилова,

А.П. Сергеева, Ю.К. Толстого, Е.А. Флейшиц, В.А. Севернина и др. 7

На основе теоретических исследований, посвященных проблемам совершенствования информационного законодательства, усилиями И.Л.Бачило, Ю.М. Батурина, В.А.Копылова, П.У. Кузнецова, В.Н. Лопатина, М.М. Рассолова, Т.А.Поляковой, A.A. Стрельцова, Л.С.Терещенко, А.А.Фатьянова, М.А Федотова и ряда других российских ученых формируется новая отрасль науки - информационное право, в рамках которой интенсивно исследуются общие проблемы правового обеспечения информационной безопасности, проблемы правового режима защиты информации, обеспечения безопасности электронного бизнеса, а также прав и свобод человека и гражданина в области информационной деятельности.

Тем не менее, анализ опыта правового регулирования отношений в области противодействия угрозам безопасности жизненно важных интересов в информационной сфере показывает, что построение эффективного механизма такого регулирования возможно лишь на основе интеграции и объединения соответствующих правовых норм в самостоятельное образование - комплексную подотрасль правового обеспечения информационной безопасности, исследования структуры и свойств данной подотрасли, его места в системе российского права.

Учитывая терминологическое многообразие и насыщенность нормативной базы, регулирующей рассматриваемые отношения, её значение для идентификации событий, связанных с проявлением угроз информационной безопасности, возникла необходимость комплексного определения ряда важнейших понятий, относящихся к предмету правового регулирования. Многоаспектность интересов, возникающих в информационной сфере, значительная вариативность проявлений угроз и разнообразие механизмов правового регулирования возникающих в связи с этим отношений потребовали разработки специальных подходов к исследованию проблемы.

Ценным источником материалов для целей исследования стали следующие диссертационные работы и авторефераты, среди которых г хотелось бы отметить следующие: Кузнецов П.У. Теоретические основания информационного права: диссертация на соискание ученой степени доктора юридических наук. - Екатеринбург, 2005; Полякова Т.А. Правовое обеспечение информационной безопасности при построении информационного общества в России: автореферат диссертации на соискание ученой степени доктора юридических наук. - Москва, 2008; Коломиец В.А. Коммерческая тайна в гражданском праве Российской Федерации. Автореф. дис. канд. юрид. наук. М., 1999; Костенко М.Ю. Правовые проблемы налоговой тайны: Дис. . канд. юрид. наук. М., 2002; Минбалеев A.B. Система информации: теоретико-правовой анализ: автореферат на соискание диссертации кандидата юридических наук / Минбалеев A.B. - Челябинск, 2006; Мирских И. Ю. Коммерческая тайна как вид конфиденциальной информации: Трудоправовой и цивилистический аспекты: диссертация . кандидата юридических наук. Пермь. 2005; Паршуков М.И. Формирование правового института коммерческой тайны в Российской Федерации: автореферат диссертации на соискание ученой степени кандидата юридических наук. - Екатеринбург, 2007; Полушкин A.B. Информационное правонарушение: понятие и виды: автореферат диссертации на соискание ученой степени кандидата юридических наук. - Екатеринбург, 2009; Стрельцов A.A. Теоретические и методологические основы правового обеспечения информационной безопасности России: автореферат на соискание диссертации кандидата юридических наук. М., 2004; Строганова И. В. Правовой режим конфиденциальной информации: Автореф. дисс. . канд. юрид. наук. Екатеринбург, 2004 и др.

Нормативную базу исследования составили международно-правовые акты, Конституция Российской Федерации, федеральные законодательные и подзаконные нормативные правовые акты. В ходе исследования изучался комплекс проблем комплексного правового регулирования отношений, связанных с обеспечением информационной безопасности, с учетом важнейших положений теории государства и права, конституционного, 9 информационного, административного, гражданского, уголовного права и др. Положения диссертации основываются на анализе международных правовых актов, Конституции Российской Федерации, федеральных законов и подзаконных нормативно-правовых актах, зарубежного опыта правового регулирования информационной сферы, а также судебной практики по данной тематике.

Эмпирическую базу исследования составили результаты проведенного автором анализа отечественного опыта нормативного регулирования отношений в области обеспечения информационной безопасности, акты Европейского суда по правам человека, Конституционного Суда РФ, Верховного Суда РФ, иных судебных органов, правоприменительная практика.

В ходе исследования были использованы основные принципы и категории диалектики, а также следующие основные методы: методы анализа и синтеза, дедукции и индукции; метод системно-структурного анализа; метод формально-юридического и грамматического толкования; историко-юридический метод; метод сравнительного правоведения.

Достоверность полученных выводов обеспечивается обоснованностью утвердившихся в науке методологических положений по исследуемой проблематике; комплексной методикой исследования, опосредующей всестороннее и объективное изучение поставленных задач; применением различных методов научного познания, адекватных задачам исследования, всесторонним анализом нормативных правовых актов и правоприменительной практики последних лет, апробацией результатов исследования.

Научная новизна исследования заключается в том, что впервые на диссертационном уровне комплексно проанализированы проблемы определения природы и сущности правового обеспечения информационной безопасности как подотрасли права, места данной подотрасли в системе права, его структуры, с выработкой предложений по систематизации и совершенствованию законодательства об информационной безопасности.

В работе обоснована закономерность формирования подотрасли правового обеспечения информационной безопасности, ее внутренняя структура, выявлена взаимосвязь отдельных направлений такого обеспечения, дается авторское определение термина «информационный экстремизм».

Анализ и исследования, проделанные в диссертации, позволяют выявить общие закономерности и принципы обеспечения информационной безопасности в РФ. Исследование позволило определить место подотрасли правового обеспечения информационной безопасности в российской правовой системе, ее природу и внутреннее строение, выработать предложения по совершенствованию законодательства в сфере информационной безопасности и устранения его недостатков, систематизации данного законодательства.

Имеющаяся научная новизна исследования позволяет вынести на защиту следующие основные выводы и положения:

1. Обосновывается вывод о том, что процесс возникновения в системе права нового структурного элемента (правового обеспечения информационной безопасности) носит объективный характер. Он обусловлен научно-техническим прогрессом, развитием информационных технологий, возрастанием экономической и социальной значимости информации, развитием информационного общества и возникновением угроз интересам его субъектов, необходимостью охраны социально значимых ценностей в информационной сфере и совершенствования законодательства об информационной безопасности. Названные предпосылки взаимосвязанны и рассматриваются как устойчивые тенденции институционального типа к формированию подотрасли правового обеспечения информационной безопасности.

2. Аргументируется, что проблемы несовершенства законодательства об информационной безопасности отчасти вызваны недостаточной структурной обустроенностью правового обеспечения информационной безопасности.

Отмечается неурегулированность отношений по обеспечению информационной безопасности в различных сферах жизнедеятельности общества, отсутствие нормативного определения ряда терминов (включая термины «информационная безопасность», «служебная тайна», «информационный экстремизм»), а также наличие противоречий в законодательстве об информационной безопасности.

3. Доказывается, что новое правовое образование в структуре российского права (правовое обеспечение информационной безопасности) обладает совокупностью признаков подотрасли: обособленным предметом правового регулирования, логически связанной структурой и правовым режимом, комплексным использованием отраслевых методов правового регулирования, высокой степенью специализации и интеграции входящих в его состав правовых институтов, каждый из которых в свою очередь также имеет структуру (субинституты).

Входящие в состав данной подотрасли нормы связаны также единством цели правового регулирования - обеспечения информационной безопасности, выражающейся в состоянии защищенности и балансе жизненно важных интересов личности, общества и государства.

4. Аргументируется, что подотрасль правового обеспечения информационной безопасности есть часть системы информационного права, что обусловлено единством комплексной природы подотрасли правового обеспечения информационной безопасности и комплексной природы информационного права, а также включенностью правоотношений, связанных с обеспечением информационной безопасности, в состав отраслевых информационных правоотношений.

Обосновывается, что подотрасль правового обеспечения информационной безопасности является самостоятельным нормативным образованием, состоящим из системы норм информационного права, а также норм других отраслей права, регулирующих однородные общественные отношения, возникающих по поводу защиты информации конфиденциальногохарактера, лицензирования деятельности по защите информации, а также устанавливающих ответственность за информационные правонарушения.

5. Установлено, что нормы российского законодательства, регулирующие правоотношения, возникающие по поводу различных видов тайны, составляют особый конфиденциальный правовой режим информации ограниченного доступа.

Отличительными чертами конфиденциального правового режима являются: отсутствие свободного доступа к информации на законном основании; неизвестность информации для третьих лиц; наличие законных интересов субъектов в защите данной информации в присущем ей режиме. Разновидности конфиденциального правового режима зависят от видов тайны: режим государственной тайны, режим коммерческой тайны, режим профессиональной тайны, режим персональных данных, режим семейной и личной тайны.

Отмечается, что режим служебной тайны в настоящее время законодательно не закреплен, несмотря на множественные упоминания о запрете её разглашения в текстах федеральных законов. Названная законодательная неопределенность негативно отражается на состоянии правовой защиты интересов личности, общества и государства в информационной сфере.

6. Утверждается, что излишние запреты и правовые барьеры, предусмотренные законодательством о лицензировании деятельности по защите информации, выступают в качестве потенциальной угрозы информационной безопасности. В то же время для обеспечения безопасности

13 реализации конституционного права граждан на тайну переписки и предотвращения монополизации информационных рынков аргументируется предложение о законодательном закреплении лицензирования деятельности по предоставлению услуг электронной почты.

7. Обосновывается предложение о принятии системообразующего базового Федерального закона «Об информационной безопасности» в целях совершенствования законодательства об информационной безопасности и придания структурной устойчивости всей системе нормативных правовых актов, действующих в названной области, а также устранения имеющихся в них пробелов и противоречий.

В указанном федеральном законе предлагается закрепить общие положения сквозного характера для всех остальных нормативных правовых актов в названной области правового обеспечения: единую терминологию, принципы правового обеспечения информационной безопасности, структуру законодательства об информационной безопасности, единые условия правового обеспечения информационной безопасности.

Федеральный закон «Об информационной безопасности», консолидировав нормы, относящиеся к подотрасли правового обеспечения информационной безопасности, в дальнейшем может быть использован при кодификации информационного законодательства в рамках Информационного кодекса Российской Федерации.

Теоретическая и практическая значимость работы. Теоретическая и практическая значимость результатов исследования обусловлена актуальностью и новизной анализируемых в нем проблемных вопросов.

Теоретическое обоснование наличия в информационном праве подотрасли правового обеспечения информационной безопасности выступает как исследовательский материал для формирования правового обеспечения национальной безопасности в информационной сфере, вносит вклад в дальнейшее развитие концепции информационного права, обусловливает выработку конструктивных предложений по совершенствованию российского законодательства в сфере обеспечения информационной безопасности.

Кроме того, проведенное исследование позволяет: обосновать приоритетные направления нормотворческой и правоприменительной деятельности в области информационной безопасности России; эффективно выявлять наиболее актуальные проблемы, вызываемые несовершенством правового регулирования отношений в области проявления угроз безопасности в информационной сфере, устранять дефекты в действующем законодательстве и правоприменительной практике; целенаправленно совершенствовать механизмы правового противодействия угрозам информационной безопасности; корректно проводить систематизацию законодательства в области обеспечения информационной безопасности Российской Федерации; улучшать качество подготовки кадров в области правового обеспечения информационной безопасности для федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации, органов местного самоуправления, физических и юридических лиц.

В адаптированном виде результаты исследования могут найти место в соответствующей учебно-методической литературе, а также при создании и преподавании в высших учебных заведениях авторских учебных курсов.

Апробация результатов исследования. Работа выполнена на кафедре информационного права Уральской государственной юридической академии, где прошло её обсуждение и рецензирование.

Основные положения и выводы, сделанные в ходе работы опубликованы в журналах «Бизнес в законе» и «Право и политика», многократно докладывались на всероссийских и региональных научно-практических форумах, конференциях и «круглых столах».

· Заключение диссертации по теме "Административное право, финансовое право, информационное право", Андреев, Павел Геннадьевич
Заключение

В завершение работы имеет смысл отметить ряд моментов, которые нашли свое отражение в процессе изучения проблемы, сделать выводы исследования.

Доктриной информационной безопасности Российской Федерации информационную безопасность РФ определено как состояние защищённости её национальных интересов в информационной сфере, определяющихся совокупностью сбалансированных интересов личности, общества и государства.

В настоящее время существуют объективные предпосылки для формирования подотрасли правового обеспечения информационной безопасности. Необходимость формирования данной подотрасли и ее актуальность обусловлены, во-первых, научно-техническим прогрессом, развитием информационных технологий, возрастанием экономической и социальной значимости информации, а как следствие - началом формирования нового типа общества - информационного, отношения котором требуют особой правовой регламентации; во-вторых, наличием угроз данным отношениям, необходимостью охраны социально значимых ценностей в информационной сфере; в-третьих, необходимостью качественного реформирования законодательства, регулирующего вопросы информационной безопасности; четвертых - возникновением интереса к данной проблематике в российской правовой науке, наличием ряда актуальных проблем.

Следовательно, подотрасль правового обеспечения информационной безопасности находится в стадии становления, данное становление носит естественный и объективный характер. Данная подотрасль нуждается в теоретическом обосновании и исследовании его правовой природы.

Данная природа выражается, прежде всего, в ее комплексности. Комплексная природа подотрасли правового обеспечения информационной безопасности соответствует комплексной природе информационного права и проявляется в сложной внутренней структуре данной подотрасли, состоящей из институтов тайнообразования, защиты информации (включаясубинститут лицензирования деятельности, связанной с защитой информации) и ответственности за информационные правонарушения.

Подотрасль правового обеспечения информационной безопасности вбирает в себя нормы различных базовых отраслей права (административного, гражданского, уголовного, конституционного). Данное взаимодействие ярко отражено, например, с гражданским правом, где информация, формально не отнесенная к перечню объектов гражданских прав иобязанностей, тем не менее, фигурирует в ряде правоотношений, вследствие чего для обеспечения информационной безопасности могут применяться меры гражданско-правовой защиты.

Подотрасль правового обеспечения информационной безопасности, имея собственную внутреннюю организацию и структуру, обладая специфическим предметом и применяя комплексные методы правового регулирования, заимствованные у различных отраслей права, входит в состав отрасли информационного права, относясь к семейству административного права.

Анализ российского законодательства позволяет сделать вывод о том, что оно в настоящее время содержит нормы, регулирующие значительное количество (несколько десятков) видов тайн. Сам понятие слова «тайна», используемое в законе, по своему содержанию близко к значению слова информация ограниченного доступа», которое включает в себя государственную тайну и иные виды тайн, объединяемых понятием конфиденциальная» информация. Нормы российского законодательства, регулирующие правоотношения, возникающие по поводу различных видов тайны, составляют особый конфиденциальный правовой режим информации

205 ограниченного доступа, отличительными чертами которого являются: отсутствие свободного доступа к информации на законном основании; неизвестность информации для третьих лиц; наличие законных интересов субъектов в защите данной информации в присущем ей режиме. Конфиденциальный правовой режим имеет разновидности в зависимости от видов тайны: режим государственной тайны, режим коммерческой тайны, режим профессиональной тайны, режим персональных данных, режим семейной и личной тайны. Имеет место ряд правовых проблем, имеющих место в связи с защитой государственной тайны, которые главным образом заключаются в незаконности отнесения отдельных сведений к государственной тайне Указом Президента РФ от 30.11.1995 года № 1203 «Об утверждении перечня сведений, отнесенных к государственной тайне», созданными на его основании ведомственными перечнями сведений, составляющих государственную тайну. Требуется унификация требований, предъявляемых к ведомственным перечням, совершенствование законодательства, с учетом практики Верховного Суда РФ, Конституционного Суда РФ, Европейского Суда по правам человека. Кроме того, необходимо откорректировать ряд полномочий ФСБ России в сфере защиты государственной тайны, в частности - наделить данное ведомство правом осуществлять контроль за деятельностью органов местного самоуправления в рамках данной сферы, передать ФСБ России ряд полномочий ФСТЭК в части технической защиты государственной тайны.

Необходим более гибкий и дифференцированный подход к требованиям, которые должны устанавливаться в целях защиты коммерческой тайны ее правообладателем - необходимо ограничиться наложением на обладателя обязанности установить меры разумно достаточные для сохранения конфиденциальности такой информации.

В настоящее время в российском законодательстве отсутствует определение понятия «служебная тайна». Определение данного термина, содержащееся в Указе Президента РФ 06.03.1997 № 188 «Об утверждении

206 перечня сведений конфиденциального характера», не может быть признано достаточным, т.к. согласно частям 1 и 2 статьи 9 Федерального закона «Об информации, информационных технологиях и защите информации», соблюдение конфиденциальности обязательно только в отношении информации, доступ к которой ограничен федеральными законами, но никак не указами Президента РФ. Режим служебной тайны в настоящее время не имеет законодательного закрепления, несмотря на множественные упоминания о запрете её разглашения в текстах федеральных законов.

Федеральный закон «О персональных данных» содержит ряд противоречий, которые также нуждаются в устранении. Так, необоснованным представляется также возложение на всех операторов персональных данных обязанности уведомлять Роскомнадзор о намерении произвести обработку персональных данных (ч. 1 ст. 22 Федерального закона «О персональных данных»), поскольку данное требование фактически обязывает работодателя уведомлять Роскомнадзор о каждом факте подачи документов в целях соискательства на место работы, что сложно признать обоснованным. Право Роскомнадзора запрашивать у физических или юридических лиц информацию, необходимую для реализации своих полномочий, и безвозмездно получать (п. 1 ч. 3 ст. 23 Федерального закона «О персональных данных») предоставляет указанному органу возможность получать доступ к персональным данным граждан без их согласия. Более целесообразным было бы уведомлять Роскомнадзор, а также субъекта персональных данных о нарушениях, угрожающих безопасности данной информации (об утрате, разглашении и т.п.).

Законодательство о лицензировании деятельности по защите информации нуждается в совершенствовании устранения излишних запретов и барьеров. Так, установленная при выполнении совместных и иных работ с использованием сведений, составляющих государственную тайну, необходимость заключения договоров именно с государственными учреждениями, органами и организациями противоречит основополагающим принципам гражданского договорного права. Необходимо отменить либо существенно упростить процедуру по переоформлению лицензии на осуществление работ со сведениями, составляющими государственную тайну. Требуется уточнение законодательства в части того, что защита информации (в частности, составляющей коммерческую тайну, а также персональных данных работников) для собственных нужд не требует лицензирования. В то же время, для обеспечения безопасности конституционного права граждан на тайну переписки, необходимо регулирование деятельности по предоставлению услуг электронной почты посредством ее лицензирования.

Существует коллизия статьей 5 и 7 Закона РФ «О государственной тайне», которая требует внесения изменения в Закон РФ «О государственной тайне». Кроме того, необходимо издание разъясняющих актов Верховного Суда РФ по вопросам недопустимости привлечения к ответственности за разглашение государственной тайны на основании закрытых перечней такой информации, с которыми обвиняемый не был ознакомлен.

Необходимо внесение изменений в УПК РФ в части передачи полномочий о предварительном следствии по делам о преступлениях, предусмотренных статьями 275, 276, 283, 284 УК РФ, от ФСБ России органам прокуратуры. Существующий порядок вещей, когда уголовное преследование и расследование дел, связанных с защитой государственной тайны возлагается на органы, уполномоченные осуществлять защиту такой информации, противоречит принятым резолюциям Парламентской Ассамблеи Совета Европы.

Учитывая соприкосновение деятельности ФСТЭК в сфере защиты государственной тайны с деятельностью ФСБ России, представляется целесообразным присоединение данного ведомства, с передачей его полномочий, к ФСБ России, что позволит централизовать всю деятельность, связанную как с предупреждением, так и с пресечением деятельности технических разведок в рамках одного ведомства и повысит организацию деятельности в сфере защиты государственной тайны. Кроме того, целесообразно наделить ФСБ России полномочиями по контролю за обеспечением сохранности сведений, составляющих государственную тайну в отношении органов местного самоуправления.

Необходимо внесение в четвертую часть ГК РФ изменений, посвященных вопросу обеспечения права интеллектуальной собственности в сети Интернет в условиях развивающейся информатизации общества, необходимость ратификации Соглашения о торговых аспектах права интеллектуальной собственности (что позволит российским судам принимать незамедлительные меры, направленные на сохранение доказательств по делам о нарушении права интеллектуальной собственности). В данном вопросе представляется целесообразным ввести в российское процессуальное законодательство нормы ст. 50 Соглашения о торговых аспектах права интеллектуальной собственности, не ратифицированного Российской Федерацией.

Ряд норм Федерального закона «О персональных данных» противоречит действующему законодательству об административных правонарушениях, гражданскому процессуальному законодательству, что формально являются препятствием для подачи Роскомнадзором исков в защиту прав субъектов персональных данных, представления в суде интересов таких субъектов, привлечения органом лиц, виновных в нарушении установленного законом порядка сбора, хранения, использования или распространения персональных данных (ст. 13.11 КоАП РФ) к административной ответственности.

Из-за наличия большого количества пробелов в действующем законодательстве имеет место проблема, связная с массовым злоупотреблением информационными правами и свободами. Здесь можно говорить уже о неэффективном использовании части 4 статьи 55

Конституции РФ. В течение последнего времени попытки покончить с информационным беспределом» некоторых недобросовестных СМИ и

209 информационным экстремизмом не завершались успехом либо приводили к упомянутому нами необоснованному ограничению прав и свобод. В данном вопросе представляется целесообразным руководствоваться закрепленным в Доктрине информационной безопасности принципом разумного баланса интересов личности, общества и государства.

Представляется целесообразным определить информационный экстремизм в качестве противоправной деятельности по созданию, передаче или распространению информации, непосредственно связанной с пропагандой и (или) призывом к осуществлению экстремистской деятельности, либо направленной на подрыв информационной безопасности государства, общества и личности.

Рассмотрение и анализ проблем, изложенных в работе, позволяет сделать выводы о необходимости дальнейшего совершенствования законодательной базы, которая будет регулировать отношения, связанные с обеспечением информационной безопасности в России, а именно:

1. Принятия Федеральных законов «Об информационной безопасности»;

2. Четкого законодательного определения терминов «информационная безопасность», «информационный экстремизм», «служебная тайна»;

3. Уточнения перечня сведений, составляющих государственную тайну, с учетом конституционных норм и требований международных актов, установление приоритета перечня сведений, которые не могут быть отнесены к государственной тайне в отношении данного перечня;

4. Отмены Указов Президента РФ «Об утверждении Перечня сведений, отнесенных к государственной тайне», «Об утверждении перечня сведений конфиденциального характера», приведения статья 9 Закона РФ «О государственной тайне» в соответствие с частью 4 статьи 29 Конституции РФ;

5. Внесения в часть четвертую ГК РФ изменений, посвященных вопросу обеспечения права интеллектуальной собственности в сети Интернет;

6. Приведения Федерального закона «О персональных данных» в соответствие с ГПК РФ, КоАП РФ;

7. Введение законодательного регулирования (возмлжно — в форме лицензирования) деятельности, связанной с оказанием услуг электронной почты.

8. Поиска баланса между необходимостью противодействия злоупотреблениям свободы информации и собственно свободой информации;

9. Выработки единой правоприменительной практики по вопросу четкого определения информации как экстремистской, противодействии экстремизму в его пропагандистской, информационной стадии, с целью предотвращения развития ситуации до стадии насильственных действий.

Теоретическая значимость настоящего диссертационного исследования заключается в том, что в ней сделана попытка раскрытия ряда понятий (в частности - дается самостоятельное определение термина «информационный экстремизм», не раскрытое в полной мере ни в одной научной работе), впервые обосновывается существование самостоятельной комплексной подотрасли правового обеспечения информационной безопасности, место данной подотрасли в системе российского права и отрасли информационного права, расширено и систематизировано теоретическое представление о мерах, направленных на защиту информации, прав, свобод и законных интересов, связанных с ней.

Вместе с тем, несмотря на проведенное исследование, необходимо подчеркнуть, что оно не исчерпало всех аспектов в характеристике правовых отношений в информационной сфере. Они требуют дальнейшей расширенной научной разработки. В настоящей работе во взаимосвязи рассмотрены только наиболее общие моменты, связанные с правовым

211 обеспечением информационной безопасности, создана общая картина структурирования данного обеспечения в системе информационного права, формирования соответствующей подотрасли. Однако, каждая часть исследования заслуживает отдельного и более тщательного рассмотрения. Следуя методом дедукции, возможно от сделанных в работе общих выводов прийти к решению более конкретных проблем.

Исходя из вышеизложенного, материалы диссертации могут стать базой для дальнейшего исследования информационного права.
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