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Введение диссертации (часть автореферата) На тему "Расследование хищений в сфере банковской деятельности"
Актуальность темы исследования. Вступление нашей страны в период экономических реформ повлекло за собой глубокие изменения в ее кредитно-финансовой системе. Возникла и интенсивно развивается сеть коммерческих банков. Однако этот период характеризуется также заметным увеличением числа экономических преступлений, которые стали более интеллектуальными и изощренными. В последние годы кредитно-денежная сфера заняла одно из первых мест по криминоген-ности. Особое место в этом ряду занимают хищения в сфере банковской деятельности.
Совершаемые в этой сфере хищения отличаются гибкой адаптацией преступников к обновлению и усложнению механизма функционирования предпринимательской деятельности; изобретением новых форм маскировки преступлений; умелым использованием в преступной деятельности банковских документов, технических новаций, а также недостатков законодательства страны.
В связи с этим правоохранительная система России сталкивается с серьезными проблемами при раскрытии и расследовании преступлений данной категории. Сложность, запутанность этих уголовных дел усугубляется подчас и слабой подготовкой оперативных, следственных сотрудников, отсутствием у них опыта и практики.
Состояние раскрываемости хищений данной категории, а также недостаточное количество методических рекомендаций и пособий по данному вопросу указывает на необходимость обобщения практики правоохранительных органов, требует научного анализа и разработки практических рекомендаций сотрудникам следственных подразделений и оперативно-розыскных служб по расследованию хищений в сфере банковской деятельности.
Методика расследования хищений данного вида, в особенности новых их разновидностей, появление новых и модификация уже известных способов их совершения, при всей теоретической и практической значимости проблемы остается еще не разработанной.
Особую актуальность приобретает разработка методики расследования таких малоизученных у нас в стране способов совершения хищений в банковской сфере, как сетевые компьютерные хищения, в частности, взлом систем защиты банков при передаче информации и электронных платежей через телекоммуникационную сеть, а также хищения при осуществлении клиентами банков финансовых операций с использованием пластиковых карточек. Уже сейчас можно спрогнозировать серьезный всплеск данных хищений в России в самое ближайшее время.
Указанные положения обусловили выбор темы и направление данного исследования.
Цель и задачи исследования. Недостаточная разработанность темы предопределила цель и задачи ее исследования. Автор поставил своей целью разработку теоретических положений, направленных на выявление и раскрытие способов совершения хищений данной категории, как важнейших элементов их криминалистической характеристики; углубленное целенаправленное изучение следственной и судебной практики, обоснование и формулирование на этой основе методических рекомендаций по расследованию хищений в сфере банковской деятельности.
В соответствии с этим в диссертации поставлены и решаются следующие взаимосвязанные задачи:
1. Обобщение и систематизация накопленного практикой опыта по расследованию хищений в сфере банковской деятельности.
2. Анализ современного состояния хищений указанной категории и тенденций развития этих преступлений в связи с появлением новых способов их совершения.
3. Составление криминалистической характеристики хищений данного вида как важнейшего элемента методики их расследования.
4. Выявление закономерных связей между элементами криминалистической характеристики рассматриваемых хищений, обоснование этих связей.
5. Анализ типичных способов совершения хищений в сфере банковской деятельности в связи с их исключительной важностью для расследования данных хищений.
6. Определение основных направлений первоначального этапа расследования указанных хищений в связи со складывающейся следственной ситуацией.
7. Разработка рекомендаций по проведению отдельных следственных действий, расследованию отдельных разновидностей хищений в банковской деятельности.
8. Разработка путей розыска расхитителей, похищенных средств и материальных ценностей, а также практические рекомендации по разработке и внедрению межведомственного информационного банка данных.
Методология и методы исследования. Изученный и проанализированный материал лежит на стыке целого ряда областей знаний, среди которых основными являются юридическая (криминалистика, уголовный процесс, уголовное право, криминология, банковское право, гражданское право), финансово-экономическая область, информатика и некоторые другие.
В ходе исследования анализировались также законы и подзаконные акты, регулирующие деятельность правоохранительных органов и отдельных спецслужб, Постановления Пленумов Верховного Суда РФ, опубликованная следственная и судебная практика.
При написании диссертации были изучены относящиеся к теме исследования труды отечественных ученых Т В. Аверьяновой, Г.В. Арцишевского, О.Я. Баева, P.C. Белкина, И.А. Возгрина, В,К. Гавло, И.Ф. Герасимова, СП. Голубятникова,
B.Д. Грабовского, Л.Я. Драпкина, A.A. Закатова, В.Д Зеленского, М.К. Каминского,
A.И. Колесниченко, A.M. Ларина, А.Ф. Лубина, В.А. Образцова, B.C. Овчинского,
C.С. Овчинского, И.Ф. Пантелеева, Н С. Полевого, Е.Р. Российской, H.A. Селиванова, Л.А. Соя-Серко, В.В. Степанова, А.Г. Филиппова, A.A. Хмырова, С.И. Цветкова,
B.Е. Эминова, Н.П. Яблокова и других авторов.
В качестве основного метода исследования в работе использовался общенаучный диалектический метод. Кроме того в диссертации были применены специальные методы познания: социологический, статистический, конкретно-исторический, сравнительно-правовой, системный, логический.
Эмпирическая база исследования. Анализу подвергнуто уголовно-процессуальное, уголовное, гражданское, арбитражное законодательство, а также положение в кредитно-финансовой сфере в период с доперестроечного времени до наших дней. Рассматривается ряд международных документов, относящихся к данной проблеме. В необходимых случаях в диссертации приводятся результаты анализа следственной и судебной практики, данные социологических исследований по Ростовской области и некоторым другим регионам РФ.
Имеющиеся в работе выводы и рекомендации основаны на достаточно репрезентативном эмпирическом материале: результатах изучения материалов 103 уголовных дел о хищениях в кредитно-финансовой сфере, рассмотренных судами г. Ростова-на-Дону и области, других городов России, а также дел, прекращенных, приостановленных и находящихся в производстве в органах прокуратуры и милиции Ростовской области. В подготовке диссертации использовались материалы совещаний высших должностных лиц прокуратуры, ГУВД и ЦБ РФ по Ростовской области, а также материалы средств массовой информации о хищениях в кредитно-финансовой сфере.
Было проведено анкетированное 53 сотрудников следственных отделов прокуратуры и МВД, специализирующихся на расследовании экономических преступлений (приложение 2).
Научная новизна результатов исследования определяется, прежде всего, недостаточной разработанностью самой темы. Диссертация представляет собой первый в юридической литературе опыт комплексного монографического исследования проблем методики расследования хищений в сфере банковской деятельности с учетом современных реалий криминальнойи правоохранительной практики.
В диссертации содержится ряд теоретических положений и практических рекомендаций, отличающихся, как представляется, определенной новизной. Так, в диссертации разработаны и выносятся на защиту следующие положения:
- криминалистическая характеристика хищений в сфере банковской деятельности с описанием ее элементов, выполняющих значимую роль в раскрытии данной группы преступлений;
- закономерные связи элементов криминалистической характеристики, их виды, а также влияние, которое они оказывают друг на друга;
- описание способов совершения хищений в сфере банковской деятельности как определяющих для разработки методики расследования данной категории с выведением кратких алгоритмов расследования в зависимости от них;
- детальное описание известных мировой практике способов совершения хищений с использованием средств компьютерной техники, с использованием пластиковых карточек и практические рекомендации по проведению расследования этих хищений;
- практические рекомендации по выявлению хищений, возбуждению уголовных дел с учетом особенностей случаев хищений в кредитно-финансовой сфере;
- практические рекомендации сотрудникам правоохранительных органов на первоначальном этапе расследования;
- особенности построения версий и планирования расследования;
- практические рекомендации по проведению того или иного следственного действия сотрудниками следственных органов и оперативно-розыскных служб;
- рекомендации по осуществлению розыска расхитителей, а также похищенных денежных средств и материальных ценностей;
- указание на возможности использования международного сотрудничества в расследовании преступлений данного вида.
Практическая значимость исследования состоит в том, что оно является не только определенным достижением в развитии частных методик расследования преступлений, но и открывает возможности для совершенствования практики расследования этого сравнительно молодого для нашего государства вида хищений.
Теоретические положения и выводы, содержащиеся в диссертации, могут быть использованы в научных исследованиях, направленных на дальнейшее совершенствование методики расследования преступлений в целом и разработку частных методик расследования; при подготовке учебных и методических пособий по курсу криминалистики и связанных с этой дисциплиной спецкурсов; в учебном процессе при подготовке специалистов в юридических вузах и на курсах повышения квалификации сотрудников правоохранительных органов. Разработанная криминалистическая характеристика этого вида хищений, методика выявления и анализа связей и влияния ее элементов друг на друга, описание способов совершения хищений, рекомендации по их выявлению и возбуждению уголовных дел, практические рекомендации по проведению всего расследования или какого-то одного следственного действия могут быть использованы сотрудниками органов следствия и дознания непосредственно при расследовании конкретных дел о хищениях в сфере банковской деятельности.
Апробация результатов исследования. Результаты диссертационного исследования были доложены автором и получили одобрение на научно-практических конференциях: "Потенциал ВУЗа как ресурс регионального развития" и "Государственная власть: правовые проблемы учреждения и функционирования", где автор выступал с докладами: "Криминалистическая характеристика преступлений в сфере банковской деятельности" и "Проблемы судебного рассмотрения дел о хищениях в сфере банковской деятельности". Выводы и рекомендации диссертанта используются в учебном процессе: в программах и методических разработках, а также при чтении курса криминалистики и специального курса "Особенности расследования хищений в кредитно-финансовой сфере" на юридическом факультете Ростовского государственного университета и института управления, бизнеса и права г. Ростова-на-Дону.
Основные положения и выводы диссертации изложены автором в восьми опубликованных научных и методических статьях.
Структура работы. Диссертация состоит из введения, четырех глав, заключения, приложений и списка использованной литературы.
Заключение диссертации по теме "Уголовный процесс; криминалистика; теория оперативно-розыскной деятельности", Луценко, Олег Анатольевич
ЗАКЛЮЧЕНИЕ
Исследование проблем расследования хищений денежных средств в сфере банковской деятельности позволяет сделать следующие выводы.
11. Наибольшая значимость при расследовании хищений данного вида принадлежит таким элементам криминалистической характеристики, как обстановка совершения хищений, способ хищений и личность расхитителей.
Обстановка совершения хищений в сфере банковской деятельности складывается из разнообразных факторов. Многие из них либо способствуют, либо не оказывают должного противодействия совершению рассматриваемых хищений. |
2. В целях преодоления противодействия руководителей некоторых банковских структур проверке банковских и иных документов мы предлагаем внести изменения в ст. 26 Закона РФ "О банках и банковской деятельности" и изложить второй и третий абзацы этой статьи в следующей редакции:
Справки по операциям и счетам юридических лиц и граждан, осуществляющих предпринимательскую деятельность без образования юридического лица, выдаются кредитной организацией им самим, судам и арбитражным судам (судьям), Счетной палате Российской Федерации, органам государственной налоговой службы и налоговой полиции, таможенным органам Российской Федерации в случаях, предусмотренных законодательными актами об их деятельности, а также органам предварительного следствия по делам, находящимся в их производстве и органам дознания в связи со служебной необходимостью.
Справки по счетам и вкладам физических лиц выдаются кредитной организацией им самим, судам, органам предварительного следствия по делам, находящимся в их производстве и органам дознания в связи со служебной необходимостью."
3. Как показывает практика, определяющим в разработке методики расследования хищений данной категории является способ совершения этих преступлений. Именно выявление способа хищения позволяет в ряде случаев быстро установить, изобличить виновных и выяснить другие обстоятельства предмета доказывания. Обусловленность преступных деяний постоянно действующими факторами приводит к повторяемости способов, в результате чего выявляются типичные из них.1
4. Весьма важным для расследования является то, что все элементы криминалистической характеристики рассматриваемых хищений находятся в тесной взаимосвязи. Эти закономерные связи могут быть трех видов: однозначные, альтернативно-однозначные и вероятностные. Знание о существовании того или иного вида закономерной связи между элементами криминалистической характеристики, выявление этих связей способствует более полному и эффективному расследованию преступлений.
5. Мы полагаем, что компьютерных преступлений, как особой группы, не существует. В то же время четкого определения этого способа хищений в научной литературе еще нет. Нам представляется, что наиболее полно отражающим специфику хищений данным способом могло бы явиться понятие "хищение денежных средств при несанкционированном входе в защитные сети предприятий посредством компьютерной техники". Термин "несанкционированный" подразумевает не осуществленный в интересах предприятия с ведома конкретных ответственных сотрудников и с соблюдением требуемой процедуры.
6. Расследование хищений в сфере банковской деятельности должно быть наступательным. Следствию совместно с сотрудниками оперативно-розыскных служб необходимо выбрать такую систему действий и мероприятий, которая обеспечивала превосходство в тактическом и стратегическом отношении перед преступниками, исключала возможность эффективного противодействия расследованиюК такому противодействию относятся уничтожение или подмена документации; обналичивание, перевод денежных средств из одного банка в другой или за границу с целью последующего хищения; исчезновение подозреваемых, обвиняемых и т.д. Необходимо исключить возможные погрешности при проведении рядаследственных действий, в частности, несвоевременного задержания расхитителя при поступлении денег в банк по подложному авизо, что может дать впоследствии повод защите настаивать на непричастности подсудимого к совершению хищения. Важно также как можно быстрее разобраться в численности, структуре преступной группы, определить роли ее участников, предполагаемые коррумпированные связи.
7. Правоохранительным органам необходимо перестроить работу по выявлению и раскрытию хищений в сфере банковской деятельности с учетом новых приемов преступного вмешательства в эту сферу. Необходимо шире использовать возможности оперативно-розыскной работы по установлению профессиональных мошенников в криминально-активной среде; выявлению лиц, создающих предприятия с целью последующего хищения средств, а также граждан, специализирующихся на подделке документов.
Исходя из того, что хищения в банковской сфере являются достаточно специфичными и успешное раскрытие их во многом предопределяется своевременным обнаружением факта хищения, считаем целесообразным законодательно вменить аудиторским службам и аудиторам лично в обязанность сообщать в правоохранительные органы о выявленных в ходе проверок серьезных нарушениях и злоупотреблениях в банках.
8. Анализ изученных нами дел о банковских хищениях показал, что в большинстве случаев допросы обвиняемых проходят в конфликтных ситуациях "со строгим соперничеством". Разделяя точку зрения Р.С.Белкина, А.Р.Ратинова и др., мы считаем допустимым использование при допросах такого рода методов морального и психического принуждения. Их действенность более эффективна в сочетании с тактическими приемами убеждения. Достаточно результативными при допросах обвиняемых в такого рода хищениях представляется нам прием убеждения, названный О.Я.Баевым "тактическими приемами демонстрации возможностей расследования". Однако полагаем, что уже ко времени допроса обвиняемого следует произвести необходимые экспертизы, проанализировать их результаты, обыски, выемки и иные следственные действия. Учитывая специфику расследования банковских хищений, мы допускаем использование при допросах обвиняемых тактического приема, именуемого в криминалистической литературе "разжиганием конфликта". Следует признать, что этот прием вызывает неоднозначную оценку исследователей. Наша позиция исходит из того, что восстановление следователем истинной картины совершенного хищения зависит не только от субъективных показаний обвиняемого. Кроме того, при допросах обвиняемых в банковских хищениях мы считаем возможным, а в строго конфликтных ситуациях необходимым применять некоторые варианты "следственных хитростей" (И.В.Быховский, Р.С.Белкин и другие).
Таким образом, по нашему мнению, в следственной практике расследования дел исследуемой категории должны иметь место и неординарные (имеющие к тому же различные оценки исследователей) приемы допроса обвиняемых. Однако использование этих приемов должно зависеть прежде всего от конкретной ситуации, а также от нравственных устоев и профессионализма следователя.
9. Весьма часто при расследовании хищений в сфере банковской деятельности проводятся ревизии. Наши исследования позволяют пересмотреть взгляд на ревизию в банках с тем, чтобы расширить ее полномочия и придать более универсальный характер. Для этого, на наш взгляд, необходимо: дать право соответствующим государственным органам требовать проведение ревизии еще на стадии возбуждения уголовного дела; каждое конкретное дело рассматривать с учетом потенциальной необходимости проведения ревизии, а в случае реальной потребности указывать подлежащие проверке учреждения (предприятия) и ставить конкретные вопросы, на которые проверяющие должны дать ответы; наделить следователя правами, позволяющими при назначении ревизии требовать привлечения конкретных специалистов, а также предоставить ему возможность отстранения от участия в ревизии недостаточно квалифицированных или не вызывающих доверия лиц.
10. В настоящее время процесс компьютеризации органов внутренних дел осуществляется масштабно, но в целом бессистемно, сводится к формированию разрозненных подсистем без создания информационных систем на базе компьютерной техники. По причине изолированного формирования отдельных банков данных их массив невелик, поискправонарушителей затруднителен.
Необходимо осуществить объединение данных о правонарушениях в кредитно-финансовой сфере и лицах, их совершающих. С этой целью предлагается создать межрегиональный информационный центр, призванный обеспечивать сведениями межведомственные службы, занимающиеся проблемами хищений в банковской сфере. Это помогло бы, к примеру, при проверке факта совершения противоправных действий, быстро и своевременно получить информацию о конкретном предприятии, его истории, финансовом положении, совершало ли данное предприятие в лице своих работников правонарушения и преступления, какие компрометирующие материалы имеются на конкретных лиц и т.д.
Большую практическую значимость могли бы иметь базы данных, содержащие информацию о физических и юридических лицах, трудовом стаже, приговорах судов, банкротстве, недвижимом имуществе, задолженностях по уплате налогов, о лицах, работающих на данном предприятии. В качестве правовой основы ведения подобного рода учетов необходим соответствующий правовой акт, к примеру Закон "Об учете кредитоспособности".
11. При создании автоматизированных банков оперативно-розыскной информации в программированном описании объектов оперативного учета можно использовать следующие признаки:
- преступный опыт (выводится на основе анализа длительности и интенсивности преступной деятельности),
- преступная квалификация (выводится на основе выбираемых способов совершения преступлений, действий по маскировке преступного деяния),
- преступный, служебно-должностной профессионализм (то же, что при квалификации плюс знание юридических, экономических вопросов, способность к адаптации по отношению к различным ситуациям, изменившейся обстановке),
- относимость к категории особо опасных рецидивистов,
- личные качества, повлиявшие на формирование способов совершения преступлений.
Базы данных в таком автоматизированном информационном банке могли бы содержать информацию о потерпевших, например, в результате хищений с использованием подложных слипов, а также краткую информацию - где и кто изготовил эти слипы по делам о раскрытых хищениях. Это ускорит изобличение расхитителей, выдающих себя за потерпевших с одной стороны, и, с другой стороны, в выявлении наиболее криминогенных мест, где совершаются подобные хищения. Путем допроса нескольких потерпевших о лицах, которые принимали у них платежи в данных местах, можно выявить круг подозреваемых. 12. Связь правоохранительных органов с банками (их руководством, службами безопасности) должна строиться на взаимовыгодной основе. С одной стороны, службы безопасности банков могли бы направлять в территориальные органы внутренних дел информацию обо всех фактах противоправного невозврата кредитов, попытках несанкционированных входов в защитные сети банков при помощи компьютерной техники, претензий клиентов-держателей кредитных карточек по суммам на их счетах и т.д. |Подобные случаи могли бы учитываться в межведомственном банке данных по правонарушениям в сфере банковской деятельности.] С другой стороны, правоохранительные органы должны снабжать банки информацией о фактах проникновения криминальных структур в финансово-кредитные учреждения, своевременно предупреждать о возможных противоправных действиях и угрозах в отношении персонала, ценностей и информации банка, концентрировать внимание службы безопасности на клиентах банка с сомнительным прошлым, ведущих бизнес весьма рискованными методами и т.д. I
Автор считает возможным, а в ряде случаев желательным, рекомендовать банкам обращаться за услугами по розыску переведенных за рубеж денежных средств и лиц, их похитивших, в зарубежные частные сыскные агентства. Практика свидетельствует об эффективности подобных решений. Наши правоохранительные органы при расследовании преступлений в кредитно-финансовой сфере могли бы плодотворно, на взаимовыгодной основе сотрудничать с такими агентствами, персонал которых в большинстве своем является бывшими сотрудниками западных спецслужб с соответствующими связями в банковской мировой системе и доступом к различного рода информации.
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