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ВСТУП
Актуальність теми дослідження. Формування основ інформаційного
суспільства в Україні напряму пов’язано із розвитком інформаційних
технологій. Сучасний стан розвитку техніки, комунікаційних технологій
зумовив появу нових можливостей у суспільних відносинах, пов’язаних із
сферою оподаткування. Податкова інформація стала накопичуватися не лише
на паперових, але й на електронних носіях, у зв’язку з чим виникла
необхідність правового врегулювання статусу таких електронних документів.
Електронний документ, маючи ряд переваг над класичним паперовим
аналогом, завдяки своїм властивостям набув широкого поширення та
використання у сфері оподаткування України.
Електронний документообіг у сфері оподаткування пов’язаний не тільки
із діяльністю Державної фіскальної служби України, а й з іншими органами
публічної влади, а самі інформаційні ресурси, які забезпечують електронний
документообіг, є складовою загальнодержавної інформаційної структури –
Електронного уряду. Дане положення зумовлює складність при встановленні
загальних підходів щодо правового регулювання електронного документообігу
взагалі, при цьому виокремивши особливості правового регулювання
електронного документообігу в сфері оподаткування.
Одні з перших реальних кроків із впровадження електронного
документообігу в сфері оподаткування з’явилися у 2003 році після прийняття
Законів України «Про електроннідокументи та електронний документообіг» та
«Про електронний цифровий підпис», які на організаційному та технічному
рівнях врегулювали цю сферу. Ці Закони наповнили «змістом» задекларовану
норму Закону України «Про порядок погашення зобов’язань платників податків
перед бюджетами та державними цільовими фондами», яка встановлювала, що
«податкова звітність може бути надана за добровільним рішенням платника
податків податковому органу в електронній формі, за умови реєстрації
електронного підпису підзвітних осіб у порядку, визначеному законодавством».
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У 2010 році, після набрання чинності Податкового кодексу України, були
закріплені норми щодо можливості подачі податкової звітності в електронній
формі. Дані законодавчі акти зумовили новий етап становлення системи
електронного документообігу в сфері оподаткування.
Однією з цілей податкової реформи закріпленої у Стратегії сталого
розвитку «Україна - 2020», є необхідність впровадження електронних сервісів
для платників податків. Для досягнення цієї мети фіскальні органи повинні
здійснити вдосконалення та розширення функціоналу автоматизованої системи
«Єдине вікно подання електронної звітності» та електронного сервісу
«Електронний кабінет платника податків». Зважаючи на це, дослідження та
формування нормативної основи для широкого застосування електронних
новацій у сфері оподаткування вимагає аналізу правового регулювання
податкових правовідносин, які виникають у процесі електронного
документообігу. Вважаємо, що у зв’язку із розвитком цих відносин та
недосконалістю законодавства, дослідження електронного документообігу у
сфері оподаткування набуває особливо актуального значення.
Теоретичним підґрунтям дисертації стали наукові дослідження,
присвячені організаційно-правовому забезпеченню відносин у сфері
електронного документообігу. Зазначене правове забезпечення у своїх роботах
розкривали такі науковці: І.В. Арістова, І.Л. Бачило, В.Т. Білоус,
О.П. Вершинін, С.К. Гречанюк, О.M. Кармінський, О.О. Косовець, М.В. Ларін,
Н.А Литвин, С.І. Лопатін, Л.М. Касьяненко, Т.О. Мацелик, Н.Р. Нижник,
Ю.В. Оніщик, Д.В. Приймаченко, О.П. Рябченко, А.І. Суббот, А.В. Чучковська,
Є.Ю. Шишаєва та ін. Специфіці запровадження електронного документообігу
присвячені роботи К.І.Бєлякова, Т.С. Касянюк, Б.А. Кормич,
Т.О. Масленникова, В.І. Міщенко, С.І. Ніколюка, Н.Б. Новицької,
А.М. Новицького, В.К. Райхера, Т.В. Субіної, В.С. Цимбалюка,
А.В. Чучковської, В.І. Шаповалова, Н.В. Шаманської, Г.В. Юрчук, С.І. Юрія та
ін. Питання, які стосуються правового регулювання електронного
документообігу, незважаючи на незначний відрізок часу з моменту його появи,
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досліджували у своїх працях такі вітчизняні та зарубіжні науковці як:
М.М. Дутов, Р.А. Калюжний, В.А. Ліпкан, О.О. Литовченко, А.І. Марущак,
М.Д. Мікуліч, В.В. Надольська, С.О. Пиріг, В.П. Писаренко, О.А. Присяжнюк,
С.І. Семілетов, І.М. Сопілко, І.О. Трубін, О.О. Шелепіна та ін.
Разом із тим питання щодо правового регулювання електронного
документообігу в сфері оподаткування в українській правовій науці досліджені
недостатньо, що зумовлює вибір теми, об’єкта і предмета, а також мети і
завдань дисертаційного дослідження.
Зв’язок роботи з науковими програмами, планами, темами.
Дисертаційне дослідження виконано у рамках Стратегії сталого розвиту
«Україна - 2020» (2015 рік), Стратегії розвитку інформаційного суспільства в
Україні (2013 рік) та Національної програми інформатизації (1998 рік).
Окремі положення й висновки дисертації відповідають планам наукових
досліджень Національного університету ДПС України та використані при
підготовці аналітичних матеріалів та розробці науково-практичних
рекомендацій за науково-дослідною темою: «Розробка методики визначення
рівня корупції в органах доходів і зборів та практичних заходів з попередження,
виявлення і припинення корупційних порушень з урахуванням світового
досвіду» (державний реєстраційний номер УкрІНТЕІ 0115U005630).
Тема дисертації затверджена Вченою радою Національного університету
державної податкової служби України (протокол № 5 від 23.04.2014 р.),
розглянута координаційним бюро відповідного відділення Національної
академії правових наук України і має позитивний відгук щодо актуальності,
коректності формулювання та доцільності дослідження у вигляді дисертації за
спеціальністю 12.00.07.
Мета і завдання дослідження. Мета дослідження полягає у з’ясуванні
правової природи, змісту і сутності електронного документообігу в сфері
оподаткування та обґрунтуванні можливих напрямів удосконалення і
підвищення ефективності правового регулювання здійснення електронного
документообігу в зазначеній сфері.
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Відповідно до зазначеної мети в роботі було визначено такі завдання:
з’ясувати сутність електронного документообігу як правової категорії
через осмислення основоположних наукових понять визначеної сфери;
охарактеризувати правовий статус електронного документообігу та
визначити його місце в загальній системі електронного урядування;
виділити та обґрунтувати особливості електронного документообігу в
сфері оподаткування;
визначити стан правового регулювання функціонування електронного
декларування в сфері оподаткування;
проаналізувати правове забезпечення використання електронного
цифрового підпису як забезпечувального елементу електронного
документообігу в сфері оподаткування;
узагальнити позитивний іноземний досвід правового регулювання
електронного документообігу в сфері оподаткування;
систематизувати і розкрити зміст засобів забезпечення інформаційної
безпеки електронного документообігу в сфері оподаткування;
сформулювати пропозиції щодо удосконалення правового регулювання
електронного документообігу в сфері оподаткування.
Об’єктом дослідження є суспільні відносини, що виникають при
регулюванні електронного документообігу в сфері оподаткування.
Предмет дослідження – правове регулювання електронного
документообігу в сфері оподаткування.
Методи дослідження обрані з урахуванням мети і завдань дослідження,
його об’єкта і предмета. В основу методології дослідження покладені
загальнотеоретичні методи, принципи та підходи до визначення поняття
електронного документообігу, його правового статусу, місця та ролі в
податкових відносинах, а саме: метод діалектичної логіки – для розкриття
становлення та розвитку електронного документообігу в податкових і митних
органах України (підпункт 2.1); соціологічний метод – при аналізі чинників та
суспільних процесів, які зумовили виникнення електронного документообігу в
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податкових і митних органах України, а також аналіз результатів його
впровадження (підпункти 1.3 та 2.2); формально-логічний метод – для
визначення основних понять юридичних конструкцій, правових засад
вирішення колізій законодавства України, які встановлюють статус
електронного документообігу (підпункти 1.1, 1.2 та 2.3); порівняльно-правовий
метод – при аналізі та співвідношенні вітчизняного й зарубіжного досвіду
правового регулювання електронного документообігу (підпункт 3.1).
Використання порівняльно-правового методу дозволило нам надати ряд
пропозицій щодо вдосконалення українського законодавства з урахуванням
норм міжнародного приватного права та наявного досвіду розвинених країн
світу (розділ 3). Структурно-функціональний метод використаний під час
розкриття системи електронного документообігу, а також розкриття
функціональної ролі складових елементів цієї системи (розділ 2); системно-
функціональний метод – як засіб з’ясування місця електронного
документообігу в загальній системі електронного урядування (підпункт 1.3).
Також методологічну основу, враховуючи багатоаспектність предмета
дослідження, складають такі загальнонаукові методи як узагальнення,
моделювання, аналізу та синтезу. Так використання методів моделювання
дозволило нам запропонувати стратегію впровадження електронного
документообігу в податкових та митних органах України.
Нормативною основою дослідження є Конституція України, Закони
України, зокрема Закони України «Про електроннідокументи та електронний
документообіг», «Про електронний цифровий підпис», «Про інформацію»,
«Про запобігання корупції», які регулюють електронний документообіг у сфері
оподаткування, а також ратифіковані міжнародні нормативно-правові акти
(Директиви Європейського парламенту та Ради «Про систему електронних
підписів, що застосовується в межах Співтовариства», «Про деякі правові
аспекти інформаційних суспільних послуг, зокрема електронної комерції, на
внутрішньому ринку» та ін.).
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Емпіричну базу дослідження склали матеріали державної статистики, дані
відомчої звітності та судової практики. У процесі виконання дисертаційної
роботи використовувалися та вивчалися документи, матеріали конференцій,
семінарів та круглих столів. Поглибленому вивченню проблеми слугували
проведенні власні спостереження й опитування шляхом анкетування
співробітників Вовчанської ОДПІ ГУ ДФС України в Харківській області та
платників податків (276 респондентів).
Наукова новизна одержаних результатів полягає у тому, що за
характером і змістом розглянутих питань дисертація є одним з перших у
вітчизняній юридичній науці комплексним дослідженням правового
регулювання електронного документообігу в сфері оподаткування. На підставі
всебічного аналізу стану електронного документообігу в Україні розроблено
низку висновків та сформульовано пропозиції з удосконалення чинного
законодавства у зазначеній сфері, що має значення для науки інформаційного
права, удосконалення податкового, митного та інформаційного законодавства
та практики його застосування.
Елементи наукової новизни знайшли своє відображення у таких
положеннях:
вперше:
сформовано позицію щодо об’єднання всіх інформаційних систем
державних органів (у тому числі митних та податкових), у яких функціонують
електронні документи, в одну Всеукраїнську інформаційну систему
електронного документообігу (ВІС);
визначено класифікацію засобів захисту електронного документообігу
в сфері оподаткування, а саме: 1) засоби, які спрямовані на захист електронного
документа від випадкових або умисних спотворень; 2) засоби, які спрямовані на
захист електронного документа від несанкціонованого доступу; 3) засоби, які
спрямовані на аутентифікацію електронного документа;
удосконалено:
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сутність і визначення окремих складових понятійно-категоріального
апарату, зокрема таких термінів, як «електронне управління», «електронний
документ», «електронний уряд», «електронний документообіг»;
положення щодо визначення правової сутності електронного
документообігу;
аргументацію щодо необхідності розробки цілісної концепції при
прийнятті правових норм щодо регулювання електронного документообігу;
правові положення щодо удосконалення чинного законодавства в частині
внесення змін до Податкового кодексу України, Митного кодексу України;
Законів України «Про запобігання корупції», «Про інформацію»;
дістало подальшого розвитку:
обґрунтування шляхів підвищення інформаційної безпеки
електронного документообігу в сфері оподаткування;
визначення особливостей правового регулювання електронного
документообігу в податкових правовідносинах;
визначення ролі електронного цифрового підпису при здійсненні
електронного документообігу в податкових правовідносинах;
питання впровадження закордонного досвіду регулювання
електронного документообігу у вітчизняне законодавство, визначення
тенденцій та основних напрямів такого регулювання;
обґрунтування теоретико-правових основ Концепції інформаційної
безпеки в сфері оподаткування, як складової загальної Концепції інформаційної
безпеки України.
Практичне значення одержаних результатів полягає у тому, що
теоретичні положення, узагальнення та висновки, які містяться у дисертації,
можуть бути використані при проведенні подальших досліджень правового
регулювання документообігу в сфері оподаткування, у тому числі в:
науково-дослідній роботі – як основа для подальшої розробки
правового регулювання документообігу в сфері оподаткування (акт
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впровадження НДЦ з проблем оподаткування Національного університету ДПС
України від 07.12.2015 р.);
практичній діяльності – як рекомендації органам виконавчої влади з
удосконалення регулювання електронного документообігу в їх діяльності
(довідка про впровадження Управління СБУ в Житомирській області від
14.09.2015 р.; довідка про впровадження Відділу державної виконавчої служби
Коростишівського районного управління юстиції у Житомирській області від
21.09.2015 р.);
навчально-методичній роботі – при викладанні курсів з
«Інформаційного права», «Інформаційної безпеки», «Інформаційного
забезпечення органів публічної влади», а також при підготовці навчальних і
методичних видань.
Особистий внесок здобувача. Дисертація є самостійною, завершеною
науковою працею. Сформульовані в ній положення, узагальнення, висновки,
рекомендації і пропозиції обґрунтовано на підставі самостійно проведених
досліджень.
Ідеї та розробки, що належать співавторам, разом з якими було
опубліковано наукові праці, у дисертації не використовувалися. Для
аргументації окремих положень дисертації використовувалися наукові праці
інших учених, на які обов’язково зроблено посилання.
Апробація результатів дисертації. Основні положення та результати
роботи оприлюднені на чотирьох наукових і науково-практичних конференціях,
зокрема: Міжнародній науково-практичній конференції «Бюджетно-податкова
політика та регіональний розвиток України» (м. Ірпінь, 22 травня 2015 р.,);
Международной научно-практической конференции «Вопросы развития и
совершенствования науки» (г. Киев, 28 августа 2015 г.); Международной
научно-практической конференции «Новые подходы для оптимизации научной
деятельности» (г. Киев, 27 ноября 2015 г.); Міжнародній науково-практичній
конференції «Актуальні питання та проблеми правового регулювання
суспільних відносин» (м. Дніпропетровськ, 4-5 березня 2016 р.).
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Публікації. Основні положення дисертації відображені у 11 публікаціях,
у тому числі – семи наукових статтях, що вийшли друком у наукових фахових
виданнях (одна – в іноземному науковому виданні) та чотирьох тезах
доповідей, надрукованих за результатами проведення науково-практичних
конференцій.
Структура дисертації обумовлена метою та предметом дослідження.
Дисертація складається зі вступу, трьох розділів, що містять вісім підрозділів,
висновків після розділів, загального висновку, додатків та списку використаних
джерел. Загальний обсяг дисертації – 248 сторінок, з них основного тексту –
200 сторінок, додатків – 8 сторінок, списку використаних джерел (342
найменування) – 38 сторінок.__


ВИСНОВКИ
У результаті дисертаційного дослідження здійснено теоретичне
узагальнення і нове розв’язання наукового завдання щодо розкриття правової
сутності електронного документообігу, дослідження проблем правового
регулювання його в сфері оподаткування та обґрунтування пропозицій щодо
вдосконалення чинного законодавства. Проведене дослідження дало змогу
сформулювати наукові положення та рекомендації, що ґрунтуються як на
положеннях, сформульованих попередніми дослідниками, так і на принципово
нових підходах до зазначених завдань.
Основні з них такі:
1. Усі потоки інформації надзвичайно різноманітні за джерелами і
формами її подання, але незалежно від цього їх можна умовно класифікувати за
формою зберігання на електронні та паперові. Поява електронних документів
зумовила необхідність створення нових технологій і нормативно-правової бази
роботи з цими документами. Загалом вирішенню практичних питань у сфері
правового регулювання електронного документообігу в сфері оподаткування
повинно передувати теоретичне осмислення цього нового типу документів,
дослідження сутності дефініції «електронний документ». Даннідослідження
необхідні для розуміння того, чим електронні документи відрізняються від
документів на паперовому носії, які технології слід застосовувати для
управління, зберігання і використання електронних документів в митних і
податкових органах.
Сьогодні існує значна кількість визначення дефініції «електронний
документ». Проаналізувавши різні наукові підходи та законодавчо закріплені
визначення, запропоновано авторське визначення терміну «електронний
документ» як електронної форми вираження інформації, яка містить
обов’язкові реквізити і кваліфікований електронний підпис.
2. Нормативно-правові акти, що регулюють відносини в сфері
електронного документообігу, поділено на 4 групи залежно від особливостей
предмета правового регулювання і виду акту: закони, присвячені проблемам
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електронного документообігу; закони, що стосуються функціонування й
організації електронного документообігу; закони, які регулюють застосування
електронного документообігу в окремих сферах; підзаконні акти, що
приймаються з метою регулювання сфери електронного документообігу.
Можна констатувати наявність достатньої та розгалуженої нормативної
бази для практичного використання електронного документообігу, що і
відбувається на практиці і, разом з тим, аналіз законодавства України дозволяє
зробити висновок про неповноту, а в деяких випадках – і суперечливість
правового регулювання відносин у сфері електронного документообігу.
Проблемою є, по-перше, суперечливість нормативно-правових актів у сфері
електронного документообігу із законами України, по-друге, неузгодженість
усієї нормативної бази України присвяченої електронному документообігу з
міжнародним законодавством.
3. Суть електронного документообігу розкривається через процеси
обороту та узгодження електронних документів, їх створення, оброблення,
відправлення, передавання, одержання, зберігання, використання, знищення,
аутентифікації та ідентифікації документів.
Розглянувши суть електронного документообігу, яка була розкрита через
процеси обороту та узгодження електронних документів встановлено, що
роботи з упорядкування електронного документообігу повинні
супроводжуватися формуванням необхідної правової бази, яка, по-перше, на
законодавчому рівні повинна визначати сутність категорії «електронний
документообіг», по-друге, повинна залежати від процедур, що здійснюються
його учасниками.
4. В Україні відсутня цілісна концепція при прийнятті правових актів
щодо регулювання електронного документообігу, що призводить до значного
зниження ефективності відповідних норм та становлення електронного
документообігу як правового інституту. Тому пропонується при розробці та
внесенні змін до Закону України «Про електронні документи та електронний
документообіг» покласти в основу концепцію відкритих (публічних) та
закритих (корпоративних) інформаційних систем електронного документообігу.
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Це дозволить, по-перше, організувати та гармонізувати законодавство, яке
стосується електронного документообігу на національному рівні і, по-друге,
ефективно та гармонійно впровадити положення міжнародних нормативно-
правових актів, що регулюють електронний документообіг у національне
законодавство.
Відсутність цілісної концепції при прийнятті правових актів щодо
регулювання електронного документообігу призвело до того, що нині у
державних органах України, в тому числі податкових та митних, функціонує
велика кількість автономних інформаційних систем. В основному, це системи
електронного документообігу, бухгалтерського й кадрового обліку, а також
бази даних. У той час, коли між деякими базами даних здійснюється обмін
інформацією, в Україні не існує єдиної загальнодержавної автоматизованої
інформаційної системи, що знижує ефективність впровадження на території
України загальної системи електронного урядування.
5. У загальній системі електронного урядування електронний
документообіг став обов’язковим елементом інформаційної інфраструктури. За
допомогою технологій електронного документообігу в уповноважених органах
у сфері оподаткування вирішуються завдання внутрішнього управління,
міжвідомчої взаємодії та взаємодії з платниками податків, що надає можливість
забезпечити ефективне використання інформації та створення електронного
урядування. Серед основних переваг, які несе в собі впровадження систем
електронного документообігу в податкових правовідносинах, виокремлено такі:
збереження природи та природних ресурсів (екологічність); рентабельність;
сумлінність; мобільність і конфіденційність; організаційний процес. До мінусів
електронного документообігу віднесено: збереження документів; безпека
документів; географічний чинник; навчання і час.
Ефективне функціонування системи електронного уряду немислимо без
налагодженої системи електронного документообігу та автоматизації процесів
обробки інформації в податкових та митних органах. Відзначимо, що
вдосконалення даних систем відбувається за двома основними напрямами:
перший пов’язаний з електронним документообігом між ДФС України та
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платниками податків; другий – з електронним документообігом, який
здійснюється під час внутрісистемного обміну даними, як між структурними
підрозділами податкових та митних органів, так і між іншими державними
органами, які обмінюються з ДФС України інформацією.
6. Розглянувши розвиток та сучасний стан правового забезпечення
електронного документообігу в діяльності податкових та митних органів
встановлено, що існують дві групи нормативно-правових актів, які регулюють
даний процес. До першої групи віднесено загальні нормативні акти, які
комплексно забезпечують функціонування електронного документообігу в
Україні, до другої – лише ті правові акти, які стосуються функціонування
електронного документообігу в митних та податкових органах. До другої групи
також віднесено нормативно-правові акти, які поширюють свою дію на
забезпечення електронного декларування у податкових та митних органах.
При цьому, відповідні нормативно-правові акти хоча й визначають
загальне правове поле для роботи з електронними документами у податкових та
митних органах, проте правове забезпечення електронного документообігу все
ще потребує удосконалення
7. Запропоновано об’єднати всі інформаційні системи, спрямовані на
функціонування електронного документообігу в державних органах України (у
тому числі митних та податкових), в одну Всеукраїнську інформаційну систему
(ВІС). ВІС буде логічним етапом розвитку «Електронного уряду» в Україні та
дозволить не лише скоротити корупційну складову в державі до мінімуму, але й
повною мірою формалізує і стандартизує методи надання послуг, позбавить від
бюрократизму систему прийняття рішень, обмежить можливості зловживання
службовим становищем.
8. З метою удосконалення правового регулювання функціонування
електронного декларування та електронного документообігу в податкових та
митних підрозділах ДФС України запропоновано:
удосконалити програмне забезпечення сервісу «Електронний кабінет
платника податків» для створення у ньому можливостей: а) для подання
акцизних накладних та для подання й оприлюднення декларацій осіб,
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уповноважених на виконання функцій держави чи місцевого самоврядування;
б) за його допомогою здійснювати електронний документообіг між платниками
податків – суб’єктами зовнішньоекономічної діяльності та митними органами, у
тому числі дозволити введення електронних копій декларацій у автоматизовану
систему митного оформлення;
перед прийняттям проектів Законів «Про діловодство» та «Про
діяльність у сфері інформатизації», слід привести їх норми у відповідність до
європейських та міжнародних стандартів. Врахування міжнародного досвіду
дозволить створити загальний інформаційний простір, покращить взаємодію
всіх учасників електронних взаємовідносин, посилить конкуренцію на ринку
товарів і послуг та обіг грошових коштів, підвищить шанси на інтеграцію
правової системи України у правову систему ЄС без зайвих витрат;
внести зміни до п.1 ст. 45 Закону України «Про запобігання корупції»
та викласти його у такій редакції: «1. Особи, зазначені у пункті 1, підпункту «а»
пункту 2 частини першої статті 3 цього Закону, зобов’язані щорічно до 1 квітня
подавати декларацію особи, уповноваженої на виконання функцій держави або
місцевого самоврядування (далі – декларація), шляхом заповнення її в
«Електронному кабінеті платника податків» за минулий рік згідно форми, що
визначається Національним агентством з питань запобігання корупції»;
внести зміни до Митного кодексу України шляхом зняття
відповідальності з декларантів за здійснені ними незначні помилки чи
неточності при заповненні документів у електронній формі або при зазначенні
декларантом помилкових відомостей щодо задекларованих товарів.
Пропонуємо зняти відповідальність за помилки, виникнення яких не впливає на
суму митних платежів, але які можуть використовуватися посадовими особами
митних органів в якості «важелів тиску» на декларанта для отримання від нього
матеріальної вигоди;
передбачити: а) декларанту – можливість в автоматизованому режимі
отримувати повідомлення про згенеровані форми контролю автоматизованої
системи аналізу та управління ризиками; б) митним органам – безпосередньо
200
отримати доступ до баз даних дозвільних документів, виданих контролюючими
органами.
9. Основне призначення ЕЦП полягає у побудові юридично значущого
електронного документа для його використання в офіційному електронному
документообігу. У неофіційному електронному документообігу наявність ЕЦП
не обов’язкова. З’ясовано, що власноручний підпис і ЕЦП використовуються
для підтвердження автентичності авторства документа. Отже, ці явища
необхідно розглядати як аналогічні.
10. Використання ЕЦП дозволяє учасникам електронного документообігу
забезпечити в суді захист своїх законних прав та інтересів, а електронний
документ, підписаний ЕЦП, стає офіційним та набуває здатності виступати у
якості доказу. Виходячи з цього, запропоновано доповнити ст. 1 Закону
України «Про інформацію» абзацом наступного змісту: «офіційний документ –
юридично значущий документ, створений за встановленими правилами».
11. Усі країни, в яких регулюється електронний документообіг, можна
розділити на 3 групи. Для кожного блоку характерна своя модель правового
регулювання електронного документообігу. Перша група – пострадянська
модель регулювання електронного документообігу. Використовується у
більшості країн СНД (у тому числі й в Україні). Друга група – американська
модель регулювання електронного документообігу. Використовується у США,
Канаді та інших країнах. Третя група – європейська модель. Використовується
країнами – членами ЄС. Аналізуючи досвід іноземних держав, виділено шляхи
розвитку правового регулювання електронного документообігу в Україні:
прийняття поправок і змін до вже чинних законів; регулювання цих відносин
шляхом введення нових стандартів і положень; повний перегляд законодавства
та прийняття законів згідно директив і вимог європейської спільноти.
12. В Україні склалася ситуація, за якої не існує повноцінної взаємодії на
рівні електронного документообігу в державних органах, що призводить до
неефективності державного апарату управління. Для вирішення цієї проблеми,
запропоновано розробити власний національний стандарт, що регулює
створення єдиного інформаційного простору в державних органах України, або
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використати європейський (наприклад, MoReq2).
13. До основних засобів, за допомогою яких здійснюють забезпечення
інформаційної безпеки електронного документообігу в сфері оподаткування,
віднесено: засоби, які спрямовані на захист електронного документа від
випадкових або умисних спотворень (технічні, правові); засоби, які спрямовані
на захист електронного документа від несанкціонованого доступу
(криптографічні, організаційні, правові); засоби, які спрямовані на
аутентифікацію електронного документа (програмні). Правильне і своєчасне їх
використання дозволить підвищити превентивний захист електронного
документа. Відповідно до зазначеної класифікації повинні бути сформовані
нормативно-правові акти, так як вони мають свою специфіку, сферу
застосування та суб’єктів.
14. Обґрунтовано основні напрями підвищення інформаційної безпеки
електронного документообігу в сфері оподаткування: правовий, технічний,
програмний та організаційний напрями.
Встановлено, що лише комплексне використання різних напрямів
підвищення інформаційної безпеки електронного документообігу в сфері
оподаткування дозволить забезпечити надійний захист електронного
документообігу, від природних загроз, викликаних впливами на систему
електронного документообігу об’єктивних фізичних процесів або стихійних
природних явищ; від штучних навмисних та ненавмисних загроз з боку людей;
від внутрішніх загроз з боку співробітників органів ДФС України; від
зовнішніх загроз з боку сторонніх організацій.
15. Розроблено теоретико-правові основи Концепції інформаційної
безпеки в сфері оподаткування, що в свою чергу має стати складовою загальної
Концепції інформаційної безпеки України, яка повинна уніфікувати і
стандартизувати всі існуючі засоби забезпечення інформаційної безпеки
електронного документообігу в усіх органах державної влади України. У
концепції необхідно виділити основні джерела загроз інформаційній безпеці
електронного документообігу з рекомендаціями щодо їх запобігання.
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