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ПЕРЕЧЕНЬ УСЛОВНЫХ ОБОЗНАЧЕНИЙ 

ЗИ            – защита информации; 

ИИБ            – институт информационной безопасности; 

КИБ            – культура информационной безопасности; 

КСЗИ  – комплексная система защиты информации; 

ОБИ            – обеспечение безопасности информации; 

ОЭСР  – организация экономического сотрудничества и развития; 

ПБ            – политика безопасности; 

СМЗИ  – система менеджмента защиты информации; 

СППР  – система поддержки принятия решений; 

PDCA  – Plan Do Check Act (модель Шухарта-Деминга). 
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ВВЕДЕНИЕ 

Актуальность темы.  Сегодня с уверенностью можно утверждать, что 

понимание проблем  управления деятельностью по защите информации (ЗИ) 

претерпевает  качественные  изменения.  Анализ  научной  литературы 

показывает [1-6],  что  ученые-исследователи  и  специалисты-практики  в 

области  ЗИ  утверждают,  что  организационные  аспекты  ЗИ  должны 

подвергаться  управлению,  учету  и  контролю  наравне  с  техническими 

аспектами ЗИ. Недавние аналитические отчеты (52)  свидетельствуют о том, 

организации  различного  типа  (коммерческие,  государственные, 

академические  и  др.)  страдают  от  инцидентов  безопасности,  причиной 

которых является деятельность их собственных сотрудников [6-11]. 

Инциденты безопасности, причиной возникновения которых является 

человеческий фактор, не всегда связаны с нехваткой или неадекватностью 

требований и правил безопасности. Причина, как правило, заключается в их 

несоблюдении  посредством  умышленных  или  неумышленных  действий  и 

поведения сотрудников. Недостаточное понимание или игнорирование целей 

и  задач  безопасности  в  рамках  деятельности  по  ЗИ  приводит  к  тому,  что 

политика безопасности (ПБ) воспринимается как ограничение и неудобство, 

затрудняющее выполнение профессиональных обязанностей сотрудника. Это 

в  свою  очередь  приводит  к  формированию  низкого  уровня  культуры 

информационной безопасности (КИБ). 

Одним  из  перспективных  направлений  в  области  управления 

организационными аспектами деятельности по ЗИ является формирование, 

поддержание и оценка уровня КИБ. Значительный вклад в развитие данного 

направления внесли работы ученых С. Ковальски [1,3,15] Б. фон Солмса [14], 

Ф. ван Никерка  [12,  13],  Дж. А. Кхаула [3,  16], Ш. Мэйнарда [4,5,6,17,18]  и 

других [19-29]. 
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Наличие  указанных  выше  проблем  свидетельствует  о  том,  что 

существующие  на  сегодняшний  день  модели  и  подходы  к  управлению 

деятельностью по ЗИ не способные эффективно решить задачу управления 

организационными  аспектами  деятельности  по  ЗИ.  Отметим,  главным 

образом выделяется проблема формирования высокого уровня КИБ. Решение 

данной проблемы  мы видим в использовании новых моделей и подходов, в 

рамках  которых  управление  деятельностью  по  ЗИ  осуществляется  более 

эффективно, чем в классических моделях и подходах. В контексте решения 

проблем  данного  типа  наиболее  перспективным  подходом  представляется 

институциональное управление. 

Институциональное  управление  является  новым  подходом  в  области 

ЗИ и исследуется в рамках системодеятельностной методологии, сущность 

которой заключается в том, что ЗИ в первую очередь интерпретируется как 

деятельность.  Сущность  институционального  управления  заключается  в 

управлении  нормами  и  ограничениями,  которые  накладываются  на 

деятельность  членов  организации.  Ключевыми  механизмами 

институционального управления являются механизмы принуждения (ПБ) и 

механизмы побуждения (КИБ). В контексте институционального управления 

субъект управления деятельностью по ЗИ стремится сформировать институт 

информационной  безопасности  (ИИБ)  как  двухкомпонентную  структуру, 

основу которой составляют ПБ и КИБ. 

Анализ  научной  литературы  не  позволил  выявить  наличие 

формализованной модели институционального управления в области ЗИ, что 

можно  объяснить  недостаточной  исследованностью  данного  подхода  в 

контексте  управления  деятельностью  по  ЗИ.  Анализ  научной  литературы, 

посвященной  исследованию  проблем  формирования  КИБ,  показал,  что 

использование  различных  моделей,  подходов  и  концепций  в  ходе 

исследования КИБ породило слишком широкую и разрозненную предметную 

область.  Это  свидетельствует  о  необходимости  уточнения  предметной 

области  КИБ  и  ИИБ  путем  онтологического  моделирования,  а  также 
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подробном  исследовании  КИБ  в  рамках  институционального  управления. 

Проблема  формирования  высокого  уровня  КИБ  прежде  всего  связана  с 

проблемой оценки текущего уровня КИБ. Существующие на данный момент 

методы  оценки  уровня  КИБ  обладают  рядом  недостатков:  исключительно 

качественная оценка аспектов КИБ, отсутствие комплексной оценки уровня 

КИБ, неоднозначность толкования полученных результатов. 

Таким  образом,  актуальной  задачей  исследования  является 

разработка  онтологических  моделей  предметной  области  ИИБ  и  КИБ, 

разработка модели институционального управления деятельностью по ЗИ и 

метода  оценки  уровня  КИБ,  что  позволит  уменьшить  вероятность 

возникновения  рисков  безопасности,  которые  связаны  с  деятельностью 

субъектов ЗИ. 

Связь  работы  с  научными  программами,  планами  и  темами. 

Диссертационная работа выполнена в рамках: 

1. госбюджетной  НИР  №262-1  от  01.01.2011  г.  «Развитие, 

стандартизация,  унификация,  усовершенствование  и  внедрение 

инфраструктуры  открытых  ключей,  включая  национальную  систему 

электронной цифровой подписи (ЭЦП)» по приказу МОНУ от 30.11.2010 г. 

(ДР №0111U002628); 

2. госдоговорной  НИР  №11-06  от  01.03.2011  г.  «Разработка  методов, 

комплексов  и  средств  ИОК  для  национальных  и  международных 

информационно-телекоммуникационных  систем  и  информационных 

технологий» (ДР № 0111U002634). 

Цели и задачи исследования.  Цель  диссертационного исследования 

заключается  в  разработке  онтологических  моделей  предметной  области 

института  и  культуры  информационной  безопасности,  модели 

институционального  управления  деятельностью  по  защите  информации  и 

метода  оценки  уровня  культуры  информационной  безопасности,  что 

позволит  уменьшить  вероятность  возникновения  рисков  безопасности, 

которые  связаны  с  деятельностью  субъектов  защиты  информации,  за  счет 
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повышения  эффективности  управляющих  воздействий  управляющего 

субъекта деятельности по защите информации. 

Для достижения поставленной цели решаются следующие задачи: 

1. Анализ  современного  состояния  проблем  управления  и  оценки 

организационных аспектов деятельности по защите информации. 

2. Онтологический  анализ  и  моделирование  предметной  области 

института и культуры информационной безопасности. 

3. Разработка  модели  институционального  управления  деятельностью 

по защите информации. 

4. Разработка  метода  оценивания  уровня  культуры  информационной 

безопасности,  который  содержит  способ  формирования  множества 

показателей  культуры  информационной  безопасности  и  механизм 

комплексного оценивания уровня культуры информационной безопасности. 

5. Разработка инструментальных средств оценивания  уровня культуры 

информационной безопасности. 

Объект исследования – институциональное управление как явление.   

Предмет исследования  –  модель  институционального  управления  и 

метод оценки уровня культуры информационной безопасности. 

  Методы  исследования.  В  ходе  диссертационных  исследований 

использовались следующие научные методы: 

  – онтологическое  моделирование  –  для  построения  онтологических 

моделей  предметной  области  института  и  культуры  информационной 

безопасности в нотации UML; 

  – методы  теории  множеств  и  элементы  теории  управления 

организационными системами – для построения модели институционального 

управления деятельностью по защите информации; 

  – математический  аппарат  лингвистических  переменных  –  для 

формализации качественных характеристик объекта оценивания; 

  – методы теории графов – для построения дерева комплексной оценки. 
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  Достоверность сформулированных в диссертационной работе научных 

результатов  обеспечивается  и подтверждается  корректным  использованием 

ключевых положений используемых методов, однозначной интерпретацией 

полученных  результатов  и  широкой  апробацией  основных  результатов 

диссертационного исследования. 

  Научная новизна полученных результатов: 

  1. Впервые  разработаны  онтологические  модели  предметной  области 

института  и  культуры  информационной  безопасности,  которые 

основываются  на  результатах  контент-анализа,  что  дает  возможность 

сформировать  терминологическое  ядро  предметной  области  и  установить 

взаимосвязи между компонентами культуры информационной безопасности 

и субъектами деятельности по защите информации. 

2. Получила дальнейшее развитие обобщенная модель деятельности по 

защите  информации,  которая  в  отличие  от  существующих  раскрывает 

особенности формирования управляющих воздействий центра безопасности 

с учетом гипотезы рационального поведения агента безопасности, что за счет 

моделирования  институционального  управления  деятельностью  по  защите 

информации  дает  возможность  формализовать  процесс  принятия  решений 

центром и агентом безопасности. 

3. Впервые  предложен  метод  оценивания  уровня  культуры 

информационной  безопасности,  который  основывается  на  использовании 

матриц  свертки,  что  позволяет  получить  комплексную  оценку  уровня 

культуры  информационной  безопасности  за  счет  усовершенствований 

механизма оценивания на основе матриц свертки и  использования  способа 

формирования  множества  показателей  культуры  информационной 

безопасности. 

  Практическая значимость полученных результатов: 

1. Разработанная  модель  институционального  управления 

деятельностью  по  ЗИ  и  метод  оценки  уровня  КИБ  позволяют  уменьшить 

вероятность возникновения рисков безопасности, связанных с деятельностью 
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персонала  организации,  за  счет  повышения  качества  управляющих 

воздействий руководства. 

2. За счет усовершенствования механизма комплексного оценивания на 

основе  матриц  свертки  повышается  прозрачность  процесса  оценивания  и 

уменьшается  субъективное  влияние  эксперта,  в  отличие  от  классического 

способа. 

3. Разработанные  инструментальные  средства  в  виде  системы 

поддержки  принятия  решений  (СППР)  позволяют  ускорить  принятие 

решений  ЛПР,  уменьшить  вероятность  ошибки  за  счет  частичной 

автоматизации  процедуры  генерации  матриц  свертки,  процедуры  свертки 

непосредственно и эффективной визуализации итоговых результатов. 

Результаты  работы  используются  на  предприятиях  ЗАО  «VEMARA» 

(акт  от  25.09.2012  г.,  Вильнюс,  Литва),  ЗАО  «ИИТ»  (акт  от 11.10.2012  г., 

Харьков, Украина), а также в учебном процессе Харьковского национального 

университета радиоэлектроники в ходе проведения лекционных занятий (акт 

от 11.10.2012 г., Харьков, Украина). 

  Личный вклад соискателя. Все основные результаты были получены 

соискателем  самостоятельно.  В  работах,  выполненных  в  соавторстве, 

соискателю  принадлежит:  [30]  –  сформулированы  основные  критерии 

анализа  систем  показателей  безопасности  (таксономий);  [31]  –  проведен 

анализ таксономий показателей безопасности информации  Vaughn-Henning-Siraj  [32]  и  CISWG  [33];  [34]  –  предложен показатель гибкости ЗИ, который 

характеризует  КСЗИ  с  точки  зрения  возможности  ее  усовершенствования, 

расширения  и  придания  новых  качеств;  [35]  –  разработана  онтологическая 

модель  предметной  области  культуры  информационной  безопасности  и 

проведен  анализ  взаимосвязей  между  ее  компонентами;  [36]  –  проведено 

уточнение  первого  контура  управления  системы  управления  защитой 

информации в рамках процессного подхода;  [37]  –  предложено использовать 

систему  сбалансированных  показателей  BSC  как  механизм  оценивания 

эффективности стратегического набора организации, который включает в себя 
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финансовый  аспект,  процессы  ЗИ,  технологический  аспект  ЗИ,  безопасность 

бизнеса и деятельность персонала (КИБ). 

  Апробация  результатов  диссертации.  Основные  результаты 

диссертационной  работы  представлены  и  обговорены  на  14  научных  и 

научно-технических конференциях, в частности: 

    – V-й  Международной  научно-практической  конференции  «Сучасні 

проблеми  і  досягнення  в  галузі  радіотехніки,  телекомунікацій  та 

інформаційних технологій» (г. Запорожье, 22-24 сентября 2010 г.) [38]; 

– VI-й научной  конференции  Харьковского  университета  Воздушных 

Сил им. И. Кожедуба  «Новітні  технології  –  для  захисту  повітряного 

простору» (г. Харьков, 15-16 апреля 2010 г.) [39]; 

  – Научно-технической  конференции  с  международным  участием 

«Компьютерное  моделирование  в  наукоемких  технологиях  (КМНТ-2010)» 

(г. Харьков, 18-21 мая 2010 г.) [40]; 

  – XI-й  Международной  научно-практической  конференции 

«Информационная безопасность» (г. Таганрог, РФ, 22-25 июня 2010 г.) [41]; 

  – XIII-й  Международной  научно-практической  конференции 

«Безопасность  информации  в  информационно-телекоммуникационных 

системах» (г. Киев, 18-21 мая 2010 г.) [42]; 

  – XIV-й  Международном  молодежном  форуме  «Радиоэлектроника  и 

молодежь в XXI веке» (г. Харьков, 18-20 марта 2010 г.) [43]; 

  –  VII-й  научной конференции Харьковского университета Воздушных 

Сил  им. И. Кожедуба  «Новітні  технології  –  для  захисту  повітряного 

простору» (г. Харьков, 13-14 апреля 2011 г.) [44]; 

– Международной  научно-практической  конференции  «Перспективи 

розвитку інформаційних та транспортно-митних технологій у митній справі, 

зовнішньоекономічній  діяльності  та  управлінні  організаціями» 

(г. Днепропетровск, 2 декабря 2011 г.) [45]; 

– IV-й  Всеукраинской  научно-практической  конференции  молодых 

ученых  и  студентов  «Інформаційні  процеси  і  технології  «Інформатика  – 

13 

2011» (г. Севастополь, 25-29 апреля 2011 г.)  [46]; 

– XV-й  Международной  научно-практической  конференции 

«Безопасность  информации  в  информационно-телекоммуникационных 

системах» (г. Киев, 22-25 мая 2012 г.) [47]; 

– IX-й  Всеукраинской  научно-практической  конференции  студентов, 

аспирантов  и  молодых  ученых  «Теоретичні  і  прикладні  проблеми  фізики, 

математики та інформатики» (г. Киев, 22 апреля 2011 г.) [48]; 

– VIII-й научной конференции Харьковского университета Воздушных 

Сил  им. И. Кожедуба  «Новітні  технології  –  для  захисту  повітряного 

простору» (г. Харьков, 18-19 апреля 2012 г.) [49]; 

–  II-й  международной  научно-практической  конференции  молодых 

ученых «Інфокомунікації – сучасність та майбутнє» (г. Одесса, 11-12 октября 

2012 г. ) [50]; 

– II-й  научно-технической  конференции  «Безпека  інформаційних 

технологій (ITSEC-2012)» (г. Киев, 24-25 апреля 2012 г.) [51]; 

  Публикации.  Результаты  научных  исследований  отражены  в  20 

печатных работах. К ним относятся 6 статей, опубликованных в профильных 

изданиях Украины, а также 14 материалов научных конференций.
ВЫВОДЫ 

Анализ  текущего  состояния  проблем  управления  и  оценки 

организационных аспектов защиты информации позволяет утверждать о том, 

что  вопросы  управления,  оценки,  учета  и  контроля  организационных 

аспектов ЗИ стоят довольно остро. Проблема учета человеческого фактора, 

формирования КИБ, согласования организационных и технических аспектов 

ЗИ в рамках деятельности по ЗИ на сегодняшний день не является до конца 

решенной.  В  то  же  время  наблюдается  большой  интерес  ученых  из 

различных  стран  к  данной  проблемной  области,  что  позволяет  судить  об 

актуальности  данного  направления  исследований  [1-16,  19-29].  Особенно 

остро стоит проблемы поиска новых подходов и разработка новых моделей 

управления  деятельностью  по  ЗИ.  Было  установлено,  что  перспективным 

подходом  к  решению  проблем  управления  и  оценки  организационных 

аспектов ЗИ является институциональное управление, которое исследуется в 

рамках системодеятельностной методологии. 

Институциональное управление опирается на явные и неявные формы 

норм и ограничений. К явной форме норм и ограничений относится политика 

безопасности как инструмент (механизм) принуждения, а к неявной форме 

норм и ограничений относится культура информационной безопасности как 

инструмент  (механизм)  побуждения.  Данные  механизмы  являются 

взаимодополняющими  и  при  совместном  использовании  позволяют 

сформировать  институт  информационной  безопасности  как  разновидность 

социального  института.  Главной  функцией  института  информационной 

безопасности  является  регламентация  деятельности  сотрудников 

организации,  а  также  согласование  повседневных  задач  сотрудников 

организации  с  целями  и  задачами  безопасности,  которые  устанавливает 

руководство. 

Основные  научно-практические  результаты  диссертационной  работы 

заключаются в следующем. 
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1.  Разработаны  онтологические  модели  института  и  культуры 

информационной  безопасности,  что  позволило  уточнить  разрозненную 

предметную  область  за  счет  формирования  терминологического  ядра 

предметной области, обоснования выбора компонент онтологической модели 

КИБ  посредством  проведения  контент-анализа  научной  литературы  по 

данному направлению, описания связей между субъектами деятельности по 

ЗИ (носителями КИБ) и основными компонентами КИБ. Было установлено, 

что  наибольший  вклад  в  формирование  КИБ  оказывают  следующие 

компоненты:  установка  сотрудника,  дисциплина,  нормы  и  ценности, 

поддержка руководства. 

2. Разработанная онтологическая модель ИИБ создала предусловия для 

разработки  модели  институционального  управления  деятельностью  по  ЗИ. 

Получила дальнейшее развитие обобщенная модель деятельности по ЗИ за 

счет  разработки  на  ее  основе  модели  институционального  управления 

деятельностью  по  ЗИ.  Разработанная  модель,  в  отличие  от  известных, 

учитывает  мотивационный  аспект  деятельности  по  ЗИ,  содержит  модель 

принятия решений центра безопасности (руководство) и агента безопасности 

(сотрудник),  модель  оценки  уровня  КИБ.  Установлено,  что  агент 

безопасности  в  рамках  процесса  принятия  решений  использует  правило 

рационального  выбора  для  формирования  множества  наиболее 

предпочтительных  альтернатив.  Это  позволило  сформулировать  гипотезу 

рациональности агента безопасности, которая заключается в том, что агент 

безопасности  как  рациональный  субъект  стремится  максимизировать  свою 

целевую  функцию  и  принимать  решения  в  условиях  максимальной 

информированности.  Сделан  вывод,  что  центр  безопасности  должен 

учитывать  данную  гипотезу  при  выработке  и  реализации  управляющих 

воздействий.  Оценивать  эффективность  управляющих  воздействий  центра 

безопасности предлагается на основе метода оценки уровня КИБ.    

3.  Разработан  метод  оценки  уровня  КИБ,  который  включает  в  себя: 

способ  формирования  множества  показателей  КИБ,  разработку  шаблона 

141 

показателя  нижнего  уровня,  методику  построения  дерева  комплексной 

оценки  уровня  КИБ,  описание  множества  показателей  нижнего  уровня  в 

соответствии  со  структурой  полученного  дерева  на  основе  предложенного 

шаблона показателя нижнего уровня, разработку шкалы оценки уровня КИБ, 

методику  генерации  матриц  свертки,  описание  процедуры  свертки.  Было 

установлено, что цельной системы (набора) показателей для оценки уровня 

КИБ не существует ни в одной из известных на данный момент таксономий 

показателей  безопасности,  что  обусловило  необходимость  разработки 

методики формирования множества показателей оценки КИБ.  

В  рамках  методики  построения  дерева  комплексной  оценки  была 

проведена  формализация  примитивов  дерева  комплексной  оценки, 

сформулированы ограничения, накладываемые на структуру дерева в связи с 

использованием механизма комплексной оценки на основе матриц свертки. 

Построенное дерево комплексной оценки позволило упорядочить множество 

показателей  оценки  уровня  КИБ  и  выделить  подмножество  показателей 

нижнего уровня, которые были описаны согласно предложенному шаблону.  

В  рамках  методики  генерации  матриц  свертки  был  предложен  ряд 

усовершенствований,  а  именно:  использование  весовых  коэффициентов, 

минимальных  пороговых  значений  и  билинейной  интерполяции.  Это 

позволило сделать процедуру генерации матриц свертки более прозрачной и 

воспроизводимой,  учесть  ситуацию,  когда  низкое  значение  одного 

показателя  из  сворачиваемой  пары  нивелирует  высокое  значение  другого 

показателя,  повысить  точность  итоговой  комплексной  оценки,  исключить 

необходимость  округления  значений  показателей  нижнего  уровня  и 

промежуточных оценок, отслеживать динамику изменений уровня КИБ. 

4. Был проведен численный эксперимент с целью проверки Гипотезы 

4.1  и  Гипотезы  4.2.  Суть  первой  гипотезы  заключается  в  том,  что 

усовершенствованный  способ  получения  комплексной  оценки  на  основе 

матриц свертки позволяет получить более точную оценку и менее подвержен 

влиянию субъективных предпочтений эксперта, в отличие от классического 
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способа. Суть второй гипотезы заключается в том, что усовершенствованный 

способ  позволяет  лучше  отслеживать  динамику  изменений  уровня  КИБ  в 

сравнении  с  классическим  способом.  Результаты  численного  эксперимента 

подтвердили сформулированные гипотезы. 

5. Была разработана информационная технология системы поддержки 

принятия  решений  в  контексте  культуры  информационной  безопасности, 

которая  позволяет  увеличить  скорость  принятия  решений  ЛПР,  снизить 

вероятность ошибки за счет частичной автоматизации процедуры генерации 

матриц  свертки  и  эффективной  визуализации  конечных  результатов.  На 

основе предложенной информационной технологии была разработана СППР 

«КИБ»  с  использованием  архитектуры  MVC  и  технологии  Microsoft  .NET 

Framework.   

Диссертационная  работа  выполнена  в  рамках  госбюджетной  НИР 

№262-1  от  01.01.2011  г.  «Развитие,  стандартизация,  унификация, 

усовершенствование  и  внедрение  инфраструктуры  открытых  ключей, 

включая национальную систему  электронной цифровой подписи (ЭЦП)» по 

приказу  МОНУ  от  30.11.2010  г.  (ДР №0111U002628);  госдоговорной  НИР 

№11-06 от 01.03.2011 г. «Разработка методов, комплексов и средств ИОК для 

национальных  и  международных  информационно-телекоммуникационных 

систем и информационных технологий» (ДР № 0111U002634). 

Перспективой дальнейших исследований в рамках управления и оценки 

организационных  аспектов  деятельности  по  ЗИ  является  расширение 

множества показателей оценки уровня КИБ и углубление методики расчета 

численных  значений  показателей  нижнего  уровня.  Также  необходима 

разработка  механизма  согласования  организационных  и  технических 

аспектов деятельности по ЗИ, в основу которой может быть положен подход 

на основе системы сбалансированных показателей (BSC).  
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