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ВСТУП

Актуальність теми дослідження зумовлюється сутнісною трансформацією сучасної міжнародної системи, яка визначається як асиметрична, тобто перебуває у пошуках нової моделі світового порядку. В умовах докорінних змін системи підтримання миру і стабільності під впливом інформаційно-технологічних інновацій пріоритетом стратегії національної безпеки США стало досягнення переваг позиції лідера на світовій арені за допомогою політики «розумної сили». Так, якщо раніше прогнозування сукупного потенціалу держави передбачало аналіз за трьома основними критеріями - політичним, економічним і військовим, то сьогодні до їх переліку додано інформаційний критерій, який розглядається як посутній важіль впливу на формування потенціалу сучасних держав і входить до складових трьох традиційних важелів як базовий ресурс забезпечення глобального лідерства у міжнародних відносинах. Ефективність безпекової стратегії держави залежить не тільки від того, якими ресурсами володіє країна, а й від того, наскільки ефективно вони використовуються для забезпечення національних інтересів, а результативність політики провідних світових акторів значною мірою залежить й від того, в якому політико-інформаційному середовищі – сприятливому або несприятливому – вони змушені діяти. 

Важливою характеристикою сучасної міжнародної системи є також формування глобального інформаційного суспільства, що суттєво вплинуло на оцінювання ролі та статусу держави на міжнародній арені, які, у свою чергу, визначаються можливостями країни нарощувати свої стратегічні ресурси, передусім, високотехнологічні, контролювати їх та управляти ними у власних інтересах. Саме інформаційні ресурси внаслідок технологічної революції середини ХХ століття перетворилися на стратегічні, що спричинило загострення боротьби між державами задля досягнення й утримання переваг у міжнародній взаємодії. У конкуренції за сфери економічного і політичного впливу розвинені країни дедалі частіше застосовують не військову силу, а більш гнучкі форми протиборства, що вплинуло на трансформацію стратегій безпеки усіх акторів міжнародних відносин. 

Відтак, наукова проблема дослідження полягає у спробі осмислення політико-інформаційної парадигми безпекової стратегії США, а авторське бачення проблеми ґрунтується на доцільності розгляду базових чинників інформаційної безпеки - політичних, економічних, безпекових, науково-технологічних та культурних - та з’ясування їх особливостей в контексті забезпечення національних інтересів.

Важливість і значущість дослідження безпекової стратегії США загалом зумовлює підвищений інтерес до проблеми з боку представників американської політичної науки, більшість з яких мають практичний досвід у сфері національної та міжнародної безпеки і реально впливають на впровадження новацій в діяльності адміністрацій США, а також російських та українських дослідників інформаційної безпеки, наукові розвідки яких присвячено концептуальним і прикладним аспектам інформаційного протиборства у сучасному світі. Результати досліджень та висновки фахівців були враховані в дисертаційній роботі. 

Водночас дослідження політико-інформаційної парадигми безпекової стратегії США на початку ХХІ століття є важливим як з погляду еволюції теорії, так і прагматики міжнародної взаємодії та взаємовпливів, а також з погляду прогнозування розвитку сучасної міжнародної системи, оскільки проблема інформаційної безпеки набуває особливої важливості в умовах глобального інформаційного протиборства.

Зв’язок дисертації з науковими програмами, планами, темами. Наукове дослідження виконане в рамках планової державної тематики відділу трансатлантичних досліджень Інституту світової економіки і міжнародних відносин НАН України «Геополітичний вимір посттоталітарних трансформацій у контексті євро-американських стратегій суспільного розвитку» (номер державної реєстрації 0105U002591) та «Порівняльні виміри глобальних стратегій США, Росії і ЄС у контексті національних інтересів України» (державний реєстраційний номер 0107U011797).

Мета і завдання дослідження. Головна мета дисертації полягає у цілісному політичному аналізі безпекової стратегії адміністрації США щодо механізмів забезпечення національних інтересів держави в нестаціонарній міжнародній системі; виявлення можливостей глобального домінування США в контексті трансформації інформаційної безпеки на початку ХХІ століття.

Досягнення поставленої мети зумовило необхідність розв’язання таких дослідницьких завдань:

· з’ясувати сутність безпекової стратегії США, окреслити її ключові характеристики, узагальнити та консолідовано представити концептуальні підходи до проблеми інформаційної безпеки у сучасній політологічній науці;

· проаналізувати еволюцію доктрини інформаційної безпеки США та її втілення у практиці міжнародній діяльності держави; виявити та поглибити наукові уявлення щодо діяльності президентських адміністрацій США У. Клінтона та Дж. Буша-молодшого у сфері безпеки; 

· дослідити політичні та економічні чинники безпекової стратегії США, встановити принципові відмінності між ними в умовах формування віртуального простору протиборства;

· з’ясувати концепт безпекового, науково-технологічного та культурного чинників інформаційного впливу США, виявити причинно-наслідкові зв’язки між потенціалом впливів та ступенем ефективності у міжнародній взаємодії;

· здійснити аналіз інформаційної складової стратегії національної безпеки США адміністрації Б. Обами, з’ясувати сутнісні зміни стратегії в контексті політики «розумної сили»;

· представити авторський підхід до розуміння кіберстратегії США як політики забезпечення світового лідерства держави та виявити тенденції щодо ключових викликів для національної безпеки у кіберпросторі. 

З урахуванням зазначеної мети і завдань об’єктом дослідження виступає система міжнародної безпеки, коли політичні чинники та інноваційні технології визначають мету і зміст політичних рішень провідних міжнародних акторів, політика яких дедалі більше базується на пошуках ефективних політичних механізмів для вирішення внутрішніх та зовнішніх проблем безпеки, а предметом дослідження є політика США у сфері забезпечення інформаційної безпеки.

Методологія та методи дослідження. Для вирішення завдань, поставлених у дисертаційній роботі, переважно були використані такі наукові методи: загальнонаукові – політико-системний, структурно-функціональний, компаративний, геополітичний, описовий; загальнологічні – емпіричний, статистичний, прогностичного моделювання, політичного аналізу та синтезу; спеціальні методи політології, застосування яких обумовлено міждисциплінарним характером роботи. 

Складність проблематики обумовила теоретико-методологічну основу дослідження, яку склали принципи об’єктивності, багатофакторності та системності. Для розв’язання окреслених завдань дисертації було застосовано системний підхід і таку його складову, як політичний аналіз, що дав змогу представити цілісне бачення політико-інформаційної парадигми безпекової стратегії США в контексті еволюції доктрини та перспективи стратегії національної безпеки у ХХІ столітті. При дослідженні еволюції доктрини інформаційної безпеки у діяльності президентських адміністрацій США було використано методичну ідею, яка уможливлює більш точне уявлення про причинно-наслідкові зв’язки між розробленими і затвердженими концепціями, певними рішеннями політичних лідерів Америки щодо розуміння і здійснення стратегії національної безпеки як складової міжнародного впливу у світовій політиці. Реалізація принципу системності зумовила застосування й таких методів аналізу, як політико-системний метод, що дав можливість представити цілісну уяву про особливості безпекової політики президентських адміністрацій США, зокрема, У. Клінтона, Дж. Буша-молодшого та Б. Обами; метод політичного аналізу та синтезу уможливив аналіз конкретних інформаційних чинників безпекової стратегії США, диференціацію їх принципових відмінностей; геополітичний метод уможливив з’ясування сутнісних змін стратегії «розумної сили» США та тенденцій забезпечення світового лідерства держави. 

Наукова новизна одержаних результатів визначається тим, що робота є поглибленим дослідженням інформаційної складової безпекової стратегії США в умовах трансформації системи міжнародних відносин, яке містить аналіз новітніх тенденцій практики зовнішньої та безпекової політики держави за часів президентства Б. Обами.

Результати, які були одержані під час дослідження і визначають його наукову новизну, розкриваються у таких положеннях:

1. систематизовано та поглиблено наукові уявлення про проблему інформаційної безпеки у світовій політичній науці, з’ясовано трансформацію концептуальних підходів та оцінок інформаційної складової безпекової політики США, зокрема, доведено, що в політичній науці сформувалися і активно працюють американські, європейські та російські школи міжнародно-політичних досліджень інформаційної безпеки, відмінність між якими полягає у прагненні обґрунтувати важливість досягнення інформаційних переваг у сучасних міжнародних відносинах;

2. дістало подальшого розвитку дослідження еволюції доктрини інформаційної безпеки США, здійснено критичне переосмислення безпекових стратегій адміністрацій Б. Клінтона та Дж. Буша-молодшого через порівняння та синтез відповідних позицій щодо інформаційної парадигми національної безпеки; встановлено відмінність між концептуальним забезпеченням превентивних впливів у міжнародному курсі США та відповідною практикою держави, яка полягає у пріоритетності «жорсткої» чи «м’якої» сили;

3. розглянуто та проаналізовано політичні та економічні чинники інформаційної безпеки США; визначено їх характеристики та доведено, що потенційно домінуючим можна вважати економічний чинник як інструмент забезпечення переваг у відносинах США з іншими державами світу;

4. досліджено особливості безпекового, науково-технологічного та культурного чинників інформаційної безпеки США і встановлено принципові характеристики зазначених чинників як елементів «м’якої сили»;

5. здійснено політичний аналіз новацій безпекової стратегії адміністрації Б. Обами, який уможливив з’ясування специфіки підходів та практики забезпечення інформаційної безпеки США, зроблено висновок про те, що пріоритетною є стратегія «розумної сили», яка охоплює дипломатію, економіку, національні цінності, науково-технологічні інновації та безпеку;

6. вперше на оригінальних джерелах досліджено кіберстратегію адміністрації Б. Обами в контексті зміцнення світового лідерства США у ХХІ столітті і показано, що трансформація інформаційної безпеки у сучасному світі зумовлюється новим баченням кіберпростору як сфери забезпечення національних інтересів.

Практичне значення одержаних результатів полягає в тому, що теоретичні висновки дисертації можуть бути використані для подальших наукових досліджень інформаційної безпеки в міжнародних відносинах; прикладні розробки – для удосконалення безпекової політики України в контексті реалізації національних інтересів з урахуванням інноваційного розвитку високих технологій. Результати дослідження можуть бути застосовані в практично-політичній діяльності Міністерства закордонних справ України, а також у діяльності інших урядових, політичних і громадських інституцій у процесі концептуалізації і впровадження доктрини інформаційної безпеки України.

Теоретичні узагальнення, матеріали, висновки та рекомендації дисертаційної роботи також можуть бути використані в навчальному процесі при підготовці нормативних і спеціальних курсів, зокрема, «Інформаційна безпека в міжнародних відносинах», «Національна безпека України», «Міжнародна та європейська безпека», «Міжнародна інформація», «Теорія та практика міжнародної інформаційної безпеки», «Інформаційна безпека держави», «Інформаційна геополітика» тощо, в центрі уваги яких дослідження стратегії національної безпеки держав та ролі США у процесах формування нового світового порядку.

Апробація результатів дисертації. Результати наукового дослідження було апробовано на міжнародних наукових, всеукраїнських та студентських науково-практичних конференціях, зокрема: міжнародному круглому столі «Досвід України та Туреччини в подоланні глобальної кризи» (Київ, 30 січня, 2010 р.); Восьмій міжнародній науково-практичній конференції студентів, аспірантів і молодих вчених «Шевченківська весна» (Київ, 25 березня, 2010 р.); міжнародній науково-практичній конференції «Міжнародні інформаційні відносини ХХІ століття: тенденції і перспективи» (Київ, 19 травня, 2010 р.); міжнародній науково-практичній конференції «Аналітичні дослідження міжнародних відносин та зовнішньої політики: прагматика і прогнозування» (Київ, 21 травня, 2010 р.); науковій конференції молодих вчених «Актуальні проблеми міжнародних відносин» (Київ, 21 жовтня, 2010 р.); міжнародній конференції «Перспективи відносин України з США, РФ, ЄС і НАТО в посткризовому світі» (Київ, 4 березня, 2011 р.); міжнародній конференції «Міжнародна інформаційна безпека: сучасні концепції і практика» (Київ, 18 березня 2011 р.); Дев’ятій міжнародній науково-практичній конференції студентів, аспірантів та молодих вчених «Шевченківська весна» (Київ, 24 березня, 2011 р.); міжнародному круглому столі «Америка та Європа на початку ХХІ століття: аналітика та прогностика» (Київ, 23 травня, 2011 р.); міжнародній науково-практичній конференції студентів, аспірантів і молодих вчених «Актуальні проблеми міжнародних відносин» (Київ, 20 жовтня 2011 р.), а також на засіданнях відділу трансатлантичних досліджень Інституту світової економіки і міжнародних відносин НАН України.

Публікації. Основні наукові положення дисертації викладено у 5 наукових статтях, опублікованих у фахових виданнях, затверджених МОНМС України.

ВИСНОВКИ

Політичний аналіз безпекової стратегії адміністрації США щодо механізмів забезпечення національних інтересів держави в нестаціонарній міжнародній системі уможливив реалізацію обраного концептуального підходу до виявлення можливостей світового лідерства США в контексті трансформації безпекової стратегії на початку ХХІ століття.

Основні наукові і практичні результати дисертації полягають у наступному:

1. Узагальнення наявних концептуальних та методологічних засад безпекової політики США дало можливість скласти об’єктивну картину динаміки розвитку наукової думки з власне проблеми інформаційної безпеки як політичного пріоритету провідної держави світу. Відсутність узагальненого наукового тлумачення закономірностей політики США в глобальному інформаційному просторі за часів президентства Дж. Буша-молодшого, У. Клінтона та Б. Обами пояснюється динамічними процесами в зовнішньому середовищі та сукупністю складових взаємовідносин США з потенційними лідерами світу, а прискорена трансформація всіх вимірів суспільного життя закономірно пояснює фрагментарність монографій та наукових праць з цього напрямку. Сучасний розвиток міжнародних систем зумовлює трансформацію принципів міждержавних відносин і конкретних практичних механізмів та технологій реалізації безпекових стратегій провідних міжнародних акторів, оскільки потенціал міжнародних впливів передбачає відповідні ресурси і інструменти, які визначають потугу держави на міжнародній арені. У світовій політиці категорія «сили» набуває значимості за умови ефективності міжнародних впливів, які мають неоднозначні наслідки для світової політики: з одного боку, вони забезпечують політичні взаємозв’язки та взаємовпливи, сприяють демократизації політичних систем, відкривають нові можливості для досягнення політичних переваг, а з іншого – формують нові типи асиметрії у сучасному світі, сприяють використанню політичних, економічних, безпекових, науково-технологічних і культурних чинників у міжнародній взаємодії.

Дослідження теорій інформаційної безпеки як складової міжнародної політики США стали результатом взаємодії численних політичних, соціологічних та філософських концепцій другої половини ХХ – початку ХХІ століття, істотно вплинули на методологічні підходи до феномену безпеки в контексті стратегічного оцінювання діяльності США у системі міжнародних відносин, в концептуалізації якого враховано інформаційний вплив на політичні процеси в цілому і на міжнародні, зокрема. 

Аналіз концептуальних засад зарубіжних та вітчизняних політологічних досліджень засвідчив, що феномен інформаційної безпеки характеризується обґрунтуванням потенціалу інформаційної переваги у взаємодії провідних міжнародних акторів, пріоритетністю використання інструментів «розумної сили» в інформаційному протиборстві, визнанням значимості кібербезпеки задля глобального домінування у сучасному світі. Такі підходи виокремлюють специфіку наукових теорій щодо превентивної дипломатії, інформаційних озброєнь, здійснення спеціальних інформаційних операцій, мережевих та мережево-центрованих війн, «інформаційної парасолі» та «м’якої сили», у яких зміни в усіх сферах міжнародного співробітництва під впливом науково-технологічного та інформаційного розвитку розглядаються як тенденції нових закономірностей формування сучасної системи світового порядку і впровадження новацій у сфері безпеки на всіх рівнях міжнародного співробітництва. 

2. Здійснений науковий аналіз еволюції доктрини інформаційної безпеки підтверджує концепцію зовнішньополітичного курсу США, яка визначається ступенем збалансованості доктрин і стратегій безпекової політики залежно від інструментів забезпечення її цілей, відображає трансформацію сутності інформаційної безпеки як складової національної безпекової політики. Аналіз стратегії інформаційної безпеки у сучасній міжнародній політиці США свідчить про спільні і відмінні особливості доктринальних підходів, які зумовлюються відповідними політичними позиціями президентських адміністрацій, різними пріоритетами забезпечення національних інтересів, особливостями зовнішньої та безпекової політики і різними підходами до розв’язання глобальних проблем сучасності. 

Між американськими адміністраціями існували певні розходження у підходах й до конкретного наповнення безпекової стратегії, з одного боку, виявлено «агресивність» адміністрації У. Клінтона щодо захисту прав людини, з другого боку, проблемність адміністрації Дж. Буша-молодшого у переході до формування багатосторонньої парадигми міжнародних відносин, яка б враховувала цивілізаційну розмаїтість людства. 

Переосмислення безпекових стратегій адміністрацій Б. Клінтона та Дж. Буша-молодшого через порівняння та синтез відповідних позицій щодо інформаційної парадигми національної безпеки засвідчило відмінності між концептуальним забезпеченням превентивних впливів у міжнародному курсі США та відповідною практикою держави. Зокрема, президентська адміністрація У. Клінтона розглядала інформаційну безпеку як життєво важливий інтерес, що знайшло відображення у стратегії національної безпеки, основним компонентом якої було визначено підвищення інноваційних оборонних можливостей Америки. Натомість концептом доктрини безпеки президента Дж. Буша-молодшого можна вважати політику глобального домінування, важливою складовою якої було визначено перевагу у використанні інформаційних озброєнь та інформаційних впливів. З’ясування пріоритетів стратегії національної безпеки попередніми президентськими адміністраціями США зумовлює висновок про те, що концепт інформаційної безпеки вирішальним чином залежить від позиції США в світі і від потенційної спрямованості безпекової політики держави. 
3. Встановлено чіткий політико-ідеологічний і політико-системний зв’язок між безпековими стратегіями адміністрацій У. Клінтона, Дж. Буша-молодшого та Б. Обами, який полягає у жорсткому запереченні тоталітарних ідеологій як політики усунення небезпек для національних інтересів США у традиційному розумінні захисту національних інтересів. Разом з тим, переконливо доведено, що пріоритетним чинником включення тих чи інших положень до поточних безпекових стратегій США завжди був і залишатиметься, зокрема, аспект вимірювання реальних інформаційних та кіберзагроз власне для життєвих інтересів Америки. Політико-інформаційний чинник безпекової стратегії США виявляється і в політиці глобальної демократизації, яка свідчить про обмеженість американських можливостей власними силами організувати і провести реформу глобального врядування, оскільки національні інтереси держави потребують захисту через формальні глобальні інститути та гнучке партнерство з іншими суб’єктами світової політики.

Потенційно домінуючим можна вважати економічний чинник як інструмент забезпечення переваг у відносинах США з іншими державами світу. Політика США свідчить, що економічні переваги ґрунтуються в сучасному світі на прогресивній інформаційній експансії, і саме ті країни, які найбільше просунулися у напрямку інформаційної цивілізації, будуть переважати в міжнародній конкуренції з технологічно відсталими країнами і регіонами. Економічний чинник інформаційної безпеки виявляється й у корпоративних конкурентних війнах, позначених інтенсивним злиттям ТНК, домінуванням США в інформаційному секторі світової економіки, використанням стратегії інформаційного імперіалізму та значним обмеженням розвитку економічної системи інших держав. 

В умовах економічної конкуренції Америка може перейти до відверто «жорсткої» політики захисту економічних інтересів з використанням методів інформаційних корпоративних війн та спроб перекласти їх наслідки на інші країни. Агресивність інформаційних впливів буде мотивуватися не усвідомленням того, що у країни достатньо економічних і військових ресурсів для ведення локальних воєн одночасно, як це було за часів президентства Дж. Буша-молодшого, а позицією, що значну військову перевагу США необхідно перетворити в перевагу для інноваційної економіки. Відтак, в умовах глобальної фінансово-економічної кризи Б. Обама не може дозволити собі розпорошення національних ресурсів для задоволення завищених міжнародних амбіцій США. Протягом найближчих років Америка увійде у період накопичення ресурсів і продовжуватиме захищати національні інтереси саме за допомогою «м’якої» і «жорсткої» сили.

4. Безпековий чинник зумовлюється стратегічною спрямованістю інформаційних впливів проти критично важливих структур життєдіяльності і функціонування CША, визнанням інформаційних озброєнь новим видом зброї масового ураження, катастрофічного за наслідками свого застосування, необхідністю створення міжнародного механізму протидії і попередження глобальних інформаційних війн в рамках політичної компетенції міжнародних організацій з проблем безпеки та оборони, політичних рішень на національному рівні. Враховуючи провідну роль військового чинника у стратегії безпеки, США мають намір зберігати військове лідерство і здатність до протидії будь-яким потенційним інформаційним загрозам. Такі підходи до проблеми інформаційної безпеки США враховують політико-інформаційну парадигму глобального розвитку, яка є відображенням нових закономірностей формування сучасної системи міжнародних відносин і відповідно потребує новацій щодо забезпечення міжнародного миру і стабільності та досягнення переваг в інформаційному протиборстві.

Стратегія національної безпеки розглядає науково-технологічні досягнення як інструмент забезпечення пріоритетів США, у тому числі має на меті захистити американські війська від асиметричних атак; забезпечити виконання угод про контроль над озброєннями та їх нерозповсюдженням; запобігти терористичним нападам на території США; захистити інформаційну інфраструктуру, засоби зв’язку і транспорту Це можливо за умови підтримки науково-технологічного прогресу промислової галузі та міжнародної кооперації; врахування науково-технологічної складової зовнішньої політики США як пріоритетної; необхідності адаптації життєдіяльності держави до технологічних змін; розширення науково-технологічного співробітництва за участю урядових, міжвідомчих, кооперативних, міжнародних організацій, технопарків, державно-приватних інноваційних об’єднань. 

Підґрунтям культурного чинника інформаційної безпеки в стратегії є визнання американського культурного домінування та здійсненні політики інформаційної експансії, що виявляється в екстраполяції американських цінностей на культурне середовище інших країн і закріплює форму культурного співробітництва виключно в інтересах американської присутності в культурному та інформаційному просторі поза межами США з урахуванням переваг культурних здобутків держави. Саме ефективність культурного чинника, з огляду на динаміку глобалізації світових цивілізаційних процесів, які зумовили уніфікацію культурних цінностей і стандартів, поширення стереотипів масової культури, вважається складовою глобальної стратегії держави з поширення американської моделі світового розвитку. Враховуючи, що цей інструмент зовнішньої політики США відзначався тісним зв’язком з пропагандою та ідеологічним протиборством і ототожнювався з політикою культурної експансії, трансформація культурної політики США сприймається в інших регіонах та країнах світу як продовження політики гегемонізму. Критерії фільтрації інформаційних культурних впливів свідчать про свідому підтримку адміністраціями США політичних, економічних та гуманітарних інтересів Америки на теренах інших держав. 

5. Політичний аналіз інформаційної складової безпекової стратегії адміністрації Б. Обами уможливив висновок про пріоритетність стратегії «розумної сили», яка втілюється у засобах, що складають потенціал міжнародного впливу. Головною метою стратегії було визначено національне оновлення для відновлення американського світового лідерства, яке передбачало військову міць, економічну конкурентоспроможність, моральний авторитет, активну участь у міжнародно-політичних процесах в глобальному масштабі і зусилля щодо впорядкування міжнародної системи, оскільки США як і раніше володіють унікальними ресурсами, які в попередні десятиліття дозволяли зберігати лідерство держави у світі. 

Разом з тим утримання лідерських позицій пов’язується, як й у попередніх стратегіях адміністрацій У. Клінтона і Дж. Буша-молодшого, з концепцією обраності США. Слід зазначити, що національні інтереси у стратегії були сформульовані у чотирьох пунктах: безпека США, їх громадян, а також союзників та партнерів США; процвітання, засноване на сильній, інноваційній і динамічній національній економіці в умовах відкритої міжнародної економічної системи, військова потужність; повага до універсальних цінностей на території США і по всьому світові, міжнародний порядок, зумовлений американським лідерством в умовах зростання глобальних викликів. 

Суттєвою відмінністю безпекової стратегії Б. Обами від попередніх стратегічних документів є більш активне використання потенціалу «м’якої сили» для досягнення пріоритетності міжнародної ролі у світовій політиці. Б. Обама визначає інформаційну безпеку як невід’ємну складову національної безпеки та оборони США і підкреслює, що для забезпечення національної безпеки необхідно об’єднати зусилля держави, промисловості і наукових кіл, які здатні найкращим чином захистити інформаційну інфраструктуру, що підтримує економіку, системи державного управління і оборони. 

6. Виділення кібербезпеки як самостійної складової у стратегії національної безпеки адміністрації Б. Обами свідчить, що рівень загрози зовнішніх кібервпливів досяг певного критичного значення для безпеки США. Принциповою новизною безпекової стратегії можна вважати мілітаризацію питань інформаційної безпеки та залучення до програми обороноздатності держави Національної агенції безпеки, по суті військової структури за своїм характером. Так, Б. Обама під час останньої президентської виборчої кампанії критикував свого попередника Дж. Буша-молодшого за неувагу до питань захисту «чутливої» інформації у комп’ютерних мережах, а «кібератаки» на національні інформаційні мережі прирівнював до головного методу ведення сучасної війни. 

До основних аспектів кібербезпеки віднесено розробку більш безпечних технологій, що надасть можливість поліпшити захист та стійкість критичних державних та промислових систем і мереж, збільшення інвестицій у передові дослідження та розробку технологій, що будуть сприяти більшій безпеці інформаційної інфраструктури. Варто зазначити, що уряд США та військове керівництво розпочали розміщення замовлень на розробку інноваційних технологічних рішень, зокрема, оголошено тендер на створення технології безпечного обміну інформацією між військовими в мережі Інтернет, яка дозволить обходити будь-які Інтернет-фільтри та позиціонується як один із засобів допомоги дисидентам в «інформаційно-закритих» країнах, де доступ до Інтернет-ресурсів обмежується урядом. 

Водночас планується посилення міжнародного партнерства США з широкого кола питань, включно з розробкою нормативних документів, щодо обмеження поведінки у кіберпросторі, законів з протидії кіберзлочинності, забезпечення збереження даних, їх захисту та конфіденційності, а також захисту мереж та реагуванню на кібератаки в умовах зовнішньополітичних впливів. У цьому контексті важливим є акцентування уваги на бажанні США сформувати міжнародне нормативне поле з протидії активній кіберзлочинній діяльності в широкому її розумінні шляхом реалізації ініціатив США щодо прийняття відповідних резолюцій на рівні найвищих міжнародних інституцій. Неважко дійти висновку, що у подальшому, незважаючи на декларовані бажання протидіяти мілітаризації кіберпростору, цей процес буде активно розвиватись, а роль суто військових структур у забезпеченні безпеки критично-важливої інфраструктури національного кіберпростору США буде залежати саме від ефективності діяльності військових структур держави. 
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