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[bookmark: bookmark156]ЗАКЛЮЧЕНИЕ
[bookmark: bookmark157]В результате диссертационного исследования предложены модели и методы обеспечения безопасности сетевой инфраструктуры «Индустрии 4.0» на основе модели поведенческих характеристик объектов. Получены следующие результаты:
· разработана концептуальная модель, а также подход к реализации процессов анализа информационной безопасности автономных удаленных объектов киберфизических систем;
· предложены методы аудита	автономных удаленных объектов
киберфизических систем на	основе	внешних	и внутренних
поведенческих характеристик;
· применены различные математические модели для разработки метода мониторинга состояния ИБ на основе данных, получаемых по побочным каналам;
· разработана модель применения превентивных мер обеспечения ИБ объектов киберфизических систем;
· произведена оценка предложенных моделей и методов.
Основными результатами, полученными в рамках диссертационного исследования, являются:
· модель признакового пространства	внешней	идентификации
работоспособного состояния	объектов	сетевой	инфраструктуры
«индустрии 4.0», отличающаяся от известных использованием внешних характеристик, получаемых по внутренним, внешним и побочным каналам, наиболее информативными признаками;
· модели, методы и алгоритмы анализа работоспособности устройств и узлов сетевой инфраструктуры «индустрии 4.0», основанного на
определении частотного распределения градаций выделенной характеристики сигнатур сигналов побочных каналов, значений внутренних и внешних характеристик удаленных устройств сетей и телекоммуникаций, отличаются от существующих использованием ряда отобранных наиболее информативных признаков;
· подход к определению работоспособного состояния устройств и узлов сетевой инфраструктуры «индустрии 4.0» отличается от известных применением идентификации сигнатур сигналов побочных каналов, значений внутренних и внешних характеристик удаленных устройств сетей и телекоммуникаций с ранее сформированными эталонными сигнатурами, с использованием мультиклассификации;
· разработана методика определения работоспособности устройств и узлов сетевой инфраструктуры «индустрии 4.0», основанная на информации, обработанной в процессе оцифровки поведенческих характеристик, полученных по побочным каналам.
· разработан метод выявления наиболее уязвимых автономных узлов сети инфраструктуры «индустрии 4.0», отличающийся от известных применением модели признакового пространства идентификации работоспособного состояния.
Теоретические и практические результаты работы используются в проектной деятельности
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