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Введение диссертации (часть автореферата) На тему "Коммерческая тайна как вид конфиденциальной информации :Трудоправовой и цивилистический аспекты"
Актуальность темы исследования. В условиях интенсивного развития Щ рыночных отношений в Российской Федерации важное значение приобретает гражданско-правовой оборот информации. Информация охватывает все стороны жизни и представляет собой очень важный и необходимый элемент деятельности человека, общества и государства в социально-экономической, духовной и политической сферах.
Осознание особой значимости информации и использование ее людьми в качестве важного преимущества при решении личных, коммерческих, политических, военно-политических и других вопросов способствовало повышению роли и значения информации как необходимого ресурса развития любой социальной группы.
Информация в ряде случаев имеет достаточно большую стоимость, и обладатель информации пытается предпринять специальные меры по защите ее конфиденциальности, поскольку соответствующие сведения могут дать • существенные преимущества в конкурентной борьбе. Перефразируя известное изречение, можно сказать, что тот, кто владеет знаниями и информацией, и каким-либо образом ограничивает право других использовать их в своих интересах, способен получать огромные доходы и оказывать влияние на принятие важных экономических и политических решений. Поэтому обладатели коммерчески ценной информации стремятся придать ей статус коммерческой тайны и разработать меры, в основном технического характера, для охраны ее конфиденциальности.
Проблема трудоправового и гражданско-правового регулирования отношений, связанных с использованием и охраной конфиденциальной информации в целом и коммерческой тайны в частности, в Российской Федерации является недостаточно разработанной: отсутствуют соответствующее современным потребностям развития общества и экономики определение понятия «конфиденциальная информация», равно как и четкая систематизация ее отдельных видов; исследователи конфиденциальной щ информации и коммерческой тайны в основном обращают внимание на их секретность (конфиденциальность). Однако конфиденциальность имеет и другую сторону - доверительный характер отношений но поводу соответствующей информации, определяющий строго целевой характер ее использования использование возможно только с согласия обладателя и только в соответствии с целями, ради которглх данная информация была предоставлена). В Российской Федерации законодательство в сфере охраны нрав на коммерческую тайну находится % в стадии становления. В этой связи принятие Федерального закона «О коммерческой тайне» № 98-ФЗ от 29.07.2004 (далее - Закон о коммерческой тайне), имеет важное значение, т.к свидетельствует о законодательном признании особой роли и ценности данного вида конфиденциальной информации. Вместе с тем отсутствие единой концепции и устойчивой теоретической базы в рассматриваемой сфере обусловливает недостатки Закона о коммерческой тайне, ряд положений которого нуждается в корректировке.
Трудоправовые и гражданско-правовые нормы, регламентирующие порядок использования и охраны коммерческой тайны, нуждаются не только в изучении, но и в развитии. При этом следует учесть, что для выработки предложений по совершенствованию законодательства в данной области большую роль может сыграть сравнительное сопоставление российскихтрудоправовых и цивилистических норм, касающихся регулирования вопросов коммерческой тайны с нормами аналогичного законодательства зарубежных государств, где регулирование данных отношений за длительную историю своего существования прошло убедительную проверку практикой.
Коммерческая тайна работодателя, его контрагентов или иных третьих лиц может стать доступной работнику в результате выполнения им его трудовых функций. Таким образом, работодатель и указанные лица попадают в определенную зависимость от добросовестности, честности работника по отношению к коммерческой тайне и иной конфиденциальной информации. Они вынуждены во многом полагаться на его лояльность и морально-нравственные принципы, которые могут воспрепятствовать ему использовать «чужую» коммерческую тайну в собственных интересах, например, для простого обогащения или в целях конкуренции. Проблемными остаются вопросы привлечения работника к материальной ответственности за преднамеренное или непреднамеренное разглашение коммерческой тайны, а также определения размера ущерба, подлежащего возмещению в соответствующих случаях.
Вышеназванное дает основание утверждать, что проблема трудоправового регулирования коммерческой тайны должна быть отнесена к числу актуальных и недостаточно исследованных проблем науки трудового права, (i Указанные обстоятельства, а также недостаточная изученность, научная актуальность и практическая значимость избранной темы, необходимость развития и совершенствования гражданского и трудового законодательства и правоприменительной практики предопределили выбор темы настоящего исследования.
Отдельные вопросы регулирования института коммерческой тайны рассматривались такими известными дореволюционными учеными-правоведами, как
A.А.Пиленко, В. В. Розенберг, JI. С. Таль, Г. Ф. Шершеневич и др.
Интенсивное развитие информационных технологий предопределило повышенный интерес общества к проблемам информации, информационной безопасности и повлекло резкое увеличение общеотраслевой научной активности в данной сфере. Работы таких ученых, как И. Л. Бачпло, Л. Б. Венгеров, Э. П. Гаврилов, щ О. Л. Городов, В. Л. Дозорцев, В. О.Калятин, В. Л. Копылов, Д. В. Огородов,
Л. П. Сергеев и др. стали базисом для разработки теоретических основ правового регулирования общественных отношений в информационной сфере.
Непосредственно проблему коммерческой тайны в своих работах исследовали
B. Н. Лопатин, Г. Малышева, В. В. Рачковский, 10. П. Свит, В. Л. Северин, А. Л. Фатьянов, В. Ярочкин и др.
Исследованию коммерческой тайны носвящешл диссертационные работы Л. Л. Антопольского, Ф. II. Боташевой, 3. Ф. Гайнуллиной, Н. С. Гуляевой, М. С. Зельцер, А. А. Клишиной, А. В. Коломийца, Е. И. Мелихова, И. И. Салихова, И. В. Строгановой, Е. В. Шишмаревой и др. Однако указанные работы носят исключительно гражданско-правовой характер. Вопросы трудоправового регулирования отношений по поводу коммерческой тайны в них либо совсем не рассматриваются, либо рассматриваются фрагментарно. Комплексного трудоправового и цивилистического исследования указанных отношений ранее не предпринималось. Впервые после принятия Закона о коммерческой тайне исследуется межотраслевая природа коммерческой тайны, обосновывается ее выделение в качестве не моноотраслевого института гражданского права, а комплексного межотраслевого института российского нрава.
До сих пор остаются малоизученными вопросы правового регулирования # использования и охраны коммерческой тайны как отдельного вида конфиденциальной информации, обладающего ее родовым признаком -конфиденциальностью и собственными видовыми признаками; о возможности привлечения работника к ответственности в форме возмещенияубытков (а не ущерба) работодателю, причиненных разглашением или использованием его коммерческой тайны. Практически не поднимались в правовой литературе вопросы о возможности конкуренции между работником и работодателем по поводу использования работником коммерческой тайны, знаний умений и опыта, полученных во время работы, а также вопросы позитивной ответственности работников в отношении полученной от работодателя коммерческой тайны и иной конфиденциальной информации и др.
Объектом исследования выступают коммерческая тайна как вид ф конфиденциальной информации, ее нормативное закрепление и практическое применение в трудовых и гражданских правоотношениях.
Предметом исследования являются проблемы трудоправового и гражданско-правового регулирования отношений, возникающих в связи с использованием и охраной коммерческой тайны в Российской Федерации и за рубежом.
Цель и задачи исследования. Целью диссертационной работы является комплексное исследование теоретических проблем и практики трудоправового и гражданско-правового регулирования отношений, возникающих в связи с использованием и охраной коммерческой тайны, разработка выводов и предложений по совершенствованию законодательства и практики использования и охраны коммерческой тайны участниками трудовых и гражданских правоотношений.
Для достижения поставленной цели в рамках диссертационного исследования были сформулированы следующие задачи: ^ 1. Проанализировать природу конфиденциальной информации, ее признаки, а также возможность выделения самостоятельных видов конфиденциальной информации с целью изучения особенностей отношений, возникающих в связи с ее использованием и охраной.
2. Рассмотреть вопросы правового регулирования конфиденциальной информации и ее отдельных видов.
3. Выявить степень соответствия действующего российского законодательства •t принятым в мировой практике приемам трудоправового и гражданско-правового регулирования коммерческой тайны.
4. Исследовать сущность, признаки понятий «конфиденциальная информация», «коммерческая тайна», «трудовая тайна», а также определить их соотношение.
5. Проанализировать гражданско-правовую природу и содержание коммерческой тайны.
6. Выработать рекомендации по совершенствованию правовой базы для решения проблем, связанных с гражданско-правовым и трудоправовым регулированием коммерческой тайны.
Методологические и теоретические основы исследования.
При проведении исследования использовались общенаучные методы познания ф (общенаучный диалектический метод, индукция, дедукция, анализ, синтез, метод комплексного подхода и др.) и специальные научные методы (системный, логический и формально-юридический). В работе широко использован метод сравнительного правоведения. Затрагиваемые проблемы анализируются применительно к российскому праву и праву ряда зарубежных стран (Великобритании, США, Германии, Австрии, Японии).
Нормативную и теоретическую базу настоящего исследования составляют отдельные источники международного права, законодательство России, некоторые источники права зарубежных стран, а также работы ведущих отечественных и зарубежных ученых в области теории трудового и гражданского права.
В процессе исследования использовались теоретические подходы, отраженные в трудах таких отечественных учешлх, как С. С. Алексеев, Д. Н. Бахрах, JI. Ю. Бугров, К. II. Гусов, JI. О. Красавчикова, А. М. Куренной, В. О. Лебедев, Д. А. Лининский, ф. М. В Лушникова, А. М. Лушников, М. II. Малеина, Н. И. Матузов, С. Г. Михайлов,
В. С. Нерсесянп, Н. М. Саликова, Е. А. Суханов, Л. А. Сыроватская, В. М. Сырых, A. II. Танага, В. Н. Толкунова, Е. Б. Хохлов и другие.
В настоящей работе также исследуются труды таких зарубежных ученых-правоведов, как J. Beatson, S. Bloch, К. Brearley, F. Gurry, M. Glockner, J. Holyoak, M. Klepsch, J. Nairns, H. Reisel, G. Treitel, P. Torremans и др.
Работа выполнена на основе действующего трудового и гражданского законодательства, опубликованной практики судов РФ, с учетом норм международного права, а также нормативных актов и судебных прецедентов Великобритании и США по вопросам коммерческой тайны, а также законодательства Великобритании, Франции, Германии, Австрии и других стран.
Научная новизна диссертации заключается в комплексном исследовании и теоретическом обосновании межотраслевой сущности института коммерческой тайны. Настоящая работа является первым комплексным межотраслевым монографическим исследованием трудоправового и гражданско-правового регулирования коммерческой тайны как оборотоспособногорезультата 1111тел л е кту ал ы i ой деятел ы юсти.
Автор исследовал действующее российское законодательство, законодательство ряда зарубежных стран, проанализировал различные точки зрения отечественных и зарубежных ученых по проблемам коммерческой тайны, обобщил тенденции зарубежной судебной практики, сформулировал собственное мнение но соответствующим спорным вопросам. В диссертационном исследовании сделаны предложения по совершенствованию действующего российского законодательства. Направленные на формирование единой концепции правового регулирования отношений по поводу коммерческой тайны.
На защиту выносятся следующие основные положения, являющиеся результатом диссертационного исследования:
1. Предлагается включить в Гражданский кодекс следующее определение конфиденциальной информации:
Конфиденциальная информация - это объективно выраженная секретная информация, неизвестная широкому кругу лиц, доступ к которой ограничен, распространение или использование которой может нарушить права и законные интересы ее обладателя и/или других лиц, а также причинить им моральный вред или материальные убытки, либо создать угрозу нарушения интересов общества или безопасности государства. Конфиденциальная информация может быть использована только с согласия се обладателя и только в тех целях, ради которых она была передана.
2. Обосновывается классификация конфиденциальной информации но щ существенным признакам, таким, как цель охраны, уровень и значение сведений.
Предлагается выделить следующие виды конфиденциальной информации: 1) государственная тайна, 2) персональная (личная) тайна, 3) коммерческая тайна, 4) трудовая тайна, 5) изобретательская и авторская тайна (включая тайну обладателей смежных прав).
3. В целях устранения споров вокруг термина «служебная тайна» предлагается заменить его на другой, более ясный термин - «трудовая тайна».
Трудовая тайна включает в себя секретные сведения, которые стали доступны работнику в связи с выполнением им трудовых функций (обязанностей). Объектом трудовой тайны является охраноспособная информация третьих лиц (персональная тайна, коммерческая тайна и т.д.).
Кроме того, категорию «трудовая тайна» можно рассматривать в качестве qp родовой по отношению к более узким категориям, таким, как профессиональная тайна, должностная и рабочая.
К профессиональной тайне относятся конфиденциальные сведения, составляющие тайну других лиц, ставшие доступными работнику в связи с исполнением им профессиональных трудовых функций.
К должностной тайне относятся конфиденциальные сведения, составляющие тайну других лиц, которые становятся доступными государственному или муниципальному служащему (включая работников правоохранительных органов, прокуратуры, суда) в связи с занимаемой должностью и исполнением должностных трудовых функций (обязанностей).
К рабочей тайне (иной трудовой тайне) относятся конфиденциальные сведения (не составляющие профессиональную или должностную тайну), которые стали доступными работнику в связи с исполнением им своих трудовых функций. vО коммерческой тайне» в следующей редакции:
В целях охраны конфиденциальности информации работодатель обязан: 1) ознакомить под расписку работника с перечнем информации, составляющей коммерческую тайну, обладателями которой являются работодатель и его контрагенты.
5. В связи с тем, что трудовые отношения достаточно часто основываются на
1 доверии между их субъектами, предлагается включить разумность и добросовестность поведения работника и работодателя и их представителей в качестве одного из принципов трудового права.
6. В целях создания заинтересованности работников в сохранении коммерческой тайны работодателя и его контрагентов предлагается ввести стимулирующие выплаты, установив соответствующие надбавки путем включения в Закон о коммерческой тайне статьи следующего содержания:
Лицам, имеющим доступ к информации, составляющей коммерческую тайну работодателя, выплачивается ежемесячная процентная надбавка к заработной плате. Минимальный размер надбавки устанавливается постановлением Правительства РФ».
7. В общих положениях Закона о коммерческой тайне следует установить, что конкуренция с работодателем или иным законным обладателем коммерческой тайны ф с использованием соответствующих конфиденциальных сведений, является нарушением законодательства о коммерческой тайне, если лицо использовало указанные конфиденциальные сведения без согласия их законного обладателя.
8. В целях устранения коллизий норм российского права, а также для упрощения процедуры определения объема подлежащего возмещению ущерба при разглашении или несанкционированном использовании коммерческой тайны, необходимо распространить на коммерческую тайну, независимо от ее вида (коммерческая информация или ноу-хау) режим интеллектуальной собственности.
9. В Закон о коммерческой тайне (ст. 11) следует внести норму о том, что размер реального ущерба или убытков, подлежащих возмещению лицом, нарушившим законодательство о коммерческой тайне, исчисляется не ниже стоимости сведений, составляющих коммерческую тайну, по данным бухгалтерского учета. vза нарушение законодательства о коммерческой тайне».
11. В Законе о коммерческой тайне следует раскрыть, что является нарушением 1% законодательства о коммерческой тайне и внести следующую норму: «Под нарушением законодательства о коммерческой тайне следует понимать любые действия в отношении коммерческой тайны, принадлежащей другому лицу, совершенные с целью извлечения прибыли или без таковой, в том числе для получения преимуществ в конкурентной борьбе, несанкционированные обладателем коммерческой тайны, а также иные действия, нарушающие целевой характер использования соответствующих конфиденциальных сведений».
Научно-теоретическая и практическая значимость диссертации заключается в том, что предложенные в ней выводы развивают и дополняют научные знания ио проблемам коммерческой тайны и могут быть использованы в процессе совершенствования законодательства и правоприменительной практики. Положения диссертации могут бглть использованы и при подготовке общих и специальных ф курсов в юридических и экономических учебных заведениях, при разработке учебных и методических пособий.
Апробация результатов исследования Диссертация выполнена на кафедре гражданского права и процесса Пермского госуннверситета и обсуждена на совместном заседании кафедры гражданского права и процесса и кафедры трудового права и права социального обеспечения ПГУ. Основные положения и выводы были использованы в учебном процессе при проведении занятий по курсу «Гражданское право, ч. 3» на юридическом факультете и «Контрактное право» на экономическом факультете Пермского госуниверситета.
Материалы и основные выводы диссертации были представлены в докладах на международных и российских научно-практических конференциях, в том числе на V ежегодной международной научно-практической конференции «Экономика и безопасность» 15-16 июня 2001 г в Лондоне (Великобритания), а также на XVI ф. международной конференции «Экономика труда» 4-5 октября 2001г. во Флоренции
Италия), на международном научно-практическом семинаре ио экономике и нраву ПГУ (3-4 июня 2003), на научно-практической конференции юридического факультета Пермского госуниверситета, посвященной памяти профессора Л. Л. Ушакова (ноябрь 2004).
Основные выводы и предложения, представленшле в работе, опубликованы в печати.
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