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Принятые сокращения
ВС РФ - Верховный Суд Российской Федерации ГК РФ — Гражданский кодекс Российской Федерации Гостайна - государственная тайна
Закон об информации - Федеральный закон от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»
Закон о персональных данных - Федеральный закон от 27.07.2006 г. № 152- ФЗ «О персональных данных»
КоАП РФ - Кодекс Российской Федерации об административных правонарушениях
СЗ РФ - Собрание законодательства Российской Федерации
ТК РФ - Трудовой кодекс Российской Федерации
УПК РФ - Уголовно-процессуальный кодекс Российской Федерации
ФЗ РФ - Федеральный закон Российской Федерации
ФЗ-5485-1 - Закон РФ от 21 июля 1993 г. № 5485-1 «О государственной тайне»

Актуальность темы исследования. В настоящее время темпы развития России характеризуются значительными экономическими и политическими преобразованиями. Это сопровождается существенными изменениями законодательства, направленного на адекватное правовое регулирование происходящих реформ. В сфере трудового законодательства определенным итогом изменений явилось принятие Трудового кодекса Российской Федерации, по-новому регулирующего трудовые и непосредственно связанные с ними отношения. В условиях рынка и конкуренции возникают проблемы, связанные с обеспечением безопасности не только физических и юридических лиц, их имущественной собственности, но и информации, имеющей коммерческое значение, иных сведений, в частности, о результатах интеллектуальной деятельности:
секретах
производства, служебных секретах производства и других.
Информация - важнейший продукт общественного производства, постоянно наращиваемый ресурс человечества; сегодня это наиболее ценный и ходовой объект в международных экономических отношениях. На международном уровне сформировалась система взглядов на информацию как на ценнейший ресурс жизнеобеспечения общества, имеющий социальное значение.
Практика применения ГК РФ, ТК РФ, Федеральных законов «О государственной тайне» от 21.07.1993 № 5485-1, «Об информации, информационных технологиях и о защите информации» от 27.07.2006 № 149- ФЗ, «О персональных данных» от 27.07.2006 № 152-ФЗ, «О коммерческой тайне» и других нормативных правовых актов показала несоответствия их отдельных положений, очертила круг вопросов, требующих более четкого законодательного регулирования, выявила пробелы в законодательстве, то есть отсутствие должного правового регулирования отдельных групп

трудовых правоотношений. Последнее, в частности, проявилось в сфере правового регулирования коммерческой и служебной тайны в трудовых
отношениях.
• ; . . % I . N •
.
Актуальность темы диссертационного исследования обусловлена тем,
что многие из правовых проблем, связанных с понятием конфиденциальной
информации, ее значением для сторон трудового договора как его условия,
/
правовым режимом охраняемой законом тайны затрагивались лишь частично
и, по сути дела, не были предметом самостоятельного исследования в науке
»’ * • ’ •
трудового права. В отдельных статьях, комментариях к Трудовому кодексу
. 1 * 1 , . \
РФ, монографиях, посвященных исследованию смежных проблем, анализировались некоторые стороны, аспекты правового режима охраняемой законом тайны. Настоящая диссертация является первым исследованием проблем, выявленных в правовом регулировании трудовых отношений*** -
связанных с конфиденциальной информацией.
«
В диссертации проанализирована нормативная база и юридическая литература по рассматриваемым вопросам. В работе анализируются позиции специалистов, главным образом, в области трудового права по вопросам-
понятия и видов конфиденциальной ■ информации, содержания трудового у?-
<
договора с точки зрения правовой природы его условия о конфиденциальной - информации, юридической ответственности сторон как способа обеспечения • исполнения обязанности по сохранению (неразглашению) этой информации. По ходу изложения материала вносятся предложения по совершенствованию законодательства по исследуемым проблемам.
Выбор темы диссертационного исследования обусловлен также потребностью проведения анализа научно-практических проблем в рассматриваемой области, необходимостью согласования позиций науки и законодательства и приведения в соответствие содержания норм трудового и ;гражданского права в сфере рассматриваемых отношений, . в механизме применения соответствующих правовых норм.
Степень научной разработанности темы. Проблемы правового
/
режима охраняемой законом тайны и, в более широком аспекте — конфиденциальной информации - до настоящего времени недостаточно исследованы в правовой науке. Однако, с поинятием законов, непосредственно посвященных регулированию общественных отношений в сфере информации, Трудового кодекса Российской Федерации, содержащего главу 14, а также введением в действие части четвертой ГК РФ, возник ряд проблем, связанных с необходимостью определения основополагающих понятий в данной области, согласования подходов к регулированию этих отношений в различных отраслях законодательства, прежде всего, трудовом и гражданском законодательстве.
В 90-х годах XX в. и в начале 2000-х г.г. общественные отношения в сфере информации, в том числе проблемы защиты охраняемой1 законом тайны, изучались мало и непоследовательно. В определенной степени это было связано с неустойчивостью в правовом регулировании рассматриваемых отношений. Что касается трудового прггза, то, очевидно, можно констатировать на этот счет наличие определенного пробела в науке.
19
Отсюда целесообразность и необходимость исследования поставленных вопросов.
Данные обстоятельства предопределили выбор темы исследования, его цели и задачи.
Объектом' исследования является конфиденциальная информация в
I
сфере трудовых отношений.
Предметом исследования является конфиденциальная информация как условие трудового договора:
производное; обязательное;
дополнительное; практика применения правовых норм, регулирующих использование и защиту охраняемой законом конфиденциальной информации, в‘ том числе, и тайны (государственной, служебной, коммерческой, иной); определение и соотношение понятий служебной, коммерческой, профессиональной тайны в сфере трудовых правоотношений,
выявление проблем ответственности за нарушение законодательства о конфиденциальной информации.
Цель н задачи исследования. Цель, намеченная в диссертации, -
%
у
определить место конфиденциальной информации в трудовых отношениях, исследовать ее понятие и виды; доказать, что условием трудового договора является не только охраняемая законом тайна, но конфиденциальная информация, не исчерпывающаяся ею. Кроме того, целью исследования является доказательство того, что конфиденциальная информация может входить в содержание трудового договора не только как дополнительное, но и как производное и обязательное условие; выявление и, по возможности,
г
4
предложение решения проблем трудоправовой ответственности за нарушение нормативных правовых актов о конфиденциальной информации. Достижение данной цели осуществлялось посредством постановки и - решения следующих основных задач:
1) выявление
и исследование информации,
относящейся к
конфиденциальной информации, в том числе, охраняемой законом тайне;
2)  формулирование определения понятия конфиденциальной информации и ,гг служебной тайны;
»
исследование
соотношения охраняемой законом
конфиденциальной
информации в гражданском и трудовом законодательстве;
$
3) определение
правовых способов обеспечения
охраны сведений,
составляющих государственную, служебную, коммерческую, иную тайну, а также изучение механизма их реального функционирования в трудовых отношениях;
4) исследование
прав и обязанностей в области
охраняемой законом
информации, предложения по совершенствованию трудового законодательства в данной области.
Научная новизна заключается, прежде всего, в выборе предмета исследования. В настоящей диссертации подвергнуты научному осмыслению проблемы трудовых отношений,
связанных
с информацией и
конфиденциальной информацией, которые как предмет монографического
'***. * • * ’ % н ' •
исследования не только не изучались, но и не ставились в науке трудового права. Кроме того, новизна заключается в системном подходе к изучению
проблем правового регулирования отношений, объектом которых является
1
охраняемая законом конфиденциальная информация..
# •
Избранное новое направление позволило выявить и определить
понятие и виды конфиденциальной информации, классифицировать их,
изучить соотношение отдельных видов конфиденциальной информации в
%
трудовом и других отраслях законодательства, выявить пробелы в
нормативных правовых актах о некоторых ее видах, проанализировать
' ( *
законодательство об ответственности за его нарушение, установить несоответствие и декларативность отдельных правовых норм. Это позволило сделать выводы, могущие представить интерес для . законодателя и правоприменительных органов, внести определенные предложения по совершенствованию трудового законодательства, . регулирующего отношения, связанные с конфиденциальной информацией.


На защиту выносятся следующие положения:
'
2. Понятие конфиденциальной информации шире, чем только тайна, охраняемая законом, которой оперирует Трудовой кодекс РФ. Согласно федеральным законам, в ее содержание включаются и иные конфиденциальные сведения (Федеральный закон от 27.07.2004 № 79-ФЗ •«О государственной гражданской службе Российской Федерации», Федеральный закон от 2.03. 2007 г. № 25-ФЗ «О муниципальной службе в Российской федерации»). Существует значительное количество источников, регулирующих правоотношения, связанные с конфиденциальной
I
*
'
'
информацией, но в них либо вовсе отсутствует, либо нет единого определения понятия того или иного ее вида
Определение конфиденциальной информации либо через требование
I
не передавать такую информацию третьим лицам без согласия её обладателя, либо через информацию с ограниченным доступом, не содержащую государственную тайну (п. 7 ст.2 Закона «Об информации, информационных технологиях и о защите информации» от 27 июля 2006 г. № 149-ФЗ) является широким, неточным и недостаточно конкретным, поэтому не вполне подходит для трудовых отношений.
Под конфиденциальной информацией в диссертации понимается легально полученная информация, которая, в силу закона или иного акта, имеющего юридическое значение, доступна строго определённому кругу лиц, и в отношении которой . установлен рео/сгш определенного рода секретности.
3.  Разглашение государственной, коммерческой, служебной, иной тайны является нарушением трудового законодательства (статьи 37, 81, 243 ТК РФ); содержание понятия «иной» тайны не раскрывается. Б других федеральных законах определения коммерческой, служебной, иной«.тайны противоречивы и не всегда адекватны дисциплинарному проступку. Между тем в качестве условия трудового договора любой вид конфиденциальное информации должен быть предельно конкретизирован. В прстивном 'случае ^менять в обязанность и требовать ее исполнения от суСлекта трудового договора нет юридических оснований.
4.  В число обладателей информации, под которым понимается физическое, юридическое лицо (п. 1 ст. 6 «Об информации, информационных технологиях и о защите информации»), следует включить' организации без образования юридического лица, что отнюдь небезразлично для трудовых отношений, т.к. эти организации могут быть работодателями (ст. 20 ТК РФ).
5.  Исходя из содержания ст. 6 «Об информации, информационных технологиях и о защите информации», работодатель - безусловный обладатель как производственной, технической, экономической, организационной и другой конфиденциальной информации, так и информации, касающейся работника, необходимой работодателю в силу исполнения работником своей трудовой функции (ст. 65, 88 ТК РФ). Работник также может быть обладателем производственной и прочей
информации, во-первых, потому, что она может быть доверена ему работодателем как необходимая для выполнения трудовой функции, во- вторых, работнику могут принадлежать результаты интеллектуальной деятельности, созданные в процессе
трудовой
деятельности,
как-то:
изобретения; полезные модели; промышленные образцы и т.п. (ст. 1225 ГК РФ). Кроме того, в силу главы 14 ТК РФ и закона «О персональных данных» от 27 июля 2006 г. № 152-ФЗ, работник - физическое лицо является субъектом персональных данных (п.1 ст. 3).
6.  Секрет производства (ноу-хау), - часть четвертая ГК РФ, - и коммерческая тайна, вопреки статье Гражданского кодекса, - не идентичные понятия Можно констатировать, что единообразного определения понятия коммерческой тайны в действующем законодательстве нет. Ввиду отсутствия определения коммерческой тайны, в
трудовых
отношениях'
должно...
I
*
применяться определение, данное в Законе «О
коммерческой
тайне»,
•
поскольку данный закон, в отличие
от ГК РФ, содержит
нормы,
регулирующие трудовые отношения, и, согласно ст.' 5 ТК РФ, в этой части' - включается в трудовое законодательство.
7.  Служебная тайна и служебный секрет производства — не„>
тождественные понятия. Они различаются, во-первых, тем, что право на
служебный секрет производства относится к исключительным правам, и с
самого момента создания служебного произведения в соответствии с законом
считается переданным работодателю (п. 3 ст.. 1228 ГК), если трудовым или
иным договором между работодателем и автором не предусмотрено иное; во-
вторых, гражданском праве термин «служебный» применяется к объектам,
которые созданы в связи с трудовой функцией работника, хотя и вне рамок
• -
этой трудовой функции (авторские произведения); в-третьих, режим конфиденциальности относительно служебного секрета производства действует до утраты исключительного права. Наконец, служебная тайна, в отличие от служебного секрета производства, может не иметь (и чаще всего,

И
не имеет) отношения к личности работника, достоянием которого она стала в силу занятия определенной должности.
8.  В законодательстве отсутствует определение понятия «служебная тайна». С введением статьи 1470 «Служебный секрет производства» части Четвертой ГК РФ утратила силу статья 139 Гражданского кодекса, определявшая служебную и коммерческую тайну. Однако служебная тайна как таковая сохраняет свое значение для трудовых отношений. В диссертации под ней понимаются конфиденциальные сведения, полученные в результате трудовой деятельности работника или ставшие ему известными в связи с исполнением долоюностных обязанностей, в том числе, касающиеся частной жизни и здоровья граждан или затрагивающие их честь и достоинство, в соответствии с нормативно определяемым перечнем, не относящиеся к государственной тайне, и доступ к который.. ■ ограничен органами государственной власти федеральными законами.
9.  Условие содержания трудового договора о конфиденциальной .. информации, в том числе, охраняемой законом тайне, могут быть не только ‘ч\- дополнительным, как сказано в ст. 57 ТК РФ, но и производным, и обязательным. Государственная тайна, а также абсолютнее большинством., видов профессиональной тайны (банковская, налоговая, врачебная и др.), я некоторые иные конфиденциальные сведения определены законодательно.
Это дает основание утверждать, что, будучи неотъемлемым содержанием трудовой функции, они являются не договорными, а, по принятой в трудовом праве терминологии (К.Н. Гусов, В.Н. Толкунова) — производными, то есть условиями, привнесенными в договор из законодательства.
10.  Коммерческая и служебная тайна, установленные локально, могут являться и производным, и обязательным условием в зависимости от того, только ли со сведениями ограниченного доступа связана трудовая деятельность работника. В таких случаях отказ от обязанности сохранения конфиденциальной информации означает отказ от заключения трудового договора.
11.  Условие о неразглашении конфиденциальной информации может быть дополнительным условием трудового договора лишь в тех случаях, когда ее сохранение не входит в трудовые обязанности работника.
Факультативность условия о неразглашении охраняемой законом тайны подтверждается распространением условия о неразглашении тайны на всех работников, которым тайна (любая:
служебная, коммерческая,
профессиональная, или иные конфиденциальные сведения) стала известна. Закон не связывает обязанность неразглашения конфиденциальных сведений (как дополнительного условия трудового договора) с определенными категориями работников.
12.  Трудовое законодательство об ответственности за нарушение обязанности неразглашения конфиденциальной информации нуждается в совершенствовании:
I
Необходимо разграничить ответственность за разглашение коммерческой тайны и за ее неправомерное использование (нарушение режима конфиденциальности; использования в собственных целях). Причем* привлечение к полной материальной ответственности во всех перечисленных случаях совершения дисциплинарных проступков представляется проблематичным, учитывая, что ущерб в результате данного правонарушения выражается чаще всего в упущенной выгоде.
12. Внесены предложения по совершенствованию отдельных; статей Трудового кодекса (21, 81, 246 и др.), касающихся регулирования отношений, связанных с информацией. В трудовом договоре может быть предусмотрено также ограничительное условие на случай увольнения работника, в соответствии с которым работник обязан в течение определенного срока (два, три года) после увольнения не разглашать и не использовать для себя или других лиц информацию, составляющую коммерческую тайну.
Методологическая основа исследования. Методология исследования определяется поставленными в диссертации целями и задачами. Методами
исследования явились:
диалектический (анализ, синтез, обобщение,
классификация), исторический, сравнительно-правовой, системный анализ норм трудового, гражданского и других отраслей законодательства,
подзаконных актов, приемы диалектической и формальной логики при
формулировании положений диссертации, в том числе, по совершенствованию законодательства в исследуемой области.
Теоретическая основа исследования. Избранная тема исследования
г
обусловливает использование в качестве теоретической основы трудов
ученых в области общей теории права, трудового права, гражданского права
и других отраслей права: М.С. Бахнова, И.Л. Бачило, Э.Н. Бондаренко, H.A.
Бриллиантовой, М.А. Вуса, Э.П. Гаврилова, С.Ю. Головиной, Д.Ю.
Гончарова, Л.А. Грось, В.Н. Гудимова, К.Н. Гусова, В.Н. Додонова, В.А.
Дозорцева, И.А. Зенина, Е.В. Каминской, В.А. Козбаненко, С.В. Колобовой, »
A.B. Коломийца, В.Е. Крутских, А.М. Куренного, А.М. Лушникова,'М.В.
Лушниковой, С.П. Маврина, А.Л. Маковского, Е.А. Моргуновой,-. Ю.П.
0
Орловского, В.В. Погуляева, Ю.Н. Полетаева, О.Г. Румянцева, А.П. Сергеева, Л.Б. Сетдаровой, О.В. Смирнова, И.О. Снигиревой, Э.Я. Соловьева,- Е.В. Старостиной, Л.А. Сыроватской, A.A. Теренина, Л.В. Тихомировой, В.Н."' Толкуновой, Д.Б. Фролова, Г.В. Хныкина, Е.Б. Хохлова, В.Ф. Цитульского,
V
И.Г. Чумарина, Е.В. Шишмаревой и др.
Информационная база исследования. Информационную базу
d
ф
к
диссертационного исследования составили:
акты международного
законодательства; нормативные правовые акты России и РСФР; материалы судебной практики; научная литература; справочные правовые системы.
Нормативную базу исследования составили нормативные правовые акты Российской Федерации, акты субъектов Российской Федерации, подзаконные акты, ведомственные акты, разъяснения и рекомендации Конституционного Суда РФ, Высшего Арбитражного Суда РФ, Верховного Суда РФ, решения судов различных инстанций по конкретным делам.

Теоретическая и практическая значимость диссертационного исследования заключается в том, что в нем содержатся анализ, выводы и положения, характеризующие современное состояние правового режима конфиденциальной информации в трудовых отношениях. На основе проведенного анализа действующего законодательства, в связи с поставленными целями и задачами сформулированы теоретические выводы и практические предложения, направленные на совершенствование трудового законодательства в исследуемой области.
Положения, сформулированные в диссертационном исследовании, учитывающие специфику рассматриваемых отношений, могут быть использованы в правотворческой и правоприменительной деятельности.
Основные положения и выводы диссертации отражены автором в публикациях, а также обсуждались на семинарах и конференциях, в частности, на IX международно-практической конференции Московского государственного университета им. М.В. Ломоносова «Социально- экономические права граждан и их реализация средствами трудового права и права социального обеспечения» 4-5 декабря 2008 года
Проведенное исследование позволяет сделать определенные выводы.
Отношения по поводу информации и конфиденциальной информации регулируются правом. При этом информация как таковая и конфиденциальная информация являются предметом регулирования различных отраслей права и разноотраслевых нормативных правовых актов, важнейшее место среди которых занимает Конституция РФ.
Россия - субъект международных правоотношений по поводу информации.
Легальное понятие информации и конфиденциальной информации в последние годы подверглось существенному изменению. Тем не менее, можно констатировать, что единое определение понятия конфиденциальной информации отсутствует; более того, содержание этого понятия в различных федеральных законах противоречиво, в связи с чем предложено авторское определение понятия конфиденциальной информации: легально полученная информация, которая, в силу закона или иного акта, имеющего юридическое значение, доступна строго определённому кругу лиц, и в отношении которой установлен режим определенного рода секретности.
Конфиденциальная информация может быть предметом трудового договора, и, учитывая её значение для субъектов трудового договора и для государства, в этом качестве заслуживает быть предметом исследования.
Обладателем конфиденциальной информации всегда является работодатель и работник, причём последний обладает не только сведениями о себе (персональными данными), но в силу трудового договора может хранить секреты производства и иные тайны.
Представляется доказанной одна из основных идей диссертации о том, что условием трудового договора может быть любая информация, отвечающая признакам конфиденциальности (п. 7 ст. 2 закона «Об информации»), а не только охраняемая законом тайна (государственная служебная, коммерческая, иная).
Конфиденциальная информация может быть не только дополнительным, как об этом сказано в статье 57 ТК РФ, но и обязательным условием трудового договора. Кроме того, она может быть и производным условием, имея в виду ч.4 ст. 57 ТК РФ: «По соглашению сторон в трудовой договор могут также включаться права и обязанности работника и работодателя, установленные трудовым законодательством и иными нормативными правовыми актами, содержащими нормы трудового права, локальными нормативными актами, а также права и обязанности работника и работодателя, вытекающие из условий коллективного договора, соглашений».
Определяясь с профессиональной тайной, мы, прежде всего, ориентируемся на пункт 5 статьи 9 Закона «Об информации...», согласно которому информация, полученная гражданами (физическими лицами) при исполнении ими профессиональных обязанностей или организациями при осуществлении ими определенных видов деятельности (профессиональная тайна), подлежит защите в случаях, если на эти лица федеральными законами возложены обязанности по соблюдению конфиденциальности такой информации. Таким образом, профессиональная тайна - сведения, связанные с профессиональной деятельностью, доступ к которым ограничен в соответствии с законодательством. В диссертации рассматриваются различные виды профессиональной тайны и их значение в трудовых отношениях.
Ответственность за нарушение законодательства об информации установлена на федеральном уровне. Она является разноотраслевой, в том числе и трудоправовой. Ответственность за нарушение законодательства об информации в трудовом праве нуждается в совершенствовании, в частности, должна быть предусмотрена ответственность не только за разглашение охраняемой законом тайны, но и других видов конфиденциальной информации. Предлагается в ст. 81 ТК РФ определение служебной, коммерческой и профессиональной тайны, которые даны в диссертации.
Норма пункта 7 ст. 243 ТК РФ оказывается недействующей, так как нет федеральных законов, предусматривающих полную материальную ответственность (за исключением руководителей), к которым она отсылает. Кроме того, следует признать, что материальная ответственность за разглашение конфиденциальных сведений возможна, как правило, не за реальный ущерб, а упущенную выгоду. Законодатель должен учесть это при конструировании соответствующего вида ответственности.
Дисциплинарная ответственность за разглашение служебной и коммерческой тайны также нуждается в совершенствовании. В работе, которая посвящена практически неразработанной в трудовом праве теме, вносятся предложения но совершенствованию трудового законодательства в исследуемой области.
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