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ВВЕДЕНИЕ 

  Актуальность темы.  Стеганографические  методы,  являясь  одной  из 

основных  составных  частей  современной  комплексной  системы  защиты 

информации,  определяют  сегодня  одно  из  наиболее  востребованных, 

перспективных направлений информационной безопасности.  

В настоящий момент стеганография переживает период своего бурного 

развития, связанный как с ограничением и даже законодательным запретом 

шифрования во многих странах мира, так и с возникновением необходимости 

защиты    прав    собственности    на    информацию,    представленную    в  

цифровом виде.  

Развитие стеганографии обусловлено вкладом многих ученых в области 

информационной  безопасности:  А.В.Аграновского,  В.Г.Грибунина, 

В.К.Задираки, А.А.Кобозевой,  С.В.Ленкова, И.И.Мараковой, В.А.Мухачева, 

И.Н.Окова, И.В.Туринцева, В.А.Хорошко, М.Е.Шелеста, А.А.Шумейко и др., 

J.Fridrich,    C.I.Podilchuk,  E.J.  Delp,  C.Bergman,  J.Davidson,    К.Veeraswamy, 

Q.Li, I.J.Cox и др. 

В  процессе  стеганографирования  дополнительная  информация  (ДИ), 

которая  является  результатом  предварительного  кодирования 

конфиденциального  сообщения,  встраивается  в  некоторый  объект,  или 

контейнер,  в  качестве  которого  в  настоящей  работе  рассматривается 

цифровое  изображение  (ЦИ),  результатом  чего  является  стеганосообщение 

(СС),  которое  передается  по  каналу  общего  пользования  или  хранится  в 

таком виде. Процесс погружения ДИ в контейнер, или основное сообщение 

(ОС), будем называть стеганопреобразованием (СП). 

Эффективность любой стеганографической системы зависит от свойств 

использованного  при  ее  построении  стеганографического  алгоритма.  К 

любому  стеганоалгоритму  предъявляется  ряд  требований,  среди  которых, 
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наряду  с  обеспечением  надежности  восприятия  стеганосообщения  и 

значительной  скрытой  пропускной  способностью  организуемого  канала 

связи,  важную  роль  играет  требование  устойчивости  к 

преднамеренным/непреднамеренным атакам.  

Задаче    создания    устойчивых    алгоритмов    в    современной    печати 

уделено  много  внимания,  однако  вопрос  создания  стеганоалгоритмов, 

устойчивых    к    атаке    сжатием,    в    том    числе,    со    значительными 

коэффициентами,    которая    является    чрезвычайно    распространенной  

благодаря   популярности   использования   форматов   с   потерями   для  

хранения   и   передачи   цифровых   сигналов   (в   частности,   ЦИ),   а   

потому  не  привлекает  к  себе  внимания,  остается  актуальным  и  на  

сегодняшний  день.  Абсолютное  большинство  существующих  

стеганоалгоритмов    такого    плана    осуществляют    погружение   

дополнительной   информации   в   частотной   области   контейнера   и,   при 

условии      обеспечения      надежности      восприятия      стеганосообщения,   

выдерживают   лишь   незначительное   сжатие.   Ориентированность   же 

стеганоалгоритмов  в  этом  случае  на  эффективную    работу    при    атаке  

сжатием  со  значительными  коэффициентами приводит к необходимости 

наличия контейнера для организации процесса декодирования погруженной 

информации,  что  на  практике    редко    имеет    место    и    является    очень  

значительным  недостатком  алгоритмов.   

Таким  образом,  использование  частотной  области  для  организации 

стеганопреобразования  путем  различных  возмущений  определенных 

частотных  коэффициентов  не  дает  возможности  для  принципиального 

решения  задачи  обеспечения  устойчивости  к  сжатию  с  одновременным 

обеспечением  надежности  восприятия  стеганосообщения  и  отсутствием 

необходимости  контейнера  для  организации  декодирования.  Аналогичные 
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выводы  можно  сделать  и  для  случая  использования    пространственной  

области  контейнера  для стеганопреобразования.  

Одной  из  главных  причин  такого  состояния  рассматриваемой  задачи 

является  недостаточно  развитый  теоретический  базис:  до  настоящего 

момента  не  формализованы  в  целом  и  не  унифицированы  требования  к 

стеганоалгоритму, гарантированно обеспечивающие его устойчивость к атаке 

сжатием,  в  том  числе  со  значительными  коэффициентами,  независимо  от 

того, в какой области (пространственной, частотной) контейнера проводится 

стеганопреобразование,  не  получены  достаточные  условия  наличия  такой 

устойчивости.  Это  приводит  к  тому,  что  разработки  новых 

стеганоалгоритмов  такого  плана  ведутся  бессистемно,  используя  по  сути 

метод «проб и ошибок».  

Таким    образом,    задача    построения    теоретического    базиса, 

включающего  формальные  достаточные  условия  устойчивости 

стеганоалгоритмов к сжатию,  и  разработка  на  его  основе  методов  и  

алгоритмов, устойчивых  к  сжатию  со  значительными  коэффициентами,  

для      повышения      эффективности      работы      стеганосистемы,      и,      как  

следствие,  комплексной  системы  защиты  информации,  является  важной,  

а  тема  диссертационного  исследования  «Повышение  устойчивости 

стеганографической системы к атаке сжатием» является актуальной. 

Связь работы с научными программами, планами, темами.  

Тема    диссертационной    работы    непосредственно    связана    с 

направлениями  научных  исследований,  сформулированных  в  п.1.2.7   ― 

теория    и    компьютерные    технологии    информационной    безопасности 

«Основных научных направлений и важнейших проблем фундаментальных 

исследований  в   области   естественных,  технических  и  гуманитарных  

наук на  2009-2013  годы»,  утвержденных  Указом  МОН  Украины  и  НАН 

Украины   № 1066/609   от   26.11.2009;   тема   диссертационной   работы  
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отвечает  Перечню  приоритетных  тематических  направлений  научных 

исследований      и      научно-технических      разработок      в      сфере  

информационных  и  коммуникационных  технологий  на  период  до  2015 г., 

утвержденному Постановлением №942 Кабинета Министров Украины от 7 

сентября 2011 г. 

Диссертационная  работа  выполнена  в  Одесском  национальном 

политехническом  университете  в  соответствии  с  планами  научно-исследовательской  работы  на  тему  «Разработка  математических  методов 

защиты  информационных  систем»  (№  госрегистрации:  0110U000370), 

научно-исследовательской работы на тему «Информационная безопасность в 

комплексных системах связи» (№ госрегистрации: 0107U001967). 

Цель работы — повышение устойчивости стеганографической системы 

к  возмущающим  воздействиям  путем  разработки  стеганографических 

методов и алгоритмов, устойчивых к сжатию, в том числе со значительными 

коэффициентами, на основе полученных формальных достаточных условий 

устойчивости. 

Будем  говорить,  что  сжатие  происходит  со  значительным 

коэффициентом,  если  это  сжатие  вызывает  возмущение  матрицы  ЦИ, 

сравнимое  с  возмущением,  происходящим  при  сохранению  ЦИ  в  формат 

JPEG с коэффициентом качества  60QF   относительно  формата  без  потерь.  

Чем    меньше/больше    коэффициент  качества,  тем  больше/меньше 

коэффициент  сжатия.  Значительными  будем  называть  возмущающие 

воздействия (ВВ), сравнимые с теми, которые претерпевает ЦИ при сжатии 

со значительными коэффициентами. 

Эффективность стеганосистемы в работе оценивается ее устойчивостью 

к  атаке  сжатием,  которая  определяется  как  устойчивость  к  сжатию 

соответствующего  стеганоалгоритма  и  оценивается  стандартным  образом: 

при помощи коэффициента корреляции  NC для ДИ. 
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Атаки сжатием на СС будут проводится путем его сохранения в формате 

с потерями в общедоступном графическом редакторе IrfanView. 

       Для  достижения  поставленной  цели  необходимо  решить  следующие 

задачи:  

1. На  основе  анализа  современных  стеганоалгоритмов,  позиционируемых 

как    устойчивые    к    сжатию,    определить    недостатки    в    подходах 

обеспечения    их    устойчивости    к    сжатию    со    значительными 

коэффициентами. 

2. Определить  качественные  и  количественные  изменения  параметров, 

определяющих цифровое изображение, в процессе сжатия с различными 

коэффициентами  качества,  выделить  из  параметров  наименее 

чувствительные к сжатию. 

3. Определить  границы  возможных  возмущений  формальных  параметров, 

определяющих контейнер, в результате стеганопреобразования с  учетом 

оценки  возмущений  этих  параметров  в  процессе  сжатия  с  различными 

коэффициентами  качества  и  необходимости  обеспечения  надежности 

восприятия стеганосообщения. 

4. Формализовать  требования  к  возмущениям  формальных  параметров, 

определяющих  изображение-контейнер,  происходящим  в  процессе 

стеганопреобразования,  обеспечивающие  устойчивость  к  сжатию,  в  том 

числе,  со  значительным  коэффициентом,  разрабатываемых 

стеганоалгоритмов.  

5. Разработать на основе полученных достаточных условий стеганометоды и 

алгоритмы, устойчивые к атаке сжатием, в том числе со значительными 

коэффициентами,  осуществляющие  декодирование  вложенной 

информации без наличия контейнера. Оценить характер их устойчивости 

к возмущающим воздействиям, отличным от сжатия. 
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Объект исследования — процессы организации скрытого канала связи 

внутри канала общего пользования. 

Предмет  исследования  —  устойчивые  к  атаке  сжатием 

стеганографические системы.  

Методы  исследования.  Для  получения  формальных  достаточных 

условий  устойчивости  стеганоалгоритма  к  атаке  сжатием  в  работе 

используется  общий  математический  подход  к  анализу  состояния  и 

технологии  функционирования  информационных  систем  (ОПАИС),  теория 

возмущений  и  матричный  анализ.  Для  оценки  качественных  и 

количественных  возмущений  формальных  параметров,  происходящих  в 

процессе сжатия, стеганопреобразования, используются численные методы, 

методы  вычислительной  линейной  алгебры  и  матричного  анализа,  теории 

возмущений.  Для  оценки  вычислительной  сложности  разработанных 

стеганографических    методов    и    алгоритмов    используется    теория 

алгоритмов. 

Достоверность  основных  научных  результатов,  выводов  и 

рекомендаций  подтверждалась  численными  экспериментами,  совпадением 

результатов  численных  экспериментов  с  известными  экспериментальными 

данными  других  исследований,  соответствием  полученных  теоретических 

результатов с результатами вычислительных экспериментов. 

Научная новизна полученных результатов заключается в следующем:  

1. Впервые  получены  формальные  достаточные  условия  обеспечения 

устойчивости стеганометода к атаке сжатием на основе общего подхода к 

анализу  состояния  и  технологии  функционирования  информационных 

систем,  что  дало  возможность  для  разработки  стеганометодов, 

гарантированно  устойчивых  к  сжатию,  в  том  числе,  со  значительным 

коэффициентом,  независимо  от  того,  в  какую  область  контейнера  – 
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пространственную  или  область  преобразования  происходит  погружение 

дополнительной информации.  

2. Впервые разработан стеганографический метод, устойчивый к сжатию, на 

основе  установленной  sign-нечувствительности  сингулярных  векторов 

блоков  матрицы  контейнера,  отвечающих  максимальным  сингулярным 

числам,  что  обеспечило  высокую  эффективность  разработанного  на  его 

основе  стеганоалгоритма,  которая  практически  не  зависит  от 

коэффициента  сжатия,  используемого  при  атаке,  и  значительно 

превосходит  эффективность  существующих  современных  аналогов при 

значительных коэффициентах сжатия. 

3. Получил  дальнейшее  развитие  общий  подход  к  анализу  состояния  и 

технологии  функционирования  информационных  систем,  что  дало 

возможность путем использования sign-нечувствительности сингулярных 

векторов,  отвечающих  максимальным  сингулярным  числам  блоков 

контейнера,  и  нечувствительности  сингулярных  чисел  для  построения 

теоретических  базисов  разработанных  стеганометодов  и  алгоритмов, 

устойчивых  к  атаке  сжатием,  которые  осуществляют  декодирование 

вложенной  информации  без  наличия  контейнера,  обеспечивают 

надежность восприятия стеганосообщения. 

4. Получила дальнейшее развитие теория и практика создания устойчивых к 

возмущающим  воздействиям  стеганоалгоритмов  за  счет  получения 

достаточных условий устойчивости стеганоалгоритма к сжатию, которые 

обеспечивают устойчивость к возмущающим воздействиям в целом, что 

обеспечило для разработанных стеганоалгоритмов устойчивость не только 

к сжатию, но и к возмущениям, отличным от сжатия. 

Практическое значение полученных результатов.  

Практическая  ценность  работы  заключается  в  доведении  полученных 

научных  результатов  до  конкретных  алгоритмов,  которые  могут  быть 
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использованы  как  составные  части  комплексной  системы  защиты 

информации  любого  учреждения,  предприятия;  при  организации 

электронного документооборота. 

Разработанные  стеганографические  методы  и  алгоритмы  повышают 

устойчивость  стеганографической  системы,  организуемой  в  канале  общего 

пользования,  при  атаке  сжатием  со  значительными  коэффициентами,  по 

сравнению с системами, построенными на основе их современных аналогов. 

Так для коэффициента качества  10QF ,  который используется при сжатии, 

для  всех  разработанных  стеганоалгоритмов  86.0NC   (при  этом  86.0NC  

отвечает  самому  эффективного  из  современных  алгоритмов-аналогов);  для 

алгоритма,  основанного  на  sign-нечувствительности  сингулярных  векторов 

блоков  матрицы  контейнера,  отвечающих  максимальным  сингулярным 

числам,  94.0NC , что более, чем на 9% превосходит аналогичный параметр 

самого эффективного из аналогов. 

Разработанные  стеганографические  алгоритмы  позволяют  при  их 

использовании  для  внедрения  цифровых  водяных  знаков,  содержащего 

информацию об авторе информационного контента, обеспечить возможность 

аутентификации  контейнера    после    его    пересохранения    в    формате    с  

потерями  со  значительным коэффициентом сжатия, а также  после других 

возмущающих воздействий. 

Все  разработанные  стеганоалгоритмы  имеют  незначительную 

вычислительную сложность, являясь полиномиальными степени 2. 

Практическая  ценность  полученных  в  диссертационной  работе 

результатов  подтверждается  актами  внедрения:  в  деятельность  компании 

«Комплексные  системы  связи»;  Государственного  предприятия  «Научный 

центр  точного  машиностроения»;  ООО  «АВТОМАТИКА-СЕРВИС»;  в 

учебный  процесс  кафедры  информатики  и  управления  защитой 
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информационных  систем  и  кафедры  информационной  безопасности 

Одесского национального политехнического университета. 

Личный  вклад  соискателя.  Результаты  диссертационной  работы 

получены автором самостоятельно. Работы [109,116-118,120] выполнены без 

соавторов.  В  роботах,  опубликованных  в  соавторстве,  соискателю 

принадлежат: результаты анализа свойств сингулярных чисел (СНЧ) [100] и 

сингулярных векторов (СНВ) [110] блоков матриц цифрового изображения в 

процессе его сжатия с разными коэффициентами качества; качественные и 

количественные  оценки  чувствительности  к  сжатию  СНВ  блоков  матрицы 

ЦИ, которые отвечают максимальным СНЧ, для разных форматов хранения 

ЦИ  [113];  определение  границ  возможных  возмущений  формальных 

параметров, которые определяют контейнер,  в  результате  СП  с  учетом  

оценки   их   возмущений   в  процессе сжатия с разными коэффициентами 

качества  и  необходимости  обеспечения  надежности  восприятия  СП  [108]; 

разработка  СА  [108,119];  результаты  анализа  возмущений  СНЧ  блоков 

матрицы  ЦИ  при  сжатии  с  низкими  коэффициентами  качества  [107]; 

использование методики оценки основных параметров произвольного   СА  

для    оценки    его    устойчивости    к    сжатию    [94,95].    Во    всех  роботах 

соискателю принадлежит постановка вычислительных экспериментов. 

Апробация  результатов  диссертации.  Результаты  исследований, 

которые  составляют  основное  содержание  работы,  докладывались  и 

обсуждались на международных и всеукраинских научных конференциях и 

семинарах, в том числе:  

― семинар  при  Ученом  совете  НАН  Украины  «Технические  средства 

защиты информации» (Одесса, 2012, 2013);  

― VIII  Международная  научно-практическая  конференция  «Военное 

образование и наука: настоящее и будущее» (Киев, 2012); 
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― Х  Всеукраинская  конференция  молодых  ученых  «Информатика, 

информационные системы и технологии» (Одесса, 2013); 

― IV  Международная  научно-практическая  конференция  «Обработка 

сигналов и негауссовских процессов»,  (Черкассы, 2013); 

― V  Международная  научно-практическая  конференция  «Проблемы  и 

перспективы развития ИТ-технологий» (Харьков, 2013); 

― 14-я  Международная  научно-практическая  конференция  «Современные 

информационные и электронные технологии» (Одесса, 2013). 

Публикации.    Основные    результаты    диссертации    нашли    свое  

отражение в 13 научных работах, из которых 8 статей (3 статьи написаны без 

соавторов);  7  статей  опубликованы  в  журналах,  которые  включены  в 

перечень  научных  специализированных  изданий  Украины,  1  –  в  издании 

иностранных государств.
ВЫВОДЫ 

В    работе    решена    важная    научно-практическая    задача,  

заключающаяся  в  повышение  устойчивости  стеганографической  системы 

к  возмущающим  воздействиям  путем  разработки  стеганографических 

методов и алгоритмов, устойчивых к сжатию, в том числе со значительными 

коэффициентами, на основе полученных формальных достаточных условий 

устойчивости.  

Практическая  ценность  работы  заключается  в  доведении  полученных 

научных результатов до конкретных методов и алгоритмов, которые могут 

быть  использованы  как  составные  части  комплексных  систем  защиты 

информации любого учреждения, предприятия. 

В работе получены следующие результаты: 

1. Впервые  получены  формальные  достаточные  условия  обеспечения 

устойчивости  стеганометода  к  атаке  сжатием,  в  том  числе,  со 

значительными коэффициентами, на основе общего подхода к анализу 

состояния      и      технологии      функционирования      информационных   

систем,      что      дало      возможность      для      разработки      новых  

стеганометодов    и    полиномиальных    алгоритмов,    гарантировано 

устойчивых  к  сжатию,  которые  обеспечивают  надежность  восприятия 

стеганосообщения,    осуществляют    декодирование    вложенной 

информации  без  наличия  контейнера.  Эффективности  разработанных 

алгоритмов    1A ,  2A ,  3A     при    6010  QF     сравнимы    с    наиболее 

эффективным  из  аналогов,  а  для  10QF   превосходят  его  на  1.2,  9.3, 

4.7% соответственно. 

2. Впервые   разработан   стеганометод,   устойчивый   к   сжатию,   на  

основе  полученного  достаточного  условия  устойчивости,  которое 

базируется  на  установленной  sign-нечувствительности  сингулярных 
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векторов  блоков  матрицы  контейнера,  отвечающих  максимальным 

сингулярным  числам,  что  позволило  более,  чем  на  9%  повысить 

устойчивость стеганографической системы при атаке сжатием с малым 

коэффициентом  качества  10QF ,  построенной  на  основе  алгоритма, 

реализующего  метод,  по  сравнению  со  стеганосистемой,  построенной 

на основе самого эффективного из аналогов.  

3. Получил  дальнейшее  развитие  общий  подход  к  анализу  состояния  и 

технологии  функционирования  информационных  систем,  что  дало 

возможность путем использования установленных свойств сингулярных 

векторов  и  сингулярных  чисел  блоков  контейнера  для  построения 

теоретических      базисов      разработанных      стеганометодов      и   

алгоритмов,    а    также    для    анализа    устойчивости    к    сжатию  

существующих  алгоритмов. 

4. Получили    дальнейшее    развитие    теория    и    практика    создания 

устойчивых  к  возмущающим  воздействиям  стеганоалгоритмов: 

полученные    достаточные    условия    обеспечивают    устойчивость 

разработанных алгоритмов к возмущающим воздействиям, отличным от 

сжатия.  Разработанные  стеганоалгоритмы  имеют  высокую 

эффективность  ( 93.0NC )  в  условиях  наложения  разных  шумов 

(гауссовского,  мультипликативного,    пуассоновского),    параметры  

которых  обеспечивают      надежность    восприятия    возмущенного  

стеганосообщения.  

5. Разработан    способ    повышения    эффективности   стеганоалгоритма   

2A   для  матрицы  блока  контейнера  произвольного  вида,  который 

включает  разделение  наименьших  сингулярных  чисел  блоков  и 

итерационный  процесс  многоразового  погружения  дополнительной 

информации,  что  позволило  на  2%  повысить  устойчивость  к  атаке 

сжатием стеганосистемы, построенной на основе  2A .  
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