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ВИСНОВКИ 

У дисертаційній роботі вирішено важливу науково-технічну задачу підвищення якості систем захисту інформації на основі використання нових операцій криптографічного перетворення для інформаційних систем ДСНС України: 

1. В результаті аналізу існуючих методів і засобів захисту інформації та результатів обчислювального експерименту визначено групу логічних операцій, які забезпечать розширення множини операцій криптографічного перетворення для підвищення якості криптоалгоритмів. Підвищення криптостійкості систем захисту інформації базується на тому, що операції розширеного матричного перетворення не утворюють однієї групи з іншими операціями. 

2. Розроблено метод синтезу елементарних функцій розширеного матричного перетворення шляхом введення логічних умов обмеження, які забезпечують нелінійність перетворення, що дало можливість отримати повну множину операцій розширеного матричного перетворення. 

3. Розроблено методи синтезу операцій прямого та оберненого розширеного матричного криптографічного перетворення інформації на основі матричного перетворення шляхом побудови та перебудови функцій обмеження, що дало змогу синтезувати ці операції на основі поєднання елементарних функцій. Запропоновано використання синтезованих операцій в алгоритмах криптоперетворення, що дало можливість будувати алгоритми шифрування на основі використання більшої кількості операцій перетворення, а також будувати системи криптографічного захисту інформації з новими якісними характеристиками. 

4. Набули подальшого розвитку методи підвищення якості систем криптографічного захисту інформації на основі використання операцій розширеного матричного перетворення. Оцінка якісних показників показала, що використання отриманих операцій забезпечує підвищення криптостійкості 
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та швидкості реалізації алгоритмів криптографічного захисту інформації залежно від задач проектування. 

5. Практична цінність роботи полягає в доведенні отриманих наукових результатів до конкретних інженерних методик, алгоритмів, моделей і варіантів програмної та апаратної реалізації запропонованих операцій розширеного матричного криптографічного перетворення для систем захисту інформації. 

Розширене матричне перетворення залежно від параметрів nk і Kоп дає змогу збільшити криптостійкість від 1032 до 10150 разів пропорційно відносно потокового шифрування при зменшенні часу шифрування від 1,5 до 6 разів. 

Реалізація операцій розширеного матричного криптографічного перетворення відповідає вимогам програмного пакета статистичного тестування NIST STS.
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