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Введение диссертации (часть автореферата) На тему "Аудит информационных систем в условиях компьютерной обработки данных"
Аудит - важнейший фаююр эффективного функционирования рыночной экономики. Эволюция рынка аудита в России шла по пути, типичному для всех стран: исторически первыми на рынок вышли аудиторские фирмы, собравшие вместе и аудиторов, и юристов, и консультантов - независимых экспертов.
В настоящее время аудит - это динамично развивающаяся отрасль экономики России (см. гистограмму №1), которая обеспечивает надежность и достоверность бухгалтерской отчетности и тем саамы опосредует хозяйственные отношения между субъектами предпринимательской деятельности. По мнению, А.Г. Грязиовой «выражая мнение о достоверности отчетности организации во всех существенных аспектах,аудитор снижает возможность необоснованности финансовых решений, которые принимают участники бизнес-процессов на ее основе» [176]. Аудит дополняет государственный контроль в виде независимой экспертизы.
Таким образом, со стороны общества как основного пользователя аудиторского заключения в лице инвесторов, кредиторов, пр. возрастают требования к аудиторским организациям, качеству и ассортименту предоставляемых ими услуг.
Гистограмма №1 [158]
Совокупная выручка крупнейших АКГ России по итогам 2008 года (без компаний "большой четверки"), млрд. руб.
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Как видно из данных гистограммы №1 существует положительная тенденция роста совокупной выручки аудиторско-консалтинговых групп (АКГ), несмотря на замедление темпов роста в 2008 году, по сравнению с 2005-2006 годами, когда существовал устойчивый ежегодный прирост в 40%.
1 Работа выполнена при информационной поддержке Компании КонсулътантПлюс
Структура и динамика прироста консалтинговых услуг в 2008 году представлены на диаграмме №1 и гистограмме №2 соответственно [158]. Современные предприятия заинтересованы в покупке комплексных услуг от аудиторов в разных областях бизнеса.
Диаграмма №1
Структура выручки аудит орско-консалтинговых групп в 2008 году (без компаний "большой четверки")
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Гистограмма №2
Динамика роста выручки от аудиторско-консалтинговых услуг за 2008 и 2007 гг. (в % к предыдущему году)
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Как видно из данных гистограммы №2 консалтинговые услуги в области информационных технологий (ИТ) значительно увеличились в сравнении с 2007 годом. Помимо нефтяных компаний заметный спрос на услуги в сфере ИТ консалтинга (например, автоматизация управления) проявили органы государственного управления [158].
Наличие опыта предоставления услуг в области ИТ является на сегодняшний момент необходимым условием предоставления консультационных услуг. Значительный рост услуг в этой сфере связан, прежде всего, с тем, что современные руководители предприятий осознают важность и значимость синергетического эффекта от сочетания управленческой стратегии развития фирмы и ее ИТ стратегии.
Современные фирмы-разработчики готовы предложить своим клиентам самые разнообразные решения, автоматизация проходит на уровне бизнес-процессов, создавая тем самым единое информационное пространство предприятия.
Текущая практика в области консультационных услуг, предоставляемых аудиторскими фирмами в области ИТ, в основном, распространяется на разработку ИТ -стратегии, ИТ - решений в области управленческого и бухгалтерского учета (БУ), внедрению бухгалтерских информационных систем.
Бухгалтерский учет как система, отражающая хозяйственную деятельность предприятия, прежде всего, подлежит автоматизации, что способствует ускорению и повышению качества принятия управленческих решений. Аудит, в свою очередь, как средство проверки использует данные, сформированные в информационных системах бухгалтерского учета.
Актуальность темы исследования. В настоящее время проблема совершенствования и развития теоретико-методологического аппарата аудита связана с объективной необходимостью повышения его качества в целях удовлетворения потребностей общества в достоверной информации о финансово-экономическом состоянии организаций, а также с использованием в этих целях современных информационных технологий.
Особенностью функционирования аудируемого предприятия сегодня является постоянное увеличение потока финансово-экономической информации и рост требований, предъявляемых пользователями к ее обработке. Автоматизация учетной деятельности предприятия как инструмент оперативного контроля со стороны руководства за деятельностью организации позволяет повысить аналитичность необходимой для управления информации, используемой как в повседневном, так и стратегическом анализе. Важным фактором использования информационных систем в учетной деятельности является снижение трудозатрат по обработке финансовой информации и повышения скорости получения результатных данных. От эффективности функционирования информационных систем непосредственно зависит устойчивое развитие предприятия как субъекта экономических отношений при значительно возросшем уровне автоматизации учетной деятельности.
С учетом все возрастающей зависимости проверяемых экономических субъектов от их информационных систем возникает необходимость в дальнейшем совершенствовании аудиторских стандартов в области планирования и осуществления аудита в условиях компьютерной обработки данных (КОД) и оценки риска и внутреннего контроля в среде компьютерной и информационных систем аудируемого субъекта.
Необходимо отметить то, что компьютерная обработка данных является не столько формализованной технической процедурой, сколько средой, в которой осуществляются процессы сбора, обработки, трансформации и хранения информации. Компьютерная обработка данных представляет собой совокупность технических и социальных процессов, в которой формируются информационные потоки, т.е. формируется среда, которая является условием функционирования информационных систем. Поэтому для целей данного диссертационного исследования термины «условия КОД» и «среда КОД» будут считаться тождественными.
Использование информационных систем в учетной деятельности приводит к возникновению рисков, которые не характерны обработке данных вне компьютерной среды, например, риск неоднократного ввода данных, риски сохранности информации, риски хакерских атак и т.д. Влияние указанных рисков в среде компьютерной обработки данных увеличивается вследствие их узкой специфичности.
Необходимость исследования и уточнения понятийного аппарата, создание методики проверки и стандартизация такой специфической области, как информационный аудит и аудит в условиях компьютерной обработки данных (КОД), а также работа по совершенствованию информационных систем аудита с современных позиций, требует дальнейшего исследования этой предметной области.
В этой связи, видится необходимым, используя российский и зарубежный опыт, рассмотреть вопросы разработки и совершенствования теоретико-методологического аппарата аудита в условиях компьютерной обработки данных и практические аспекты его применения.
Степень разработанности проблемы. Вопросы методики и организации аудита исследовали ведущие отечественные и зарубежные ученые и практики: Арене Э., Барышников Н.П., Булыга Р.П., Гутцайт Е.М., Данилевский Ю.А., Лоббек Дж., Мельник М.В., Подольский В.И., Робертсон Дж., Скобара В.В., Сиротенко Э.А., Суйц В.П., Шапигузов С.М., Шеремет А.Д.
Отдельные вопросы методологии и организации аудита в условиях компьютерной обработки данных рассмотрены в исследованиях Барышникова Н.П., Бузановой Я.В., Бычковой С.М., Исаева Г.Н., Комиссарова B.JL, Одинцова Е.Б., Патрушиной С.М., Подольского В.И., Растамхановой JI.H., Романова А.Н., Сиротенко Э.А., Титоренко Г.А., Федоровой Г.В., Ярочкина В.И. и др.
В последние годы большое внимание уделяется аудиту эффективности информационных систем. В данном направлении в международной практике были разработаны стандарты CobiT, Information technology infrastructure library (ITIL), Capability Maturity Model Integration (CMMI), Committee of sponsoring organizations (COSO), пр. Однако эти стандарты чаще всего используются специалистами в сфере информационных технологий, а не аудиторами в силу специфичности используемой терминологии и технической направленности.
Методология аудита информационных систем рассматривается преимущественно в технических аспектах функционирования информационных систем, влияющих на составление финансовой отчетности. В настоящее время отсутствует единая позиция о сущности аудита информационных систем в условиях КОД. Методика аудита информационных систем в условиях КОД и, в частности, информационных систем, влияющих на достоверность составления финансовой отчетности, практически не разработана.
Необходимость разработки методики аудита в условиях КОД, недостаточная разработанность концептуальных и методологических подходов к аудиту информационных систем определили выбор темы и направление исследования.
Цель и задачи исследования. Целью исследования является решение научной задачи формирования теоретического и методического инструментария проведения аудиторской проверки информационных систем в условиях КОД аудируемого лица.
Достижение поставленной цели потребовало решения следующих задач:
• исследовать теоретические и практические подходы к проведению аудита в условиях компьютерной обработки данных;
• определить базовые 'положения методологии аудита ИС в части принципов, методов и способов функционирования ИС;
• исследовать возможности применения компьютеров в ходе аудита и провести анализ программного обеспечения, используемого в российской аудиторской практике;
• провести классификацию рисков в условиях компьютерной обработки данных на предприятии;
• проанализировать контрольные процедуры в условиях компьютерной обработки данных и разработать рекомендации по их проверке;
• разработать методику аудита функционирования информационной системы бухгалтерского учета аудируемого лица и оценки ее влияния на достоверность финансовой отчетности.
Предмет и объект исследования. Предметом исследования являются средства и методы аудита информационных систем и аудита в условиях КОД. Объектом исследования является аудиторская деятельность в условиях компьютерной обработки данных.
Теоретическую и методологическую основу исследования составили теоретические и методологические положения, содержащиеся в трудах отечественных и зарубежных ученых в области теории бухгалтерского учета, аудита и информатики, действующие законодательно-правовые и нормативные акты, регулирующие бухгалтерский учет, аудиторскую деятельность, российские и международные стандарты по учету, отчетности, аудиту и безопасности информационных систем.
В ходе исследования проанализированы и использованы разработки, выполненные научными коллективами и отдельными учеными в Финансовой академии при Правительстве РФ, Московском государственном университете им. М.В. Ломоносова, Всероссийском заочном финансово-экономическом институте, Московском государственном университете экономики, статистики и информатики, Санкт
Петербургском университете экономики и финансов им. Вознесенского, Ассоциации дипломированных привилегированных бухгалтеров (Великобритания), Американского общества дипломированных бухгалтеров, Канадского общества профессиональных бухгалтеров и других организациях.
Информационную базу исследования составили программные продукты российских и зарубежных производителей, материалы научных конференций и семинаров, публикации в экономических и компьютерных изданиях, материалы, размещенные в сети Internet и СПС: Консультант Плюс.
При написании диссертации автором были изучены законы, положения, правила, постановления Правительства РФ, Указы Президента, регулирующие экономическую деятельность и непосредственно посвященные аудиторской деятельности, другие законодательные и нормативные документы, а также различные варианты проектов законов и стандартов. Были использованы также стандарты аудита ряда западных стран и международные стандарты аудиторской деятельности, справочные и информационные издания аудиторских фирм.
Была изучена методика и практика проведения аудита ведущих российских и зарубежных аудиторских фирм (в том числе фирм «Большой четверки»).
Исследование основано на конкретных приложениях методологии научного познания в прикладных направлениях бухгалтерского учета, аудита и информатики в рамках системного, комплексного и логического подходов. В качестве конкретных методов исследования применялись системный анализ, обобщение теоретического и фактического материала, сравнение, наблюдение, абстрагирование и формализация.
Область исследования. Работа выполнена в соответствии с п.п. 2.1 «Методология и технология аудита» и 2.4 «Методология разработки программ аудита и плана проверок» Паспорта специальности ВАК (Экономические науки) по специальности 08.00.12 «Бухгалтерский учет, статистика».
Научная новизна заключается в теоретическом обосновании и разработке методологии и методики аудита информационных систем в условиях компьютерной обработки данных.
-10В работе получены и выносятся на защиту следующие научные результаты:
• развит понятийный аппарат аудита информационных систем в условиях компьютерной обработки данных, сформулированы особенности, средства и методы аудита в этой области, в частности:
• разработана методика аудита информационных систем в условиях компьютерной обработки данных;
• разработана методика аудита в условиях КОД;
• разработана методика анализа и оценки достоверности составления финансовой отчетности в условиях КОД;
• разработана методика оценки рисков в условиях КОД;
• разработана методика оценки СВК в условиях КОД.
Практическая значимость исследования заключается в том, что его положения ориентированы на широкое использование при создании общих и частных методик аудита информационных систем, аудита в условиях КОД, а также при проектировании автоматизированных информационных систем аудита.
Материалы диссертационного исследования могут быть использованы таюке при подготовке и переподготовке кадров в преподавании учебных дисциплин: «Аудит», «Основы аудита», «Практический аудит: продвинутый курс», «Компьютерный аудит», «Внутренние стандарты аудита», «Международные стандарты аудита».
Самостоятельное практическое значение имеют:
• методика анализа и оценки эффективности составления финансовой отчетности в условиях компьютерной обработки данных;
• внутрифирменный стандарт аудиторской деятельности «Аудит в условиях КОД»;
• рекомендации по планированию аудиторской проверки в условиях КОД;
• рекомендации по оценки рисков, связанных с КОД в рамках оценки неотъемлемого аудиторского риска и риска средств контроля;
• методика аудита информационных систем.
Внедрение и апробация результатов исследования. Отдельные положения и рекомендации, сформулированные в работе, нашли применение при проведении аудиторских процедур по проверке информационных систем в условиях компьютерной обработки данных в международной аудиторской фирме ЗАО «КПМГ».
Материалы диссертационного исследования используются кафедрой «Аудит и контроль» ФГОУ ВПО «Финансовая академия при Правительстве Российской Федерации» в преподавании учебных дисциплин: «Аудит», «Основы аудита», «Практический аудит: продвинутый курс», «Компьютерный аудит», «Внутренние стандарты аудита», «Международные стандарты аудита» при подготовке и переподготовке студентов специалитета, магистратуры, второго высшего образования.
Полученные теоретические и методологические результаты докладывались на конференциях и семинарах, в том числе:
• Межвузовской студенческой научной конференции «Актуальные проблемы совершенствования бухгалтерского учета, анализа и аудита» (Москва, 2008) -организатор ФГОУ ВПО «Академия бюджета и казначейства Министерства финансов Российской Федерации».
• Неделе Науки «Проблема активизации инвестиционного процесса» в рамках круглого стола «Социология, финансы, государство» (Москва, 2005) -организатор ФГОУ ВПО «Финансовая академия при Правительстве Российской Федерации».
• Недели Науки «Экономические и социальные рычаги развития реального сектора экономики» в рамках круглого стола «Проблемы бухгалтерского учета и анализа хозяйственной деятельности в условиях развития реального сектора экономики» (Москва, 2004) - организатор ФГОУ ВПО «Финансовая академия при Правительстве Российской Федерации».
Публикации. Основные результаты исследования опубликованы в шести печатных работах общим объемом 8,6 п.л., в т.ч. три работы объемом 2,2 п.л. в изданиях, определенных ВАК.
Объем и структура диссертационной работы. Диссертационная работа состоит из введения, трех глав, заключения, списка использованной литературы, включающего 198 наименований, и 4 приложения. Работа содержит 47 таблиц, 6 рисунков, 2 диаграммы и 2 гистограммы.
Заключение диссертации по теме "Бухгалтерский учет, статистика", Баранова, Ольга Владимировна
Результаты работы аудитора должны быть наглядно оформлены с четким выделением всех структурных элементов ИС в ходе обработки данных и указанием степени влияния на формирование отчетности.
Комбинация пакетов общего назначения интересует аудитора с точки зрения совместимости. Вопросы модификации и потери данных при загрузке в другие прикладные программы, позволяющие продолжить обработку, должны найти отражение в рабочей документации аудитора.
В обоих подходах к проверке функционирования ИС аудитор может использовать разные способы тестирования, перечисленные в ФПСАД №5 «Аудиторские доказательства», а именно: инспектирование, наблюдение, запрос, подтверждение. Кроме того, аудитор может проводить сквозное тестирование.
Сквозное тестирование представляет собой процедуру получения аудиторских доказательств посредством всесторонней проверки одной или нескольких операций от ее инициирования до финального проведения в ИС предприятия и анализа ее результатов руководством. Рассмотрим этапы сквозного тестирования на примере операции продажи готовой продукции (см. таблицу 2.2.7.)
Заключение
В условиях постоянно и динамично меняющегося общества роль аудита информационных систем в условиях компьютерной обработки данных невозможно недооценить. Создание и быстрое развитие коммерческих структур различной организационно-правовой формы потребовало от рынка создания сложных информационных систем бухгалтерского учета, отвечающих требованиям усложняющихся бизнес-процессов, которые в свою очередь являются объектом проверки со стороны аудиторов. Поэтому практическая аудиторская деятельность нуждается в создании методических рекомендаций по проверке информационных систем предприятий в среде компьютерной обработки данных с применением информационных технологий.
Проведенное исследование современных теоретических и практических подходов к проведению аудита в условиях компьютерной обработки данных на предприятии позволило получить следующие выводы и результаты.
В исследовании проблема разработки практических рекомендаций по проведению аудита информационных систем в условиях компьютерной обработки данных сформулирована в виде следующих блоков:
1 Оценка рисков функционирования предприятия в условиях КОД и обеспечение эффективности системы внутреннего контроля.
2 Изучение информационной системы предприятия.
3 Разработка средств и методов проведения аудита информационных систем в условиях КОД.
4 Использование аудитором специализированных программных средств.
Первый блок содержит теоретические положения функционирования СВК в условиях КОД, где, прежде всего, основное внимание направлено на снижение влияния различных рисков. Описание теоретических правил функционирования СВК в условиях КОД дает глубокое понимание текущих процессов на предприятии и влиянии «слабых звеньев» в системе контроля на общее финансово-экономическое положение и предприятия и достоверность его финансовой отчетности.
Второй блок содержит подходы к изучению существующих информационных систем, предоставляя аудитору пространство выбора в зависимости от объекта проверки. В данном блоке раскрываются универсальные базовые элементы функционирования информационных систем и подходы к их аудиту.
Третий блок содержит состав аудиторских процедур, выполняемых для получения разумного уровня уверенности в отношении функционирования информационной системы предприятия в среде КОД и ее влиянии на достоверность финансовой отчетности.
Четвертый блок содержит описание функциональных возможностей специализированных программных средств аудита представленных на российском рынке программного обеспечения, структурирует современные требования к подобным системам аудита и выводы относительно критериев их выбора.
В работе отражены основные риски, связанные с использованием информационных систем в условиях КОД, сформулированы подходы к проверке эффективности функционирования контрольных процедур в условиях КОД и их влияние на достоверность составления финансовой отчетности, разработана методика проведения аудита информационной системы бухгалтерского учета. Проанализирован рынок специализированных программных средств аудита и сформулированы критерии выбора данных систем.
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