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· Административно-правовые основы деятельности удостоверяющих центров электронной цифровой подписи в Российской Федерации

Оглавление диссертации кандидат юридических наук Суворов, Андрей Александрович
ВВЕДЕНИЕ.

1. СУЩНОСТЬ И ФОРМЫ АДМИНИСТРАТИВНО-ПРАВОВОГО РЕГУЛИРОВАНИЯ ДЕЯТЕЛЬНОСТИ УДОСТОВЕРЯЮЩИХ ЦЕНТРОВ ЭЛЕКТРОННОЙ ЦИФРОВОЙ ПОДПИСИ В РОССИЙСКОЙ ФЕДЕРАЦИИ.

§1.1 Становление и развитие системы использования электронной цифровой подписи в Российской Федерации и зарубежных государствах.

§1.2 Понятие административно-правового регулирования деятельности удостоверяющих центров электронной цифровой подписи в Российской
Федерации.

§1.3 Административно-правовые формы и методы регулирования деятельности удостоверяющих центров электронной цифровой подписи.

2. АДМИНИСТРАТИВНО-ПРАВОВОЕ ПОЛОЖЕНИЕ СУБЪЕКТОВ В СФЕРЕ ДЕЯТЕЛЬНОСТИ УДОСТОВЕРЯЮЩИХ ЦЕНТРОВ ЭЛЕКТРОННОЙ ЦИФРОВОЙ ПОДПИСИ.

§2.1 Компетенция федеральных органов исполнительной власти, регулирующих деятельность удостоверяющих центров электронной цифровой подписи в Российской Федерации.

§2.2 Административно-правовой статус удостоверяющих центров электронной цифровой подписи.

§2.3 Административно-правовое положение владельцев и пользователей сертификата ключа электронной цифровой подписи.

· Введение диссертации (часть автореферата) На тему "Административно-правовые основы деятельности удостоверяющих центров электронной цифровой подписи в Российской Федерации"
Актуальность темы исследования. Современный этап развития общества характеризуется возрастающей ролью информационной сферы, представляющей собой совокупность информации, информационной инфраструктуры, субъектов, осуществляющих сбор, формирование, распространение и использование информации, а также системы регулирования возникающих при этом общественных отношений1.

Информационная инфраструктура любого государства включает в себя такие критически важные элементы как информационно-телекоммуникационные системы и базы данных органов государственной власти, автоматизированные системы управления критическими технологическими процессами, системы передачи и обработки кредитно-финансовой и экономически значимой информации.

В ч. 4 ст. 29 Конституции Российской Федерации закреплено право каждого свободно искать, получать, передавать, производить и распространять информацию любым законным способом.

Выступая на первом заседании Комиссии при Президенте РФ по модернизации и технологическому развитию экономики страны в июне 2009 года Президент РФ Д.А. Медведев определил пять приоритетных направлений, одним из которых стали информационные технологии2.

1 См. Концепция национальной безопасности // Российские вести, № 239 25.12.1997 г.

2 Российская газета № 111 от 19.06.2009 г. «Пять приоритетов президента» с.2

Информационные технологии активно внедряются как в деятельность хозяйствующих субъектов, так и рядовых граждан, оказывая воздействие на все стороны жизни современного общества. Одним из важнейших составных элементов сферы информационных технологий является система электронного документооборота. «Сегодня очень трудно найти человека, который бы не слышал об электронной почте, электронном переводе денег, электронной странице, сайте, пластиковой карте, БМЗ-сообщении, файле, программе для ЭВМ, базе данных, бездокументарной ценной бумаге, а также цифровой фотосъемке, видео- и аудиозаписи. Документы на машинном носителе прочно вошли в нашу жизнь» . Можно с уверенностью сказать, что использование электронного документа приобретает массовый характер.

Важнейшим направлением использования электронных документов в настоящее время является электронное правительство, под которым понимается новая форма организации деятельности органов государственной власти, обеспечивающая за счет широкого применения информационно-коммуникационных технологий качественно новый уровень оперативности и удобства получения организациями и гражданами государственных услуг и информации о результатах деятельности государственных органов.4

3 Вехов В. Документы на машинном носителе // Законность, 2004. - № 2 (832). - С. 18

4 См. Распоряжение Правительства РФ от 06.05.2008 N 632-р (ред. от 10.03.2009) «О Концепции формирования в Российской Федерации электронного правительства до 2010 года» // СЗ РФ 19.05.2008, № 20, ст. 2372

Говоря о развитии системы стратегических информационных технологий в стране, Президент РФ Д.А. Медведев назвал внедрение электронного правительства и развитие культурно-познавательных и образовательных сервисов на базе Интернета основными задачами в этой сфере. «Внедрение современных информационных технологий, доступность качественных государственных услуг в этой сфере, расширение возможностей широкополосного доступа - это главные показатели развития информационного общества сегодня в стране, ну а в конечном счете это вопросы того, насколько страна в целом современная, конкурентоспособная и комфортабельная для жизни граждан»5.

Внедрению электронного документооборота в органах государственной власти РФ в последнее десятилетие уделялось большое внимание. Подтверждением этому является, в частности, принятие федеральной целевой программы «Электронная Россия (2002-2010 годы)» б, которая подразумевает реализацию опытных проектов по переходу к электронному документообороту в органах государственной власти и органах местного самоуправления, развитию телекоммуникационной инфраструктуры и подключению к компьютерным сетям органов государственной власти, органов местного самоуправления и бюджетных организаций, развитию системы электронной торговли и поддержки рынка

5 Из выступления на заседании Комиссии по модернизации и технологическому развитию экономики 31.08.2009 г. //http://kremlin.ru/news/5335 См. Распоряжение Правительства РФ от 28.01.2002 г. № 65 // СЗ РФ 04.02.2002 г., №

5, ст. 531 товаров (услуг). Государством планируется создать правовые, организационные и технологические условия для развития демократии за счет реального обеспечения прав граждан на свободный поиск, получение, передачу, производство и распространение информации.

В настоящее время можно говорить о прогрессе по реализации отдельных направлений федеральной целевой программы. Так, уже создана и функционирует государственная автоматизированная система «Выборы», в ближайшее время планируется ввод в действие государственной автоматизированной системы «Правосудие». В мае 2008 года распоряжением Правительства РФ одобрена концепция формирования в Российской Федерации электронного правительства до 2010 года7.

Важнейшее из условий формирования электронного правительства - это внедрение электронного документооборота с возможностью идентификации автора электронного документа, что обеспечивается возможностью подписания документа с помощью электронной цифровой подписи, поскольку «электронная цифровая подпись в электронном документе равнозначна собственноручной подписи в документе на бумажном носителе»8.

7 См. Распоряжение Правительства РФ от 06.05.2008 г. № 632-р // СЗ РФ, 19.05.2008 г., № 20, ст. 2372.

8 ст. 4 Федерального закона «Об электронной цифровой подписи» // СЗ РФ, 14.01.2002 г., №2, ст. 127

В соответствия с требованиями закона «Об электронной цифровой подписи»9 условиями внедрения механизма электронной цифровой подписи в информационной системе общего пользования является применение сертифицированных средств и внесение сертификата ключа электронной цифровой подписи удостоверяющим центром электронной цифровой подписи в реестр подписей.

Таким образом, мы приходим к выводу, что для решения поставленной Президентом РФ задачи по широкому внедрению электронного правительства, важнейшей составляющей частью которого является электронный документооборот, необходимо чёткое правовое регулирование этого института общественных отношений в целом, что подразумевает под собой регулирование отдельных его элементов, к которым, в частности, относится деятельность удостоверяющих центров электронной цифровой подписи.

В настоящее время, по сведениям Российского агентства по информационным технологиям, в Российской Федерации создано более 300 различных удостоверяющих центров для регистрирования электронных цифровых подписей. Но все они «практически не взаимодействуют между собой, что не позволяет создать единое

9 ст. 6 Федерального закона «Об электронной цифровой подписи» // СЗ РФ, 14.01.2002 г., №2, ст. 127 доверительное и безопасное пространство электронного взаимодействия»10.

Остается дискуссионным вопрос о достаточности существующей законодательной базы для организации обмена электронной документацией. Существует несколько мнений, одни полагают, что необходимая юридически нормативная база есть, но нет практики ее применения, другие считают, что в сфере электронной коммерции применение электронного документооборота возможно, а в сфере электронного правительства нет, что существуют лишь «отдельные ссылки, которые можно трактовать расширительно. но мы ждем принятия соответствующей нормативной базы в рамках административного законодательства, чтобы можно было организовать юридически значимый документооборот между предприятиями и органами власти»11. Третьи придерживаются мнения, что проблемы внедрения электронного документооборота не существует, поскольку в законодательстве нигде не говорится, что документ должен быть бумажным. Эксперты сходятся в том, что все основные предпосылки для внедрения электронного документооборота созданы, необходимо лишь подробно организовать механизма его использования.

10 Парламентская газета № 177 от 26.10.2006 г. «Управлять государством не отходя от компьютера» Информационные технологии в строительстве № 11 от 07 июля 2008 года «Цифровая свалка»

Актуальность проведённого исследования объясняется тем, что до настоящего времени проблема административно-правового регулирования электронного документооборота в целом, и, в частности, деятельности удостоверяющих центров электронной цифровой подписи в Российской Федерации не являлась объектом исследования.

Цель и задачи исследования. Целью диссертационного исследования является результат анализа административно-правовых основ деятельности удостоверяющих центров электронной цифровой подписи в Российской Федерации, включая административно-правовые формы и методы регулирования их деятельности, а также результат анализа административно-правового статуса субъектов в сфере деятельности удостоверяющих центров электронной цифровой подписи в Российской Федерации.

Достижение указанной цели обусловило постановку, решение и раскрытие следующих задач:

- этапы развития системы использования электронной цифровой подписи в международном праве, зарубежных странах и в Российской Федерации;

- определение понятия административно-правового регулирования деятельности удостоверяющих центров электронной цифровой подписи;

- классификация административно-правовых форм регулирования деятельности удостоверяющих центров электронной цифровой подписи;

- научный анализ административно-правового статуса удостоверяющих центров электронной цифровой подписи и проблем их функционирования;

- исследование административно-правового положения владельцев и пользователей сертификата ключа электронной цифровой подписи;

- содержание компетенции федеральных органов исполнительной власти, регулирующих деятельность удостоверяющих центров электронной цифровой подписи в Российской Федерации, изучение особенностей административно-правового регулирования деятельности удостоверяющих центров электронной цифровой подписи в Российской Федерации различными субъектами;

- выработка предложений, направленных на совершенствование законодательства в сфере деятельности удостоверяющих центров электронной цифровой подписи и практики его применения.

Объектом исследования являются регулируемые нормами административного права общественные отношения, возникающие в связи с деятельностью удостоверяющих центров электронной цифровой подписи при использовании механизма электронной цифровой подписи в электронном документообороте.

Предметом исследования являются нормы права, регулирующие деятельность удостоверяющих центров электронной цифровой подписи, составляющие основу их административно-правового статуса и организации деятельности.

Степень научной разработанности темы исследования и теоретико-правовая основа исследования. В настоящее время, в основном преобладают скорее общие исследования, посвященные анализу применения механизма электронной цифровой подписи в электронном документообороте. Как таковая деятельность удостоверяющих центров электронной цифровой подписи не являлась до настоящего времени предметом отдельного исследования, поэтому комплексное изучение данного вопроса имеет научный и практический интерес.

Теоретическую основу исследования составили труды ученых в области административного права (А.Б. Агапов, Г.В. Атаманчук, Д.Н. Бахрах, И.А. Галаган, Ю.М. Козлов, А.Е. Лунев, Б.В. Россинский, J1.JI. Попов, Н.Г. Салшцева, Ю.Н. Старилов, Б.Н. Топорнин) и информационного права (И.Л. Бачило, В.А. Копылов, В.Н. Лопатин, М.М. Рассолов, A.A. Фатьянов, Д.Б. Фролов, В.Д. Элькин), а также в области теории государства и права (А.Б. Венгеров, Н.С. Малеин,

Н.И. Матузов) и гражданского права (В.П. Мозолин, И.Б. Новицкий, Е.А. Суханов, Ю.К. Толстой, Е.Б. Хохлов, Г.Ф. Шершеневич) .

Также изучались труды известных специалистов в области информационного права (А.П. Вершинин, В.А. Гадасин, Я.А. Карев, В.А. Конявский, С.И. Семилетов, A.C. Серго, С.Г. Чубукова).

При написании работы изучались труды и других ученых.

Нормативно-правовую основу исследования составили положения Конституции РФ, федеральных законов, а также подзаконных нормативно-правовых актов.

Методология и методика исследования.

Методологическую базу исследования составляет комплекс всеобщих, общенаучных и специальных методов познания.

Методологической основой является всеобщий диалектико-материалистический метод познания.

Специальные методы юридической науки: анализ и синтез, исторический, формально-логический, сравнительно-правовой, структурно-системный, статистический и другие методы.

Также использовались и частнонаучные методы: историко-правовой, сравнительный, формально-логический, структурно-функциональный.

Научная новизна диссертационного исследования состоит в том, что в нём впервые предпринята попытка комплексного исследования административно-правовых основ деятельности удостоверяющих центров электронной цифровой подписи.

Результатами исследования являются следующие положения, определяющие его научную новизну и выносимые на защиту:

1. Научная концепция административно-правового регулирования деятельности удостоверяющих центров электронной цифровой подписи в Российской Федерации, включающая в себя предмет административно-правового регулирования в данной сфере, его цели, а также механизма правого регулирования.

2. Определение сущности и особенностей административно-правового регулирования деятельности удостоверяющих центров электронной цифровой подписи.

3. Правовое положение удостоверяющих центров электронной цифровой подписи

4. Классификация административно-правовых форм и методов регулирования деятельности удостоверяющих центров электронной цифровой подписи в Российской Федерации.

5. Определение субъектов административно-правовых отношений в сфере использования электронной цифровой подписи в электронных документах.

6. Административно-правовой статус владельцев и пользователей сертификата ключа электронной цифровой подписи.

7. Содержание компетенции федеральных органов исполнительной власти, регулирующих деятельность удостоверяющих центров электронной цифровой подписи в Российской Федерации.

8. Выводы и предложения, направленные на совершенствование законодательства в сфере деятельности удостоверяющих центров электронной цифровой подписи и практики его применения.

Теоретическая и практическая значимость диссертационного исследования. Теоретическая и практическая значимость диссертационного исследования обусловлена его новизной и актуальностью. Теоретические выводы и сформулированные предложения, содержащиеся в работе, могут быть использованы в дальнейших научно-исследовательских и практических разработках по исследуемой проблеме, в учебном процессе в ходе преподавания учебных дисциплин «Административное право» и «Информационное право», имеют практическое значение для успешного внедрения положений, предусмотренных федеральной целевой программы «Электронная Россия», государственных автоматизированных систем «Выборы», «Правосудие» и «Электронное правительство».

Апробация результатов исследования. Основные выводы, полученные автором в результате проведенного исследования, прошли апробацию при обсуждении на заседаниях круглых столов, семинаров, на научно-практических конференциях, а также в публикациях по теме диссертации.

Структура диссертации. Диссертация состоит из введения, 2 глав, включающих в себя 6 параграфов, заключения, списка использованных источников.

· Заключение диссертации по теме "Административное право, финансовое право, информационное право", Суворов, Андрей Александрович
ЗАКЛЮЧЕНИЕ

Деятельность удостоверяющих центров электронной цифровой подписи в современных условиях является относительно новым явлением для Российской Федерации. Она играет ключевую роль в сфере применения электронного документооборота при использовании механизма электронной цифровой подписи.

Эта деятельность фактически появилась с принятием Федерального закона «Об электронной цифровой подписи», предусмотревшим создание удостоверяющих центров электронной цифровой подписи.

Закон «Об электронной цифровой подписи» в первой своей редакции не сумел отразить все моменты предполагаемого использования электронной цифровой подписи. Основным направлением, на которое ориентирован закон, является использование электронной цифровой подписи в информационной системе общего пользования - системе, к которой в любой момент может присоединиться любое заинтересованное в услугах этой системы физическое или юридическое лицо. Для ее организации необходимо выполнить несколько трудно выполнимых в настоящее время условий. Во-первых, у всех участников этой системы должно быть программное обеспечение, позволяющее подтверждать с использованием открытого ключа электронной цифровой подписи подлинность электронной цифровой подписи в электронном документе.

Этого можно достичь либо использованием всеми участниками системы одного и того же прошедшего соответствующую сертификацию программного обеспечения, либо программное обеспечение разных производителей (также прошедшее сертификацию) должно придерживаться определенных стандартов, которые еще не разработаны. Во-вторых, в стране должна быть сеть удостоверяющих центров различных уровней, связанных между собой, для выдачи сертификатов ключей подписи, в противном случае все сертификаты должны выдаваться одним и тем же центром.

Административно-правовое регулирование деятельности удостоверяющих центров электронной цифровой подписи в Российской Федерации представляет собой одну из важнейших функций государственного управления в этой сфере общественных отношений, являющихся важнейшим элементом применения механизма электронной цифровой подписи, используемого при внедрении систем электронного документооборота. Субъектами этого вида государственного регулирования выступают граждане, использующие механизм электронной цифровой подписи при электронном документообороте, удостоверяющие центры, обеспечивающие нормальное функционирование механизма электронной цифровой подписи, а также органы исполнительной власти, наделённые властными полномочиями в этой сфере общественных отношений. Предметом регулирования является нормотворческая и индивидуально-властная деятельность субъектов регулирования, выражающаяся в создании норм права, регулирующих указанную сферу общественных отношений, и направленная на упорядочение создания и деятельности удостоверяющих центров. А целями административно-правового регулирования деятельности удостоверяющих центров электронной цифровой подписи является определение статуса субъектов административно-правового регулирования, создание единой упорядоченной иерархической системы органов исполнительной власти, регулирующих эти общественные отношения, и координация их взаимодействия.

Для эффективного регулирования данной области общественных отношений необходимо выработать единую и четкую политику в области административно-правового регулирования деятельности удостоверяющих центров электронной цифровой подписи и предпринять ряд мер. Основными из которых должно стать внесение изменений в действующий закон «Об электронной цифровой подписи», направленных на законодательное закрепление статуса удостоверяющих центров электронной цифровой подписи и уполномоченного органа, регулирующего деятельность удостоверяющих центров электронной цифровой подписи в Российской Федерации.
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