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ВРУ – Верховна Рада України;

ЄС – Європейський Союз;

ЗМІ – засоби масової інформації;

ООН – Організація Об’єднаних Націй;

НАТО – Організація Північноатлантичного договору;

КУпАП – Кодекс України про адміністративні правопорушення;

ККУ — Кримінальний Кодекс України.

ВСТУП

Актуальність теми. Конституційне закріплення України як суверенної і незалежної, демократичної, соціальної, правової держави обумовило необхідність реформування вітчизняного законодавства та системи державного управління, що залишились у спадок від радянського тоталітарного режиму.

Перехід від державоцентристської на людиноцентриську ідеологію сприяв радикальному переосмисленню сутності та ролі адміністративного права. Оновлення механізму державного управління в Україні здійснюється з урахуванням входження до глобального інформаційного суспільства, де стратегічну роль відіграють знання та інформація. Поширення чи обмеження інформації, її зміст характеризують ступінь розвиненості демократичних інститутів та наявність дійсно громадянського суспільства.

Сьогодні в інформаційній сфері залишаються невирішеними проблеми щодо створення ефективної системи захисту національного інформаційного простору, подолання колізій та прогалин у чинному інформаційному законодавстві, попередження порушення інформаційних прав і свобод людини та громадянина, особливо зі сторони представників органів державної влади.

Наявність потенційних і реальних загроз у інформаційній сфері негативно впливає на суспільний розвиток держави та реалізацію її євроінтеграційних прагнень.

Внаслідок збільшення ролі та значення інформації в життєдіяльності суспільства, а також у функціонуванні державних і недержавних інституцій, все більшої актуальності в системі національної безпеки України набуває забезпечення її інформаційної складової. Саме тому, в статті 17 Конституції України закріплюється, що захист суверенітету і територіальної цілісності України, забезпечення її економічної та інформаційної безпеки є найважливішими функціями держави, справою всього Українського народу.

Крім того, транснаціональність інформаційних правопорушень та реалізація зовнішньополітичного курсу на вступ до Європейського Союзу потребує узгодження стандартів у сфері інформаційної безпеки.

Проблема адміністративно-правового регулювання інформаційної безпеки України в вітчизняній науковій літературі достатньо ґрунтовно не розглядалася. Здебільшого вона досліджувалась лише через висвітлення окремих її аспектів українськими та зарубіжними фахівцями адміністративного та інформаційного права, національної безпеки, теорії держави та права, управління, міжнародного права, кримінального права тощо.

У даному напрямі здійснювались наукові розвідки таких вчених, як В. Авер’янов, С. Алексєєв, І. Арістова,  Г. Атаманчук, О. Бандурка, Д. Бахрах, І. Бачило, В. Білоус, В. Брижко, В. Вернадський, В. Гавловський, І. Голосніченко, В. Голубєв, В. Гурковський, М. Гуцалюк, О. Дзьобань, Є. Додін, О. Дубас, В. Іноземцев, Р. Калюжний, А. Колодій, В. Колос, В. Копилов, В. Копєйчиков, Т. Костецька, О. Кохановська, В. Крисько, С. Кудрявцева, М. Левицька, В. Ліпкан, О. Литвиненко, В. Макаренко, Є. Макаренко, А. Марущак, І. Мащенко, О. Мурашин, Н. Нижник, І. Панова, М. Пендюра, В. Петренко, В. Погорілко, П. Рабінович, А. Селіванов, О. Скакун, Г. Ситник, В. Цимбалюк, І. Чиж, М. Швець, Ю. Шемшученко, О. Юдін, О. Ярмиш, В. Ярочкін та інші.

Однак, адміністративно-правове регулювання інформаційної безпеки України ще не стало цілісним об’єктом дослідження науковців. У попередніх роботах порушувались важливі, але лише окремі аспекти цього явища правової дійсності. З огляду на проблеми сьогодення актуальним є саме комплексний, системний розгляд вищезазначеної проблематики.

 Зв’язок роботи з науковими програмами, планами, темами. Дисертація виконана відповідно до Основних напрямів наукових досліджень кафедри адміністративного та фінансового права НУБіП України згідно Національної програми інформатизації, затвердженої Законом України від 4 лютого 1998 року „Про Національну програму інформатизації”, та плану заходів з виконання завдань, передбачених Законом України „Про Основні засади розвитку інформаційного суспільства в Україні на 2007-2015 роки”, затвердженого Розпорядженням Кабінету Міністрів України № 653-р від 15 серпня 2007 року „Про затвердження плану заходів з виконання завдань, передбачених Законом України „Про Основні засади розвитку інформаційного суспільства в Україні на 2007-2015 роки ””.
Мета і завдання дослідження. Мета дисертаційного дослідження полягає в тому, щоб на основі дослідження вітчизняного і зарубіжного законодавства та правозастосовної практики органів адміністративної юрисдикції в сфері інформаційної безпеки, з’ясувати та надати науково обґрунтовані пропозиції щодо підвищення ефективності її адміністративно-правового регулювання.

Досягненню мети дисертаційного дослідження слугуватиме вирішення таких завдань:

- здійснити системний огляд українських і зарубіжних наукових джерел щодо вивчення проблеми адміністративно-правового регулювання інформаційної безпеки;

- виокремити місце та роль інформаційної безпеки в системі національної безпеки України;

- визначити особливості адміністративних правовідносин у інформаційній сфері;

- дослідити джерела та систему адміністративного законодавства в сфері інформаційної безпеки України;

- окреслити міжнародний досвід забезпечення інформаційної безпеки з метою імплементації у вітчизняне законодавство;

- виділити принципи та напрями адміністративно-правового регулювання інформаційної безпеки України;

- розробити пропозиції щодо шляхів підвищення ефективності адміністративно-правового регулювання інформаційної безпеки України.

Об’єктом дослідження є суспільні відносини з приводу інформаційної безпеки України. 

Предметом дослідження є адміністративно-правове регулювання інформаційної безпеки України.
Методи дослідження. Методологію дисертаційного дослідження становить широкий спектр сучасних філософських, загальнонаукових та спеціальних методів пізнання державно-правових процесів та явищ.

У основу дисертаційного дослідження покладено системний та структурний методи, а також методи аналізу і синтезу, що дозволило визначити місце та роль інформаційної безпеки в системі національної безпеки України, виявити їх співвідношення, взаємодію та взаємозалежність, а також специфіку адміністративних правовідносин в цій сфері (розділ 1-2).

За допомогою логіко-семантичного методу та методу сходження від абстрактного до конкретного поглиблено понятійний апарат, визначені сутність, загальні та особливі риси інформаційної безпеки (п. 1.1-1.3).
Застосовуючи діалектичний та історичний методи досліджено етапи становлення і розвитку адміністративної наукової думки у сфері інформаційної безпеки (п. 1.1). 

Для розв’язання поставлених завдань були використані також формально-логічний, контент-аналіз та івент-аналіз при огляді розвитку адміністративно-правового регулювання інформаційної безпеки України (розділ 2).

Інформаційно-кібернетичний та порівняльно-правовий методи були застосовані при дослідженні міжнародного досвіду адміністративно-правового регулювання інформаційної безпеки та виокремленні основних напрямів співробітництва України в цій сфері з міжнародними організаціями (розділ 3).

Емпіричну основу дослідження становлять узагальнення практичної діяльності РНБОУ (проаналізовано масив із 153 рішень за 2005-2008 роки); анкетування (305 осіб) працівників служб безпеки в м. Києві щодо проблеми державного контролю у сфері національної безпеки України.

Наукова новизна одержаних результатів полягає у тому, що дисертація є одним із перших у вітчизняній правовій науці комплексним монографічним дослідженням, що присвячене питанням адміністративно-правовому регулюванню інформаційної безпеки України.

У цьому контексті отримано основні результати дисертаційного дослідження, що характеризуються науковою новизною:

вперше:

- визначено основні етапи становлення адміністративно-правової наукової думки та практики забезпечення інформаційної безпеки України;

- сформульовано розуміння інформаційної безпеки як діяльності суб’єктів права щодо задоволення національних інтересів у інформаційній сфері шляхом управління реальними чи потенційними загрозами;

удосконалено:

- систему принципів та напрямів адміністративно-правового регулювання інформаційної безпеки в Україні;

- дослідження стандартів забезпечення інформаційної безпеки в Європейському Союзі та Організації Північноатлантичного Договору та виокремлено основні напрями співробітництва з Україною в цій сфері;

- визначення таких понять, як національна безпека, національні інтереси, національні інтереси в інформаційній сфері.

дістало подальшого розвитку:

- окреслення сучасного адміністративного законодавства, що регулює суспільні відносини в сфері інформаційної безпеки України та виокремлення основних правових проблем;

- надання пропозицій щодо шляхів підвищення ефективності адміністративно-правового регулювання інформаційної безпеки України.

Практичне значення одержаних результатів полягає в тому, що висновки та пропозиції, які містяться у дисертації, можуть бути використані: 

у нормотворчій діяльності — при узгодженні українського законодавства щодо стандартів Європейського Союзу та Організації Північноатлантичного Договору в сфері забезпечення інформаційної безпеки, а також загалом при вдосконаленні адміністративного законодавства щодо врегулювання інформаційних відносин; 

у правозастосовній діяльності — при забезпеченні реалізації прав і свобод громадян у сфері інформаційної безпеки;

у науково-дослідній діяльності — для проведення подальших досліджень проблем як національної, так і інформаційної безпеки України;

у навчально-методичному процесі — при підготовці фахівців у сфері національної безпеки, інформаційної безпеки, міжнародних інформаційних відносин та при написанні відповідних навчальних підручників, посібників, що розкривають цю тематику;

Особистий внесок здобувача. Дисертація „Адміністртаивно-правове регулювання інформаційної безпеки України” є завершеною, самостійною науковою працею, а використані в дисертації роботи подаються з обов’язковим посиланням на них. Сформульовані теоретичні положення, висновки, пропозиції ґрунтуються на особистих дослідженнях, аналізі та критичному осмисленні наукових і нормативно-правових джерел, узагальненні практики застосування законодавства України.

Апробація результатів дисертації. Основні положення та висновки дисертації обговорено на засіданні кафедри адміністративного та фінансового права  і оприлюднено на відповідних науково-практичних конференціях.

Публікації. Основний зміст дисертаційного дослідження відображено в  п’яти публікаціях, у тому числі в трьох наукових статтях, опублікованих у фахових виданнях з юридичних наук, перелік яких затверджено ВАК України.

Структура та обсяг дисертації. Робота складається з переліку умовних скорочень, вступу, трьох розділів, висновків, списку використаних джерел (217 найменувань на 20 сторінках). Повний обсяг дисертації становить 182 сторінки, з них загальний обсяг тексту — 160.
ВИСНОВКИ

У дисертаційному дослідженні наведено теоретичні узагальнення та нові вирішення наукового завдання щодо адміністративно-правового регулювання інформаційної безпеки України. Найбільш вагомі результати дослідження викладені у загальних висновках.

1. Дослідження генезису наукової думки та правової практики в сфері забезпечення інформаційної безпеки України дозволило виділити три основні етапи їх становлення. Для першого етапу (1991-1996 р.) характерно відсутність ґрунтовних наукових досліджень інформаційної складової національної безпеки. Здебільшого наукові роботи присвячені національній безпеці, в контексті чого автори лише поверхнево зазначають про необхідність виокремлення її інформаційної складової, при чому не надаючи пріоритету серед інших складових. Інформаційна безпека здебільшого ототожнюється з безпекою інформації. Автори виділяють ряд основних загроз та пріоритетів інформаційної безпеки України, що, як правило, мають внутрішній характер та пов’язані, насамперед, із відсутністю кваліфікованого кадрового забезпечення та політичною нестабільністю в країні. Другий етап (1996-2000 рр.) характеризується розглядом інформаційної безпеки в системі національної безпеки як пріоритетної складової після її конституційної закріпленості як важливої функції держави. Хоча здебільшого в наукових розвідках домінують розвідки інформаційної безпеки держави та ототожнення її з комп’ютерною, внаслідок чого тенденційним є бурхливий сплеск розробок в цій сфері саме кримінального спрямування. У чисельних наукових розвідках зазначається про появу нового виду тероризму – інформаційного, та загалом про кіберзлочинність як різновид злочинності, а також про таку новітню загрозу інформаційній безпеці України як маніпулювання свідомістю людини, громадянина та загалом суспільства. На третьому етапі (2001-2008 рр.) характерне дослідження міжнародних аспектів інформаційної проблематики через її транснаціональність та проголошений зовнішньополітичний курс України на інтеграцію до Європейського Союзу і НАТО. Крім того,  для цього періоду характерна поява чисельних словників, глосаріїв з проблематики тощо; інтенсифікація наукових розвідок, що присвячені ролі, місця, завдань тощо окремих органів влади у сфері забезпечення інформаційної безпеки України та загалом ґрунтовна деталізація окремих її засад; поява робіт, що досліджують особливості забезпечення прав, свобод та законних інтересів у сфері інформаційної безпеки.

2. Виокремлено місце та роль інформаційної безпеки в системі національної безпеки України. Інформаційна безпека як феномен має дуалістичний характер. З одного боку, вона є складовою національної безпеки, а з іншого – частиною всіх інших елементів національної безпеки. Національна безпека як система складається з підсистем, що знаходяться в корелятивному зв’язку між собою, внаслідок чого некоректно відділяти один вид безпеки від іншого, або безпеку одного суб’єкта від безпеки інших суб’єктів, особливо, враховуючи сучасні процеси глобалізації та сутність безпеки як феномену, коли достатньо складно визначити межу між внутрішньодержавними та міжнародними проблемами. Для кожної країни характерно різне змістовне наповнення та визначення складових національної безпеки, що залежить від інтенсивності, кількості, специфіки потенційних чи реальних загроз у чітко визначений часовий період та соціально-економічного, політичного, культурного тощо потенціалу, а також геополітичних і геостратегічних амбіцій. У вітчизняному законодавстві, що регулює суспільні відносини в сфері національної безпеки, закріплюється саме широке трактування цієї категорії, тобто українська держава відповідальна за вирішення багатьох проблем у найважливіших сферах життєдіяльності суспільства. Хоча на початку незалежності України в вітчизняному праві було закріплено вузьке розуміння категорії «національна безпека», коли остання зводилась виключно до екологічної, зовнішньої та внутрішньої безпеки. Дослідження адміністративістами інформаційної безпеки проводиться без врахування системної її сутності, а також системної сутності національної безпеки, складовою якої є інформаційна безпека.

3. Визначено особливості адміністративних правовідносин у інформаційній сфері. Адміністративні правовідносини в інформаційній сфері  це врегульовані нормами адміністративного права специфічні суспільні відносини, що виникають між відповідними суб’єктами адміністративного права у зв’язку з одержанням, використанням, поширенням та зберіганням інформації, внаслідок чого між ними виникають суб’єктивні права та юридичні обов’язки. Для адміністративних правовідносин в інформаційній сфері характерно: виникнення, зміна, припинення лише за наявності відповідної адміністративної норми; одним із суб’єктів правовідносин є носій юридично-владних повноважень; наявність взаємних суб’єктивних прав та юридичних обов’язків, що забезпечуються державою; чіткий, персоніфікований характер; воля хоча б одного із суб’єкта адміністративного права; обмежена сфера існування, а саме сфера публічно-правових відносин; виникнення, зміна та припинення у зв’язку із одержанням, використанням, поширенням та зберіганням інформації; інформаційна складова адміністративних правовідносин може відігравати як вирішальну роль, так і допоміжну; пріоритет інформаційних прав, свобод та законних інтересів людини і громадянина в сфері діяльності публічної адміністрації тощо.

4. Обгрунтовано систему адміністративного законодавства в сфері інформаційної безпеки України. Систему вітчизняного законодавства в сфері інформаційної безпеки становлять: Конституція України, що визначає основні права, свободи та обов’язки людини та громадянина в сфері національної та інформаційної безпеки України, компетенцію, повноваження та коло суб’єктів їх забезпечення тощо; закони України, що закріплюють загальні засади формування,  виконання та проведення інформатизації в Україні, закладають правові інформаційної діяльності та права громадян на інформацію; міжнародні договори, ратифіковані парламентом, що встановлюють правові засади міжнародного співробітництва в окремих сферах інформаційної безпеки; підзаконні нормативно-правові акти, що конкретизують та деталізують законодавчі норми щодо нейтралізації реальних та потенційних загроз в сфері інформаційної безпеки України. Особливе місце в системі адміністративно-правового регулювання інформаційної безпеки України посідає Кодекс України про адміністративні правопорушення (КУпАП). Якщо Кодекс України про адміністративні правопорушення має концептуальне значення для реалізації саме каральної функції органів державного управління в сфері інформаційної безпеки, то Закон України «Про інформацію» є фундаментальним для закріплення правових основ їх правозабезпечувальної та правозахисної діяльності. Адміністративно-правове регулювання суспільних відносин в сфері інформаційної безпеки України перебуває на етапі формування та становлення. Для нього характерна значна кількість прогалин та колізій, що обумовлює зловживання органами державної влади в цій сфері. Одним із ефективних засобів подолання адміністративних правопорушень в інформаційній сфері є необхідність паритету між забезпеченням прав громадян на інформацію та захистом інформаційних ресурсів держави в особі його державного апарату.

5. Окреслено міжнародний досвід забезпечення інформаційної безпеки. Нормами міжнародного права дозволяється кожній суверенній державі самостійно вирішувати зміст і обсяги відомостей, що потребують захисту на національному рівні. Міжнародне право встановлює відповідні обмеження на оприлюднення чи засекречення конкретної інформації, хоча уніфікований перелік вищезазначеної інформації відсутній. Фундаментальними напрямами співробітництва України з НАТО та ЄС в сфері забезпечення інформаційної безпеки є: запровадження достатніх заходів щодо захисту інформації з обмеженим доступом та визначення критеріїв щодо таємності інформації відповідно до їх стандартів; захист персональних даних та інтелектуальної власності.

6. Виділено принципи та напрями адміністративно-правового регулювання інформаційної безпеки України. Фундаментальними принципами адміністративно-правового регулювання інформаційної безпеки України є: принцип верховенства права (закону); принцип гласності; принцип вільного доступу (відкритості) до інформації; принцип заборони розповсюдження інформації, що є небезпечною чи шкідливою для розвитку державно-правових чи недержавних інституцій та людини; принцип забезпечення права громадян на участь у державному управлінні; принцип пріоритету інформаційних прав і свобод людини і громадянина; принцип своєчасного і адекватного забезпечення національних інтересів у інформаційній сфері шляхом управління реальними та потенційними загрозами; принцип чіткого розмежування повноважень та взаємодії органів державної влади у забезпеченні інформаційної безпеки; принцип демократичного цивільного контролю над державно-правовими інституціями; принцип пріоритету норм міжнародного права щодо національного законодавства; принцип відповідальності державних та посадових осіб за прийняті адміністративні акти (рішення) тощо. Основними напрямами адміністративно-правового регулювання інформаційної безпеки України є забезпечення інформаційної безпеки людини (громадянина) та суспільства, а також забезпечення інформаційної безпеки держави.

7. Розроблено пропозиції щодо шляхів підвищення ефективності адміністративно-правового регулювання інформаційної безпеки України. Для підвищення ефективності адміністративно-правового регулювання інформаційної безпеки України необхідно здійснити ряд магістральних дій: удосконалити адміністративно-деліктне законодавства в сфері інформаційної безпеки України; забезпечити громадський (суспільний) контроль за діяльністю органів державної влади шляхом більш якісного та повного висвітлення їх діяльності в ЗМІ, а також надання можливості безкоштовного доступу громадян до інформації та отримання правової допомоги в роз’ясненні змісту конкретних норм права; проводити безкоштовні курси громадянам щодо оволодіння навичками користування інформаційними технологіями; створити спеціалізовані служби, основним завданням якої було б координація дій державних та недержавних інституцій у сфері забезпечення інформаційної безпеки України, а також чітке визначення їх завдань, функцій, повноважень в цій сфері.
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