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ВСТУП

В сучасних електронних пристроях постійно збільшується обсяг обробки інформації, включаючи конфіденційну. Доступ до такої інформації може створити небажані наслідки для власника, наприклад викликати грошові збитки. Через це важливою та актуальною є проблема захисту інформації в мікроконтролерах та мікропроцесорах від несанкціонованого доступу. Одним із можливих способів несанкціонованого отримання інформації є зчитування та аналіз струму споживання. Одержання характеристики струму споживання мікропроцесора при виконанні критичних частин програми може надати зловмиснику додаткову інформацію при несанкціонованому доступі до системи. Нагальною задачею розробки системи з мікроконтролерами є забезпечення необхідного захисту програмного забезпечення та даних, що знаходяться у пам’яті і являє собою об’єкт авторського права або конфіденційну інформацію.

Актуальність теми. При розробці мікропроцесорних систем керування перетворювачами електроенергії основна доля трудомісткості в більшості випадків припадає на програмне забезпечення, оскільки апаратні частини систем керування є практично стандартними. Для захисту авторських прав розробники використовують мікроконтролери із захистом інформації, наприклад з бітами захисту, що ускладнюють зчитування програмного коду. На сьогодні мало уваги приділяється правильному вибору мікроконтролерів для пристроїв, які призначені для захищених систем, а виробники мікроконтролерів широкого призначення недостатньо виконують тестування захисних механізмів у своїх пристроях. Відомими методами несанкціонованого доступу до інформації в мікроконтролері є деструктивні та недеструктивні. Деструктивні методи передбачають відкриття корпуса мікросхеми та модифікацію внутрішніх електричних з’єднань, потребують дорогого обладнання: електронних мікроскопів, лазерів, мікрощупів, тому ці методи рідко використовують для зчитування програмного забезпечення мікроконтролерів. Недеструктивні методи дозволяють отримати інформацію про внутрішній стан мікроконтролера без відкриття корпусу мікросхем і не потребують дорогого обладнання зчитування інформації. Недеструктивні методи атак включають у себе: дослідження часу виконання програми; атаки з повним перебором ключів доступу; генерування електричних завад з метою виклику збоїв; аналіз побічних каналів витоку інформації; простий та диференційний аналіз струму живлення. Захист від кожного недеструктивного методу атак повинен реалізовуватися окремо для  кожного методу.

Найбільший інтерес при несанкціонованому доступі зловмисників до інформації є методи атак за струмом споживання, такі як простий аналіз струму споживання (SPA - Simple Power Analysis) та диференційний аналіз струму споживання (DPA - Differential Power Analysis), оскільки вони легкі для виконання, мають низьку вартість і можуть бути реалізовані за допомогою тільки цифрового осцилографа та комп’ютера.
Захист інформації від зчитування за струмом споживання за допомогою регульованих фільтрів напівпровідникових джерел живлення тільки починає сьогодні застосовуватися. 

Значні наукові результати в області розробки напівпровідникових джерел живлення зі спеціальними характеристиками та їх складових частин отримані такими вченими як А.К. Шидловський, Є.І. Сокол, М.М. Юрченко, К.А. Липківський, В.В. Павлов, В.Я. Жуйков та іншими [1] [2] [3] [4] [5].
Дослідження [6] [7] показали, що загрозі несанкціонованого доступу піддаються пристрої, що використовують криптографічні алгоритми з відкритими ключами для шифрування інформації і аутентифікації користувача. Це можуть бути смарт-карти, що застосовуються для зберігання електронних грошей або персональних даних, картки електронного цифрового підпису, картки аутентифікації користувача для дистанційного доступу до корпоративних мереж. Розроблений [8] метод атаки був застосовний для отримання ключів в криптосистемах з відкритим ключем – RSA, алгоритму цифрового підпису Рабіна, системі ідентифікації Фіата-Шаміра і подібних [9]. Існує програмно-апаратний інструментарій для визначення секретних ключів криптографічних пристроїв за струмом споживання [10].
У даній роботі актуальна науково-практична задача захисту систем від несанкціонованого зчитування за струмом споживання вирішується за допомогою спеціальних регульованих фільтрів напівпровідникових джерел живлення. Дисертантом запропоновано створення регульованих фільтрів напівпровідникових джерел живлення мікроконтролерів, які би виконували маскування струму споживання мікроконтролера, що не дало б зловмисникам зчитувати реальний струм споживання мікроконтролера.
Зв'язок з науковими програмами, планами, темами. 
Дисертаційна робота виконувались на кафедрі промислової електроніки НТУУ «КПІ» відповідно до Закону України № 2623-14 від 11.07.2001р. «Про пріоритетні напрями розвитку науки і техніки» (пріоритетний напрям «3) енергетика та енергоефективність») в рамках НДР №2209-ф «Розробка наукових засад побудови джерел живлення мікроконтролерів для створення нової технології захисту інформації в комп'ютерних системах», (№ ДР 0109U002766), а також згідно державної програми «Інформаційні та комунікаційні технології і освіті і науці» на 2006-2010 роки у рамках НДР № ІТ/495-2007 «Створення та впровадження у навчальний процес вищих навчальних закладів України електронного підручника «Енергетична електроніка»» (№ ДР 0107U00773), та НДР № ІТ/494-2007 «Створення та впровадження у виробництво електронного підручника «Мікропроцесори та мікроконтролери»» (№ ДР 0107U00772).

Мета і задачі наукового дослідження. Метою дисертаційної роботи є розвиток теорії регульованих фільтрів напівпровідникових джерел живлення мікроконтролерів і мікропроцесорних систем із маскуванням струму споживання та створення схем та алгоритмів на цій основі.
Для досягнення поставленої мети необхідно вирішити наступні наукові задачі:
· виконати порівняльний аналіз існуючих методів маскування струму споживання в мікропроцесорних системах,  їх особливостей з метою виявлення їх недоліків та перспектив вдосконалення;

· дослідити методи захисту програмного забезпечення та даних в існуючих мікропроцесорних системах, та запропонувати шляхи для збільшення їх ефективності;

· розвинути теорію дискретного вейвлет-аналізу та спектрального аналізу в полярних координатах для проведення класифікації команд у реальному масштабі часу.

· розробити теоретичні засади побудови схем та алгоритмів роботи регульованих фільтрів напівпровідникових джерел живлення із маскуванням інформаційних сигналів у струмі споживання.

· дослідити ефективність роботи запропонованих регульованих фільтрів напівпровідникових джерел живлення мікроконтролерів, розроблених алгоритмів та пристроїв.

Об'єктом дослідження є явище впливу виконуваної мікроконтролером програми на струм споживання.

Предметом дослідження є регульовані фільтри джерел живлення мікроконтролерів.

Методи дослідження. При розв'язанні поставлених в дисертаційній роботі задач використовувались методи математичного моделювання для оцінки ефективності запропонованих регульованих фільтрів, положення теорії імовірності та математичний апарат дискретних спектральних перетворень на кінцевих інтервалах та дискретних вейвлет-перетворень для обробки результатів експериментів та побудови алгоритмів керування регульованими фільтрами. Основними інструментами дослідження були пакети PC Oscilloscope, Microsoft Excel, Microsoft Visual C++ 2010, Matlab 2008, MathCAD 14.
Наукова новизна одержаних результатів полягає в наступному:
- запропоновано метод  керування регульованими фільтрами напівпровідникових джерел живлення мікроконтролерів з маскуванням струму споживання шляхом зміни параметрів регульованих фільтрів.

- знайшов розвиток математичний апарат спектральних перетворень на кінцевих інтервалах та вейвлет-перетворень в орієнтованому базисі в полярних координатах для деяких функцій, які мають просте подання в полярних координатах;

- вперше запропоновано використання інтегрального показника в полярних координатах, за допомогою якого підвищена швидкодія детектування команд мікроконтролера за струмами споживання.
Практичне значення одержаних результатів полягає в тому, що:
· підвищена на 30-40% швидкість керування параметрами регульованих фільтрів напівпровідникових джерел живлення за рахунок введення інтегрального показника в полярних координатах;

· створена база даних струмів споживання у часі та їх спектрів у різних базисах, яка дозоляє вдосконалювати регульовані фільтри живлення для захисту інформації від різних типів атак;

· запропоновані у роботі фільтри напівпровідникових джерел живлення мікроконтролерів, що дають як мінімум на 12% більшу ефективність захисту інформації від несанкціонованого зчитування за струмом споживання, ніж найкраща відома на даний час система захисту;

· запропоновані схеми керування фільтрами джерел живлення мікроконтролерів на основі допоміжного ядра мікропроцесора, які мають просту схемну реалізацію на сучасних двоядерних процесорах;

· розроблені нові схеми регульованих фільтрів, захищені деклараційними патентами України на корисну модель.

Запропоновані схеми систем керування та алгоритми роботи застосовані при побудові системи керування напівпровідниковими перетворювачами електричної енергії для живлення мікропроцесорних систем із захистом інформації (ТОВ «Старт», м.Харків). Результати наукової роботи застосовані при проектуванні систем керування напівпровідниковим джерелом живлення мікропроцесорної системи керування та регулювання для широтно-імпульсного перетворювача електроенергії в НДІ «ХЕМЗ», м.Харків. 
Матеріали дисертаційної роботи, отримані теоретичні та практичні результати використовуються в навчальному процесі Національного технічного університету України «КПІ».

Особистий внесок здобувача. Усі методи, алгоритми, висновки та рекомендації, що містяться у дисертації, належать особисто автору.

Роботи [11] [12] [13] [14] написані автором самостійно. У роботах, опублікованих у співавторстві, дисертанту належить: [15] – створення вейвлет-перетворень для функцій, заданих в полярних координатах; в [16] – алгоритми обчислення та  аналіз ефективності детектування команд мікроконтролера за струмом споживання; [17] – застосування вейвлет-перетворення на базі перетворення в орієнтованому базисі в полярних координатах; [18] – комбіновані системи захисту від атак за струмом споживання; [19] – математичне моделювання цифрової системи захисту від атак за струмом живлення та дослідження їх ефективності; [20] – система захисту від несанкціонованого зчитування інформації за струмом споживання з використанням сигнального мікропроцесора; [21] – контрольні питання до розділів; [22] – курс лабораторних робіт; [23] [24] – критика прототипу та складання формули корисної моделі. 
Апробація результатів дисертації проводилась на 8 міжнародних науково-технічних конференціях, в тому числі: 

-
Міжнародній науково-технічній конференції «Проблеми електроніки» (м. Київ, 2008р.);
-
Міжнародній науково-технічній конференції «Проблеми сучасної електротехніки» (м. Київ, 2008р.); 

- Міжнародній науково-технічній конференції «Електроніка і нанотехнології»  (м. Київ, 2010р.);

-
Міжнародній науково-технічній конференції “Силова електроніка та енергоефективність” (м. Алушта, 2008–2010рр.);

- Міжнародній науково-практичній конференції «Спеціальна техніка у правоохоронній діяльності» (м. Київ, 2011р.)

- Міжнародній науково-технічній конференції молодих вчених «Електроніка-2011» (м. Київ, 2011р.)
Публікації. Результати дисертації опубліковані в 14 наукових працях, в тому числі в 7 статтях в наукових фахових виданнях (з них 2 самостійно), 2 деклараційних патентах України, 2 матеріалах міжнародних науково-технічних конференцій, 3 розділах підручників.
ЗАГАЛЬНІ ВИСНОВКИ

У дисертаційній роботі вирішена наукова задача розвитку теорії регульованих фільтрів джерел живлення мікроконтролерів та мікропроцесорних систем із маскуванням струму споживання, в основу функціонування яких покладено вейвлет та спектральний аналіз в полярних координатах, інтерполяція та інтегральний показник в полярних координатах, 

Основні результати дисертаційної роботи:

1. На основі проведеного порівняльного аналізу, запропонована класифікація існуючих методів захисту мікроконтролерів від зчитування за струмом споживання, яка дозволяє визначити перспективні напрямки побудови регульованих фільтрів напівпровідникових джерел живлення із маскуванням струму споживання.

2. Виконано дослідження ефективності існуючих методів захисту за струмом споживання, що визначило шляхи для їх вдосконалення на основі  використання вейвлет та спектральних (ОБ, СКІ) перетворень завдяки їх ефективності та простоті реалізації.
3. Представлення струму в полярних координатах дозволило знайти вираз інтегрального показника, який характеризує команду та легко обчислюється в реальному масштабі часу за допомогою мікропроцесорної системи. Інтегральний показник має більш компактне подання та менший час обчислення у порівнянні з обчисленням коефіцієнта взаємної кореляції для усіх відомих послідовностей команд з бази даних. 
4. Розвинуто теорію вейвлет-перетворень в полярних координатах на основі перетворень Хаара та ОБ, яка дозволяє отримувати більш прості вирази та покращити наочність вейвлет-аналізу в тих випадках, коли функцію-оригінал доцільно представити в полярних координатах. Виконана оцінка захищеності програмного забезпечення та даних в мікропроцесорних системах довела ефективність вейвлетів Хаара та ОБ в полярних координатах (частка  визначених команд складає відповідно 62% та 54%).

5. В роботі запропоновані теоретичні засади створення схем та алгоритмів роботи регульованих фільтрів напівпровідникових джерел живлення із маскуванням інформаційних сигналів, на базі яких створено схеми: на основі змінного конденсатора, блоку ключів, допоміжного процесорного ядра та регульований фільтр з вимірюванням струму споживання у реальному масштабі часу.

6. Застосування генератора шуму при реалізації системи керування регульованим фільтром живлення дозволяє в цілому збільшити ефективність захисту за струмом споживання. Для досягнення прийнятного рівня маскування струму споживання, частота генератора шуму повинна бути щонайменше у 10 разів вищою за частоту тактування мікроконтролера.

7. Запропонована схема керування регульованим фільтром живлення на основі допоміжного ядра мікропроцесора може бути реалізована на сучасних двоядерних процесорах.
8. Запропонована теорія дискретного спектрального та вейвлет-аналізу дозволила створити схему керування регульованим фільтром живлення з класифікацією та маскуванням команд у реальному масштабі часу. Для даного фільтру живлення, максимальне відхилення коефіцієнту кореляції становить 1,16, що свідчить про практичну неможливість виділення команди і високий ступінь захисту даних.

9. Порівняльний аналіз ефективності існуючих систем зі створеними фільтрами живлення доводить перевагу останніх за ефективністю захисту. Зокрема, запропонований фільтр живлення з вимірюванням у реальному масштабі часу має ефективність вище в 52 рази у порівнянні з простим фільтром живлення. У порівнянні зі схемою маніпуляції внутрішніми ресурсами захисту, фільтр на основі двоядерної структури ефективніший в 1,13 рази.

10.  Запропоновані схеми керування та алгоритми роботи були застосовані на практиці, зокрема,  регульований фільтр на основі генератора випадкових чисел використано при побудові системи керування перетворювачами електричної енергії для живлення мікропроцесорних систем із захистом інформації. Результати наукової роботи були застосовані також при проектуванні систем керування джерелом живлення мікропроцесорної системи керування та регулювання для напівпровідникового широтно-імпульсного перетворювача електроенергії.
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