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[bookmark: bookmark0]ВВЕДЕНИЕ
Актуальность исследования. В настоящее время цивилизация переходит от постиндустриального общества к информационному. Информация начинает играть все более и более значимую роль, при этом она признается как наиболее важный ресурс. Знание и информация становятся стратегическим ресурсом общества [1]. В этих условиях необходим новый подход к обработке, хранению и передаче информации. На заседании президиума Государственного совета «О реализации Стратегии развития информационного общества в Госсийской Федерации» 18 июля 2008 г. президент Российской Федерации Д. А. Медведев напомнил, что “стратегические информационные технологии — это одно из важнейших направлений развития нашей страны”. Информационное общество определяются как общество, в котором [2]:
Каждый член общества имеет возможность своевременно и оперативно получать с помощью глобальных информационных сетей полную и достоверную информацию любого вида и назначения из любого государства, находясь при этом практически в любой точке географического пространства.
Реализуется возможность оперативной, практически мгновенной коммуникации каждого члена общества как с каждым и каждого со всеми вместе, так и определенных групп населения с государственными и общественными структурами вне зависимости от места проживания на земном шаре.
Трансформируется деятельность средств массовой информации (СМИ) по формам создания и распространения информации, развивается и интегрируется с информационными сетями цифровое телевидение. Формируется новая среда — мультимедиа, в которой распространяется также информация из традиционных СМИ.
Исчезают географические и геополитические границы государств в рамках информационных сетей, происходит “столкновение” и “ломка” законодательств стран.
16 апреля 2010 г. Министерство связи и массовых коммуникаций Российской Федерации представила программу “Информационное общество” сроком выполнения 2011-2018 гг. Главной миссией программы является получение преимуществ от использования информационно — коммуникационных технологий (ИКТ) во всех сферах жизни как граждан, так и государства. При этом выделяют следующие направления:
1.  Повышение качества жизни граждан и улучшение условий развития бизнеса.
2.  Электронное государство. Повышение эффективности государственного управления.
3.  Развитие российского рынка ИКТ и российских технологий. Обеспечение перехода к цифровой экономике.
4.  Преодоление цифрового неравенства и создание базовой инфраструктуры информационного общества.
5.  Обеспечение безопасности в информационном обществе.
6.  Развитие цифрового контента. Перевод контента в электронный вид.
Для реализации поставленных задач необходимо развивать сложные компьютерные сети (КС) как государственного уровня, так и уровня предприятий. При этом сегменты КС могут находиться в разных регионах страны на значительном удалении друг от друга. Создание отдельной телекоммуникационной сети для каждой КС не представляется возможным как по
экономическим [3], так и по техническим причинам. Таким образом, необходима интеграция с ССОП и, можно говорить о том, что подавляющее большинство современных КС интегрированны с сетью Интернет. Это приводит к серьезному повышению риска выхода элементов сети из строя в результате воздействия преднамеренных и непреднамеренных помех. Следствием отказа множества элементов сети может стать разрушение компьютерной сети и невозможность осуществлять информационный обмен.
Основными направлениями обеспечения надежности передачи информации являются: наращивание дополнительных ресурсов в сети передачи данных, различные способы маршрутизации, сравнительный анализ оценки надежности структур на этапе проектирования. Наращивание дополнительных ресурсов с целью резервирования канала на случай повышения количества передаваемых сообщений является дорогим решением. Маршрутизация позволяет распределять трафик по разным каналам и узлам, компенсируя его рост. Повышение трафика возможно как в результате предоставления новых информационных услуг (например, передача телевидения высокого качества), так и в силу других причин. Например, операторы сотовой связи в праздничные дни снижают загрузку на ресурсы своей сети уменьшая срок доставки коротких текстовых сообщений. В случае чрезвычайных происшествий существенно возросшая нагрузка на компьютерные сети может привести к их фактической неработоспособности. Во время террористических актов 29 апреля 2010 г. практически не работала сотовая связь в Москве. Это следствие того, что основная инфраструктура сети Интернет принадлежит и обслуживается коммерческими фирмами, которые ищут оптимальный баланс цена/надежность для стандартных и незначительно выходящих за рамки стандартных (как правило, не более 30%) нагрузок.
Несмотря на значительное количество работ, в которых уже рассматривались вопросы обеспечения передачи данных в компьютерных сетях [4],
в этой области существует достаточно большое количество нерешенных задач. Существующие методы и средства оценки обеспечения передачи информационных потоков между элементами интегрированных компьютерных сетей (ИКС) оценивают пропускную способность каналов и надежность узлов и линий связи по отношению к известным воздействиям при моделировании различных нагрузок [5]. При этом подразумевается наличие точно схемы сети, а также информации о характеристиках трафика и используемом программном и аппаратном обеспечении. В силу специфики интегрированных компьютерных сетей (наличия значительного количества элементов ССОП) эти данные быстро теряют актуальность, что существенно снижает достоверность полученных результатов. Существует направление оценки качества систем и предоставленных услуг за определенный прошедший промежуток времени [6], [7]. При этом требуется сбор данных за значительный промежуток времени, измеряемый месяцами. Из- за постоянной изменчивости как структуры ИКС, так и используемого в нем программного и аппаратного обеспечения эти данные не могут быть собраны с необходимой степенью достоверности. В [8] применяется теория перколяции для анализа надежности сетей с упорядоченной и случайной структурами. В то же время предложенный способ соответствия регулярной решетке реальной структуры ИКС на основе среднего числа узлов существенно огрубляет модель сети. Случайные графы хорошо описывают сети больших размеров, включающие в себя десятки тысяч узлов. ИКС, как правило, имеют размерности в несколько тысяч узлов, что делает непригодным описание их структур с помощью случайных графов. Таким образом, можно сделать вывод о том, что в рассмотренном диссертационном исследовании нет возможности анализировать произвольные структуры, соответствующие реальным ИКС.
Отмеченное выше позволяет выделить сложившееся противоречие между возрастающими требованиями к обеспечению надежности компьютерных сетей в условиях интеграции с ССОП и существующим недостаточным уровнем разработки методов, методик и способов обеспечения надежности интегрированных компьютерных сетей.
Данное противоречие позволяет констатировать научную задачу, заключающуюся в разработке на основе анализа ИКС, включающих в себя элементы, не управляемые владельцем ИКС, метода оценки надежности ИКС, методику сравнительной оценки надежности ИКС и способы обеспечения надежности ИКС.
Выявленное противоречие и существующая научная задача обусловили выбор темы данного исследования: “Метод, методика и способы обеспечения надежности интегрированных компьютерных сетей” и ее актуальность.
Цель исследования — обеспечение надежности интегрированных компьютерных сетей.
Объект исследования — интегрированные компьютерные сети.
Предмет исследования — методы, методики и способы обеспечения надежности интегрированных компьютерных систем.
Существующая научная задача и сформулированная цель исследования определили задачи исследования:
1.  Провести анализ интегрированных компьютерных сетей и предъявляемых к ним требований.
2.  Обосновать актуальные научно-теоретические направления по совершенствованию методов, методик и способов обеспечения надежности ИКС.
3.  Разработать метод оценки надежности интегрированных компьютерных сетей.
4.  Разработать методику сравнительной оценки интегрированных компьютерных сетей.
5. Разработать способы обеспечения надежности интегрированных компьютерных сетей.
Методы исследований. Основу исследований составили научные положения о всеобщей связи, взаимной обусловленности и целостности явлений и процессов окружающего мира, общенаучные методологические подходы.
В ходе исследования были использованы следующие методы:
·  теоретические (теория алгоритмов, теория графов, теория моделирования, теория перколяции, теория управления);
·  эмпирические (обобщение передового опыта в области обеспечения надежности ИКС, количественный и качественный анализ эмпирических данных, полученных в ходе исследования, опытно-экспериментальная работа по проверке исходных положений и полученных теоретических результатов).
Теоретическую основу составили:
1.  Работы в области имитационного моделирования (Советов Б. Я., Яковлев С. А., Таненбаум Дж., Растригин JI. А.).
2.  Работы в области теории надежности (Ушаков И. А., Райншке К., Ря- бинин И.А).
3.  Работы в области разработки программного обеспечения (Кнут Д. Э., Гослинг Д., Гамма Э., Дисков Б.).
4.  Работы в области теории фракталов и перколяции (Мандельброт Б., Федер Е., Гриммет Г., Тарасевич Ю. Ю., Уилкинсон Д., Хаммерс- ли Дж.).
Научные положения, выносимые на защиту:
— метод оценки надежности интегрированных компьютерных сетей;
·  методика сравнительной оценки надежности интегрированных компьютерных сетей;
·  способы обеспечения надежности интегрированных компьютерных сетей.
Научная новизна работы.
1.  Разработан метод оценки надежности ИКС, представляющий передачу информации между абонентами ИКС как протекание одного вещества через другое, что позволяет учитывать наличие не управляемых владельцем ИКС элементов.
2.  На основе предложенного метода оценки надежности разработана методика сравнительной оценки надежности ИКС, получаемых в результате подключения локальных сегментов ИКС к ССОП с помощью различных провайдеров телекоммуникационных услуг.
3.  Разработан способ обеспечения надежности ИКС во время эксплуатации путем выбора альтернативного, более надежного маршрута. При этом при оценке маршрута учитывается воздействие ПНП и перспективное снижение надежности.
4.  Разработан способ обеспечения надежности ИКС во время преднамеренного деструктивного воздействия путем введения злоумышленника в заблуждение относительно структуры ИКС.
Научно-практическая значимость исследования заключается в возможности использования его результатов при проектировании и эксплуатации ИКС в следующих аспектах:
1.  Разработанный метод оценки надежности интегрированных компьютерных сетей, позволяет получить оценки надежности ИКС, включающих элементы ССОП (Интернет).
2.  Предложенная методика сравнительной оценки интегрированных компьютерных сетей, функционирующих в условиях воздействия ПНП, позволяет обоснованно выбрать альтернативные структуры ИКС, получаемые в результате выбора того или иного варианта подключения локальных сегментов ИКС к ССОП (Интернет).
3. В ходе исследования были разработаны способы обеспечения надежности интегрированных компьютерных сетей в процессе эксплуатации, а также специальное программное обеспечение для практического применения метода и методики обеспечения надежности ИКС.
Достоверность полученных результатов обеспечена применением современной научной методологии, использованием современных математических методов, апробированных на практике, и результатами экспериментальных исследований. Новизна, практическая реализуемость и изобретательский уровень предложенных технических решений подтверждены положительными заключениями экспертизы на выдачу патентов РФ.
Апробация результатов работы. Основные научные результаты исследования апробированы путем проведения их многоступенчатой экспертизы на научно-технических и научно-практических конференциях: Всеармейской НИК “Инновационная деятельность в ВС РФ”, ВАС, СПб. (2007, 2008); научно-технической конференции СПбНОТОРЭС им. А.С. Попова посвященной дню радио, СПб, (2008, 2010); научно-технических семинарах кафедры АСОИУ СПбГЭТУ “ЛЭТИ” (2008-2010).
Публикации. Научные результаты диссертации достаточно полно изложены и опубликованы в 8 печатных научных трудах, из которых 2 статьи в изданиях, рекомендованных в действующем перечне ВАК, 2 патента РФ, 3 доклада на всероссийских научно-технических конференциях, 1 публикация в бюллетене изобретений.
Структура и объем диссертационной работы. Диссертация состоит из введения, четырех глав с выводами, заключения и списка литературы, включающего 103 наименования. Основная часть работы изложена на 163 страницах машинописного текста. Работа содержит 49 рисунков, 4 таблицы.

[bookmark: bookmark31]Выводы
1.  В рамках заключительной главы были разработаны способы обеспечения надежности интегрированных компьютерных сетей, функционирующих в условиях воздействия преднамеренных и непреднамеренных помех во время эксплуатации и программное обеспечение для расчета оценок надежности ИКС по методу, предложенному в диссертационном исследовании.
2.  Разработан способ обеспечения надежности ИКС путем выбора наиболее устойчивого к воздействию ПНП варианта маршрута. При этом достигается повышение достоверности результатов сравнительной оценки структур ИКС при увеличении количества элементов в них путем учета перспективного снижения значений комплексного показателя устойчивости элементов. На данный способ получен патент [103].
3.  Разработан способ обеспечения надежности ИКС в условиях предумышленного деструктивного воздействия. Для решения задачи обеспечения надежности задается топологическая схема виртуальной сети, при этом формирование структуры осуществляется с целеполагающими оценками, полученными по методу, предложенному в гл. 2 диссертационного исследования, а сравнительный анализ структур — s по процедуре из методики сравнительной оценки надежности ИКС. Виртуализация структуры осуществляется на выделенном сервере, при этом помимо создания несуществующих узлов имитируется плохое качество связи задержкой между получением и отправкой пакетов, а также отбрасыванием пакетов. На данный способ получена положительная экспертиза на выдачу патента РФ.
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4.  Для практического применения предложенного в диссертационной работе метода оценки надежности ИКС разработано программное обеспечение Jerco. Программное обеспечение состоит из двух частей: библиотеки, реализующей моделирование процессов перколяции на произвольных решетках, и зависимой от нее утилиты с графическим интерфейсом пользователя. Библиотека разработана в соответствии с базовыми принципами объектно-ориентированного дизайна, что позволяет гибко использовать ее в других приложениях без модификации исходного кода. Утилита предназначена для работы пользователей, обладает легким в освоении интерфейсом и позволяет осуществлять расчет оценок надежности ИКС на основе предложенного в диссертационном исследовании метода.
ЗАКЛЮЧЕНИЕ
В диссертационной работе в соответствии с целью исследования получен ряд вазимосвязанных и практических результатов, позволяющих утверждать, что актуальная научная задача решена.
В диссертационной работе решены следующие задачи:
1.  Проведен анализ условий и факторов, определяющих развитие современных компьютерных сетей и предъявляемых к ним требований.
2.  Обоснованы актуальные научно-теоретические направления по совершенствованию методов, методик и способов обеспечения надежности ИКС, включающих в себя не управляемые владельцем элементы.
3.  Разработан метод оценки надежности интегрированных компьютерных сетей, включающих в себя не управляемые владельцем элементы функ- ционируюущие в условиях воздействия ПНП.
4.  Разработана методика сравнительной оценки интегрированных компьютерных сетей.
5.  Разработаны способы обеспечения надежности интегрированных компьютерных сетей.
В процессе анализа функционирования ИКС в условиях воздействия ПНП были выявлены недостатки существующих решений задачи обеспечения надежности ИКС, а именно существенное повышение сложности анализа системы с ростом количества элементов в ней, отсутствие учета в итоговой оценки надежности не управляемых владельцем ИКС элементов, функционирующих в условиях воздействия ПНП.
В рамках решения поставленных задач были получены следующие результаты:
1.  По методу функционирования ИКС в неблагоприятных условиях:
·  моделирование передачи полезной информации между территориально распределенными сегментам ИКС как просачивание одного вещества (информационных потоков) через другое (компьютерная сеть) с использованием адаптированной к предметной области ИКС теории перколяции;
·  введены количественные оценке кластеров, состоящих из устойчивых к воздействию ПНП элементов ИКС: размер максимального сохранившегося кластера, количество образовавшихся кластеров, средний размер кластеров;
·  введены вероятностные оценки надежности ИКС: вероятность сохранения связи между территориально распределенными сегментами ИКС, вероятность доступности произвольного узла ИКС из сегментов ИКС.
2.  По методике сравнительной оценки надежности структур ИКС, получаемых в результате различных вариантов подключения локальных сегментов в ССОП (Интернет) разработаны:
·  процедура вскрытия участка ИКС, принадлежащего провайдерам связи;
·  процедура оценки надежности ИКС на основе предложенного в диссертационном исследовании метода оценки надежности;
·  процедура сравнения полученных оценок и выбора более надежного варианта.
Полученная методика позволяет обоснованно выбрать операторов связи для подключения территориально распределенных сегментов ИКС к ССОП.
3.  По способам:
·  разработан способ обеспечения надежности интегрированных компьютерных сетей путем выбора наиболее устойчивого к воздействиям ПНП альтернативного варианта передачи информации;
·  разработано три варианта способа повышения надежности интегрированных компьютерных сетей в условиях преднамеренного неблагоприятного воздействия введением злоумышленника в заблуждение относительно истинной структуры ИКС;
·  разработано программное обеспечения для практического использования предложенных в диссертационном ислледовании метода и методики.
В совокупности результаты представляют собой решение научной задачи, обусловленной противоречием между возрастающими требованиями к надежности ИКС и существующим недостаточным уровнем разработки научно-методического обеспечения и практических рекомендаций по обеспечению надежности, соответствующих современным условиям функционирования ИКС.
Научная новизна работы.
1.  Разработан метод оценки надежности ИКС, представляющий передачу информации между абонентами ИКС как протекание одного вещества через другое, что позволяет учитывать наличие не управляемых владельцем ИКС элементов.
2.  На основе предложенного метода оценки надежности разработана методика сравнительной оценки надежности ИКС, получаемых в результате подключения локальных сегментов ИКС к ССОП с помощью различных провайдеров телекоммуникационных услуг.
3.  Разработан способ обеспечения надежности ИКС во время эксплуатации путем выбора альтернативного, более надежного маршрута. При этом при оценке маршрута учитывается воздействие ПНП и перспективное снижение надежности.
4. Разработан способ обеспечения надежности ИКС во время преднамеренного деструктивного воздействия путем введения злоумышленника в заблуждение относительно структуры ИКС.
Научно-практическая значимость исследования заключается в возможности использования его результатов при проектировании и эксплуатации ИКС в следующих аспектах:
1.  Разработанный метод оценки надежности интегрированных компьютерных сетей, позволяет получить оценки надежности ИКС, включающих элементы ССОП (Интернет).
2.  Предложенная методика сравнительной оценки интегрированных компьютерных сетей, функционирующих в условиях воздействия ПНП, позволяет обоснованно выбрать альтернативные структуры ИКС, получаемые в результате выбора того или иного варианта подключения локальных сегментов ИКС к ССОП (Интернет).
3.  В ходе исследования были разработаны способы обеспечения надежности интегрированных компьютерных сетей в процессе эксплуатации, а также специальное программное обеспечение для практического применения метода и методики обеспечения надежности ИКС.
Новизна, практическая реализуемость и изобретательский уровень предложенных технических решений подтверждены положительными заключениями экспертизы на выдачу патентов РФ.
Таким образом на основе, полученных в работе результатов можно утверждать следующее:
во-первых, научная задача в теоретическом аспекте решена и цель исследования достигнута;
во-вторых, использование разработанных способов на практике не только возможно, но и целесообразно;
в-третьих, реальное применение полученных результатов повысит надежность ИКС.
Принимая во внимание, что данная диссертационная работа не в состоянии охватить весь спектр проблем, связанных с обеспечением надежности ИКС, содержащих неуправляемые элементы функционирующие в условиях воздействия ПНП, дальнейшие исследования в данной проблемной области могут быть связаны с разработкой алгоритмов повышения скорости вычисления оценок за счет реализации распределенных вычислений, разработке устройств, обеспечивающих надежность предложенными способами, а также исследования закономерностей распространения ПНП в компьютерных сетях.
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