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Введение диссертации (часть автореферата) На тему "Использование цифровой фотографии в криминалистических экспертизах"
В настоящее время наблюдается процесс активного внедрения цифровых фотографических технологий в практическую деятельность органов внутренних дел. Не вызывает сомнения, что современное качественное техническое, программное и методологическое обеспечение процесса производства криминалистических экспертиз является гарантией объективности и достоверности заключения эксперта, а нарушение правил оформления может поставить под сомнение результаты экспертного исследования.1 Цифровая фототехника используется при производстве практически всех видов судебных экспертиз, в том числе, криминалистических. У этой тенденции есть свои «плюсы» и «минусы». С одной стороны, сотрудники экспертных подразделений получают возможность оперативно использовать все преимущества цифровых технологий для решения поставленных задач, с другой стороны, они сталкиваются с проблемой отсутствия научно обоснованных методических рекомендаций по их правильному и полноценному использованию.
Теоретической базой диссертационного исследования послужили труды В. Д. Арсеньева, Р. С. Белкина, А. И. Винберга, А. Ф. Волынского,
B. А. Волынского, Г. JI. Грановского, А. М. Зинина, Е. П. Ищенко,
C. М. Колотушкина, Н. П. Майлис, Д. Я. Мирского, М. М. Мирошникова, А. Я. Палиашвили, В. М. Плескачевского, П. Ф. Силкина, А. Г. Филиппова, JI. П. Ярославского и других.
Проблемы разработки и применения компьютерных методов в криминалистике нашли свое отражение в работах В. Б. Вехова, 3. И. Кирсанова, А. М. Компанийца, Р. М. Ланцмана, Н. С. Полевого, Е. Р. Российской, Т. В. Толстухиной, В. Н. Хрусталева, С. Б. Шашкина, Л. Г. Эджубова, и других.
В специальной литературе вопросы использования цифровых
1 Бурков И.В., Мурзиков A.B. Заключение эксперта как вид доказательств. - Владимир: Транзит-Икс, 2001. С. 53. фотографических технологий в экспертной практике рассматривались в работах: К. В. Бугаева, Е. Н. Дмитриева, П. Ю. Иванова, С. И. Зудина, Д. В. Муленкова, Т. В. Патрушевой, А. В. Ростовцева, А. А. Сафонова, А. В. Холопова, П. А. Четверкина, и других.
Следует отметить, что в криминалистической литературе имеются пробелы, связанные с техническим и современным методическим обеспечением процесса производства криминалистических экспертиз, в частности, особенностям использования цифровой фотографии. Так, большинство научных трудов различных авторов посвящено анализу общих особенностей использования цифровой фотографии в практической работе сотрудников правоохранительных органов. Вышеизложенное определило актуальность выбранной темы.
Актуальность темы исследования. Обеспечение расследования и раскрытия преступлений не может осуществляться без использования научно-технических средств. Одним из таких средств является фотография, которая применяется при производстве следственных действий: осмотр, обыск, следственный эксперимент и др.
Особое место фотография занимает при производстве криминалистических экспертиз. Благодаря различным приемам и способам судебной фотографии удается продемонстрировать не только сравнительное исследование совпадающих признаков, что является важным удостоверительным фактом в экспертизе, но и показать доказательственную значимость установленных фактических данных. Благодаря научно-техническому прогрессу сравнительно недавно появилась цифровая фотографическая технология, которая на сегодняшний день почти полностью вытеснила «традиционную» фотографию, располагая рядом существенных преимуществ. Данное обстоятельство внесло изменения в существующую структуру судебной фотографии. Средства и методы цифровой фотографии были взяты на вооружение экспертами-криминалистами для фиксации и исследования различных следов и вещественных доказательств.
Интервьюирование 119 экспертов-криминалистов, а также проведенный анализ 324 заключений экспертов показали, что в экспертно-криминалистических подразделениях системы Министерства внутренних дел Российской Федерации в настоящее время активно используется цифровая фотография, вытесняющая «традиционную» фотографию, в том числе, в процессе производства криминалистических экспертиз.1
Важное значение фотографии для экспертно-криминалистических подразделений, сложившаяся практика использования цифровой фотографической технологии в криминалистических исследованиях, недостаточная разработанность теоретических и методических положений, а также незначительное количество практических рекомендаций по использованию технических и программных средств цифровой фотографии в процессе производства криминалистических экспертиз определило выбор темы диссертации и ее актуальность.
Углубленный анализ в прикладном, криминалистическом аспекте, современного состояния и возможностей использования технических средств цифровой фотографии для обеспечения процесса производства криминалистических экспертиз, а также разработка методических рекомендаций по данной теме представляются актуальными на современном этапе развития криминалистической науки.
Цель диссертационного исследования заключается в разработке научно обоснованных рекомендаций по использованию технических средств цифровой фотографии, прикладных программных средств обработки изображений для качественного повышения уровня производства криминалистических
1 Всего было проинтервьюировано 119 сотрудников экспертно-криминалистических подразделений, а также проведен анализ 324 заключений курсантов Московского университета МВД России, выполненных во время прохождения практики совместно с экспертами-криминалистами городов Москвы, Рязани, Твери, Владимира, Белгорода и Московской области. экспертиз.
Для достижения этой цели автором были поставлены следующие задачи:
- проанализировать и обобщить отечественный и зарубежный опыт использования цифровой фотографии при производстве криминалистических экспертиз;
- изучить имеющийся комплекс проблем правового, технического, методического и организационного характера, возникающих при использовании цифровой фотографии в процессе производства криминалистических экспертиз, и сформулировать предложения по их решению;
- провести анализ существующего понятийного аппарата, разработать рекомендации по его совершенствованию;
- изучить и систематизировать современные технические и программные средства цифровой фотографии, разработать рекомендации по оценке их пригодности для обеспечения процесса производства криминалистических экспертиз; разработать алгоритм действий по повышению качества и оперативности цифрового фотографирования криминалистических объектов;
- усовершенствовать методику применения цифровой фотографии для фиксации объектов криминалистических экспертиз;
- предложить варианты модернизации методических рекомендаций по компьютерной обработке цифровых фотоизображений для оформления фототаблиц к заключениям экспертов-криминалистов;
- рассмотреть имеющиеся подходы к легитимному оформлению результатов использования цифровой фотографии в экспертной практике и выработать наиболее оптимальное решение данного вопроса применительно к производству криминалистических экспертиз.
Объект и предмет исследования. Объектом исследования являются проблемные вопросы современной практики использования технических и программных средств цифровой фотографии в процессе производства криминалистических экспертиз, требующие научного разрешения. Предметом исследования являются закономерности, определяющие систему технических, программных средств и методов цифровой фотографии, используемых при производстве криминалистических экспертиз.
Методологическая и теоретическая основа исследования. В качестве методологической основы диссертационного исследования применялся диалектический метод познания, позволивший рассматривать явления и процессы в их взаимосвязи, положения общей теории криминалистики и криминалистической техники, психологии зрительного восприятия, теории информации, а также разработки отечественных и зарубежных ученых по цифровой фотографии.
При подготовке диссертационного исследования использовался комплекс общенаучных и частных методов, включающий в себя: наблюдение, анализ, синтез, эксперимент, индукцию, дедукцию, моделирование, интервьюирование, а также сравнительно-правовой, статистического анализа, исторический.
Нормативно-правовой базой исследования являются действующие уголовные, уголовно-процессуальные и ведомственные нормативные акты, в частности, приказы МВД России, а также Федеральный закон Российской Федерации от 07.02.2011 N З-ФЗ «О полиции».
Эмпирическая база исследования включает в себя информацию, полученную в процессе сбора, обобщения и анализа экспертной практики (анализ 324 заключений сотрудников экспертно-криминалистических подразделений разных регионов России по криминалистическим экспертизам: трасологической, дактилоскопической, почерковедческой, портретной, баллистической, холодного и метательного оружия, технико-криминалистической экспертизе документов). Были проанализированы данные, полученные в результате интервьюирования по специально разработанному опросному листу (всего проинтервьюировано 119 сотрудников экспертнокриминалистических подразделений разных регионов России), с целью обобщения практического опыта экспертов-криминалистов по вопросу современного состояния и возможностям использования цифровой фотографии при производстве криминалистических экспертиз, а также результаты обобщения и анализа экспертной практики УВД ЦАО г. Москвы, кафедр оружиеведения и трасологии, технико-криминалистического обеспечения экспертных исследований учебно-научного комплекса судебных экспертиз Московского университета МВД России.
Научная новизна диссертационной работы состоит в том, что в ней комплексно, на монографическом уровне рассмотрены вопросы правового и методического характера, возникающие в процессе использования технических и программных средств цифровой фотографии при производстве криминалистических экспертиз. В работе проведен анализ понятийного аппарата и уточнена дефиниция «судебная цифровая фотография»; классифицированы современные технические средства и методы цифровой фотографии в аспекте криминалистической науки. На основе проведенных экспериментов разработаны методические рекомендации по применению цифровой фотографии для съемки в ультрафиолетовых и инфракрасных лучах. Проанализирован комплекс проблем правового, методического, технического и организационного характера использования цифровой фотографии в экспертной практике и сформулированы предложения по их решению. Автором рассмотрены особенности оформления заключений экспертов-криминалистов и фототаблиц с использованием современных технических и программных средств цифровой фотографии.
Положения, выносимые на защиту:
Новизна проведенного автором исследования обеспечила возможность сформулировать и доказать наличие принципиальных положений, выносимых на защиту. К основным из них относятся:
1. Авторское определение: цифровая фотография - это раздел судебной фотографии, изучающий совокупность электронных технических, а также программных средств и методов фиксации, исследования, обработки и печати изображений, содержащих криминалистически значимую информацию.
2. Структура современного комплекса технических средств цифровой фотографии для решения практических задач, возникающих в процессе производства дактилоскопической, трасологической, портретной, почерковедческой, баллистической экспертиз, экспертизы холодного и метательного оружия, технико-криминалистической экспертизы документов.
В состав данного комплекса предлагается включить:
Устройства ввода изображения, такие как: цифровой фотоаппарат, сканер, спектральный видеокомпаратор, цифровая микрофотонасадка.
Устройства обработки изображения и фиксации на физическом носителе (компакт-диске): персональный компьютер или ноутбук (в перспективе возможно также использование планшетного компьютера, активное развитие которых наблюдается в настоящее время).
Компьютерное программное обеспечение: графический редактор, управляющее программное обеспечение, текстовый редактор.
Устройство для получения фотографических изображений на бумажном носителе: принтер (возможно использование нескольких принтеров различных типов, отдельно для печати фотоснимков и текстов заключений эксперта).
3. Предложение об использовании фотографического формата RAW в экспертно-криминалистической практике, в целях повышения качества, оперативности, и доказательственного значения цифровых фотоснимков при раскрытии и расследовании преступлений, а также в судебном производстве.
Компьютерный файл в формате RAW представляет собой «отпечаток» с матрицы цифровой фотокамеры, который содержит всю передаваемую матрицей информацию (например, при сохранении фотоснимка в популярном формате JPEG, часть информации удаляется в целях уменьшения размера файла). Данная особенность формата RAW предоставляет широкие возможности для производства экспертно-криминалистических исследований. Расширенная цветовая и яркостная информация, содержащаяся в файле, позволяет корректировать в графическом редакторе такие параметры изображения как: экспозиция, яркость, контраст, баланс белого, контурная резкость, насыщенность. Коррекция недостатков объектива (виньетирование, хроматические абберации) возможна на неинтерполированном кадре. При этом, информация, содержащаяся в файлах формата RAW остается неизменной.
4. Методика фотосъемки с помощью технических средств цифровой фотографии при проведении исследований в ультрафиолетовых и инфракрасных лучах в процессе производства криминалистических экспертиз.
Предлагаются комплексные алгоритмы обработки цифровых фотоснимков в графическом редакторе в виде развернутых блок-схем для производства криминалистических экспертиз экспертами-криминалистами.4
5. Методические рекомендации по применению с помощью современного комплекса технических средств цифровой фотографии таких методов запечатлевающей и исследовательской судебной фотографии, как: измерительная, макро- и микросъемка, съемка в невидимых лучах спектра, контрастирующая и цветоразличительная фотосъемка и т.д.
6. Классификация задач, стоящих перед экспертами-криминалистами при работе в современных графических редакторах цифровых фотоизображений в процессе производства криминалистических экспертиз и методические рекомендации по их решению. Данные задачи можно условно разделить на три группы:
1. Структурное редактирование изображений: изменение линейных размеров изображения; кадрирование; поворот на необходимое количество градусов, горизонтальное и вертикальное отражение; коллажирование (совмещение и разделение фотоснимков объектов и их деталей); обтравка (отделение объекта на фотографии от фона).
2. Повышение качества восприятия изображения: устранение шума (погрешностей цвета в пикселях изображения); коррекция недостаточной или избыточной яркости и контрастности; цветокоррекция; повышение резкости; устранение дисторсии и других пространственных искажений; использование алгоритмов встроенных фильтров графического редактора.
3. Конвертирование файлов изобраэюений в другие графические форматы.
7. Методические рекомендации по процессуальному оформлению результатов использования цифровой фотографии в процессе производства криминалистических экспертиз, содержащие алгоритм, обеспечивающий возможность записи и дальнейшего воспроизведения последовательности действий эксперта-криминалиста при компьютерной обработке цифрового фотоизображения. В качестве инструмента используется подпрограмма Actions (действия).
Теоретическое и практическое значение работы заключается в новизне полученных результатов и определяется вкладом автора в дальнейшее развитие таких разделов криминалистики как криминалистическая техника, общая теория судебной экспертизы. Теоретическая значимость определяется разработкой научных основ цифровой фотографии при производстве криминалистических экспертиз, направленных на повышение эффективности использования полученных результатов в раскрытии и расследовании преступлений. Автором проведено исследование современных цифровых фототехнических, программных средств и методов фиксации и обработки изображений с учетом потребностей практики производства криминалистических экспертиз.
Практическая значимость исследования предопределяется его направленностью на дальнейшее совершенствование научно-методических рекомендаций по использованию технических средств обработки изображений для качественного повышения уровня производства криминалистических экспертиз. Разработанные автором методические рекомендации по использованию современной цифровой фототехники направлены на повышение качества и оперативности производства криминалистических экспертиз, сокращение сроков при оформлении фототаблиц, иллюстрационных материалов, что позволит значительно повысить доказательственное значение цифровых фотоснимков в судопроизводстве.
Изложенные в работе теоретические положения и рекомендации могут использоваться в процессе преподавания раздела «Цифровая фотография» в рамках курса «Судебная фотография», при преподавании дисциплин «Дактилоскопия и дактилоскопическая экспертиза», «Трасология и трасологическая экспертиза», «Технико-криминалистическое исследование документов», «Судебная баллистика и судебная баллистическая экспертиза», «Габитоскопия и портретная экспертиза», «Почерковедение и почерковедческая экспертиза», «Криминалистика» в юридических вузах, в том числе осуществляющих подготовку судебных экспертов, на курсах повышения квалификации экспертов-криминалистов, а также в практической деятельности экспертно-криминалистических подразделений.
Апробация и внедрение результатов диссертационного исследования. Диссертация подготовлена на кафедре технико-криминалистического обеспечения экспертных исследований учебно-научного комплекса судебных экспертиз Московского университета МВД России. Основные положения диссертации докладывались автором на 50-х криминалистических чтениях «Теория и практика использования специальных знаний в раскрытии и расследовании преступлений» (Академия управления МВД России, 2009), Всероссийской научно-практической конференции «Проблемы современного состояния и пути развития органов предварительного следствия» (Академия управления МВД России 2010), семинарах, а также Круглых столах в Московском университете МВД России, и получили отражение в девяти научных статьях, три из которых опубликованы в изданиях, рекомендованных
ВАК Минобразования и науки России для публикации основных научных результатов диссертаций на соискание ученой степени доктора и кандидата наук.
Разработанные диссертантом методические рекомендации по использованию технических и программных средств цифровой фотографии для фиксации объектов криминалистических экспертиз внедрены в практическую деятельность ЭКЦ УВД по Вологодской области, а также в учебный процесс кафедры криминалистики Московского университета МВД России.
Заключение диссертации по теме "Уголовный процесс, криминалистика; оперативно-розыскная деятельность", Трущенков, Игорь Владимирович
ЗАКЛЮЧЕНИЕ
Цифровая фотография, сравнительно недавно используемая в криминалистике, благодаря своим преимуществам перед «традиционной» фотографией уже завоевала широкую популярность в большинстве экспертно-криминалистических подразделений. Наряду с большей оперативностью и мобильностью она позволила существенно расширить возможности запечатлевающей и исследовательской фотосъемки. Однако до сих пор в криминалистической литературе широко не освещались вопросы применения новых цифровых методов фиксации, исследования, обработки и печати фотографических изображений для обеспечения процесса производства криминалистических экспертиз.
Анализ дефиниций «цифровая фотография» и «метод цифровой фотографии», предложенных различными авторами позволяет сделать вывод о том, что существующие определения акцентируют внимание на технических сторонах цифровой фотографии и не раскрывают ее сущность в рамках криминалистической науки. В связи с вышеизложенным, предлагается авторская дефиниция «судебная цифровая фотография»: раздел судебной фотографии, изучающий совокупность электронных технических, а также программных средств и методов фиксации, исследования, обработки и печати изображений, содержащих криминалистически значимую информацию.
На основе изучения отдельных видов технических средств цифровой фотографии создана классификация и структура современного комплекса, включающего в себя указанные технические средства, для решения практических задач, возникающих в процессе производства дактилоскопической, трасологической, портретной, почерковедческой, баллистическойэкспертиз, экспертизы холодного и метательного оружия, технико-криминалистической экспертизы документов.
Современный комплекс цифровой судебной фотографии должен включать:
1. Устройства ввода изображения, такие как:
- цифровой фотоаппарат,
- сканер,
- спектральный видеокомпаратор,
- цифровая микрофотонасадка.
2. Устройства обработки изображения и фиксации на физическом носителе (компакт - д иске):
- персональный компьютер или ноутбук (в перспективе возможно также использование планшетного компьютера, активное развитие которых наблюдается в настоящее время).
3. Компьютерное программное обеспечение:
- графический редактор,
- управляющее программное обеспечение,
- текстовый редактор.
4. Устройство для получения фотографических изображений на бумажном носителе - принтер (возможно использование нескольких принтеров различных типов, отдельно для печати фотоснимков и текстов заключений эксперта).
До недавнего времени спорным вопросом в использовании цифровой фотографии оставалось признание подлинности фотоснимков, ввиду отсутствия негативов. Применительно к цифровой фотографии, в настоящее время можно говорить о так называемых «цифровых негативах», в качестве которых могут выступать файлы с цифровыми изображениями в формате RAW. В цифровой фотографии файл формата RAW содержит массив данных, полученных напрямую с матрицы фотоаппарата без обработки процессором. Данный формат позволяет обеспечить неизменность исходных цифровых фотоснимков. Современные графические конвертеры файлов формата RAW обладают возможностью делать с них лишь графические «отпечатки» в виде других файлов или распечатанных фотографий. По мнению автора, эта особенность позволяет использовать фотоснимки формата RAW при их оценке в качестве доказательств в процессе судопроизводства. Для решения вопросов такого характера с помощью файлов формата JPG были разработаны специальные программные комплексы. К относятся, например: «VeriPic», «Veridata». Стоимость оснащения одного экспертного подразделения программами «VeriPic» и «Veridata» составляет несколько тысяч долларов, что, по нашему мнению, является менее целесообразным, чем использование для этих целей бесплатного формата RAW, предоставляющего сопоставимые возможности.
Результаты экспериментов показали, что цифровая фототехника может быть использована для проведения экспертных исследований в ближнем ультрафиолетовом диапазоне (от 330 нм), для запечатления видимой люминесценции, съемки в отраженных ультрафиолетовых лучах (от 330 нм), а также фотографирования в инфракрасной зоне спектра (от 650 нм).
Разработанные методические рекомендации по цифровой фотосъемке в ультрафиолетовом и инфракрасном диапазонах спектра могут быть использованы для обеспечения процесса производства криминалистических экспертиз, а также, в некоторых случаях, для фотосъемки криминалистических объектов на месте происшествия (например, в случае невозможности изъятия объектов, содержащих доказательственную информацию, которая может быть зафиксирована в рассматриваемых спектральных диапазонах). Разработанные алгоритмы обработки цифровых фотоснимков в графическом редакторе в виде развернутых блок-схем для экспертов-криминалистов созданы с целью повышения оперативности производства криминалистических экспертиз.
Современные технические и программные средства цифровой фотографии позволяют применять при проведении экспертных исследований запечатлевающие и исследовательские методы судебной фотографии наравне с пленочной фототехникой. Подробно рассмотрены методики: цифровой запечатлевающей фотосъемки, особенности цифровой репродукционной фотосъемки, особенности цифровой измерительной (масштабной) фотосъемки, микро- и макросъемки.
Предлагаются рекомендации по использованию экспертами-криминалистами дополнительного компьютерного программного обеспечения, в ряде случаев позволяющего расширить возможности применения технического средства. В качестве примера рассмотрена программа «DSL Remote Pro» компании Breeze Systems. С помощью данного программного продукта осуществляется удаленное управление процессом съемки на некоторых моделях цифровых фотоаппаратов.
Анализ экспертной практики показывает, что задачи, решаемые экспертами-криминалистами с помощью современных графических редакторов цифровых фотоизображений в процессе производства криминалистических экспертиз, можно условно разделить на три группы:
1. Структурное редактирование изображений:
- изменение линейных размеров изображения;
- кадрирование;
- поворот на необходимое количество градусов, горизонтальное и вертикальное отражение;
- коллажирование (совмещение и разделение фотоснимков объектов и их деталей);
- обтравка (отделение объекта на фотографии от фона).
2. Повышение качества восприятия изображения:
- устранение шума (погрешностей цвета в пикселях изображения);
- коррекция недостаточной или избыточной яркости и контрастности;
- цветокоррекция;
- повышение резкости;
- устранение дисторсии и других пространственных искажений;
- использование алгоритмов встроенных фильтров графического редактора.
3. Конвертирование файлов изображений в другие графические форматы.
Разработаны методические рекомендации по решению указанных экспертно-криминалистических задач.
Анализ экспертной практики показывает, что в настоящее время запись на компакт-диски однократной записи файлов с цифровыми фотоснимками по результатам производства криминалистических экспертиз осуществляется только по специальному запросу. Сами фотоснимки хранятся в компьютерных архивах экспертных подразделений непосредственно в тексте заключений. По нашему мнению, сложившаяся практика не в полной мере соответствует необходимому уровню доказательственной значимости цифровых фотоснимков в судебном процессе.
На основании вышеизложенного, разработаны методические рекомендации по записи и, в дальнейшем, воспроизведению последовательности обработки цифрового фотоснимка в компьютерном графическом редакторе, что обеспечивает наглядное отображение всех изменений на самом фотоснимке в суде, в той же последовательности, в которой они были записаны.
Автором проведено исследование современных цифровых фототехнических, программных средств и методов фиксации и обработки изображений с учетом потребностей практики производства криминалистических экспертиз. Разработанные рекомендации по использованию современной цифровой фототехники в целях фиксации изображений объектов криминалистических экспертиз, особенностям цифровой фотосъемки в ультрафиолетовой и инфракрасной зонах спектра, оформлению фототаблиц к заключениям экспертов-криминалистов с использованием программных средств цифровой фотографии носят конкретный характер и практическую направленность, с учетом результатов проведенных экспериментов, анализа научной литературы и экспертной практики. Применение разработанных методов позволит повысить качество и оперативность производства криминалистических экспертиз, сократить время при оформлении фототаблиц, иллюстрационных материалов, а также значительно повысит доказательственное значение цифровых фотоснимков в суде.
Изложенные в работе теоретические положения и рекомендации могут использоваться в процессе преподавания раздела «Цифровая фотография» в рамках курса «Судебная фотография», при преподавании дисциплин «Дактилоскопия и дактилоскопическая экспертиза», «Трасология и трасологическая экспертиза», «Технико-криминалистическое исследование документов», «Судебная баллистика и судебная баллистическая экспертиза», «Габитоскопия и портретная экспертиза», «Криминалистическая экспертиза холодного и метательного оружия», «Почерковедение и почерковедческая экспертиза», «Криминалистика» в учебных заведениях МВД России, в юридических вузах, на курсах повышения квалификации экспертов-криминалистов.
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