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ВСТУП

Актуальність теми. Одним із найбільш вагомих факторів, які визначають розвиток сучасного суспільства, є інформація та пов’язані з нею процеси. Протягом останніх років в Україні спостерігається стрімкий розвиток новітніх інформаційно-телекомунікаційних технологій, їх поширення та впровадження серед широких верств населення. Постійний розвиток інформаційно-комунікаційних технологій приводить до таких позитивних змін як стимулювання конкуренції, розширення виробництва, що забезпечує економічне зростання і зайнятість населення, підвищує ефективність функціонування практично всіх сфер життєдіяльності шляхом переходу на нові засади обробки та передачі інформації. Але, зважаючи на здатність інформації впливати на суб’єктів та повністю змінювати поведінку людини, суспільства або держави в необхідному напрямку, існують випадки, коли позитивні властивості інформації та інформаційних технологій можуть бути використані для досягнення як корисних, так і незаконних цілей. Особливої уваги при цьому потребує така форма конфліктної ситуації як інформаційна війна, оскільки це явище не тільки гальмує розвиток інформаційного суспільства, а й зачіпає практично всі пріоритетні сфери життя в усьому світі. Технічний прогрес суттєво скорегував методи військових, торговельних, економічних конфліктів, внаслідок чого прямі силові методи стали поступатися інформаційним. Розуміння шкідливості та деструктивної сили інформаційних війн вимагає проведення ґрунтовних досліджень цього феномену з правової точки зору. 

Незважаючи на надзвичайну важливість та актуальність забезпечення належного функціонування усіх сфер життєдіяльності людини, суспільства та держави, необхідність ефективного забезпечення інформаційної безпеки держави, зокрема шляхом вироблення надійного механізму протидії інформаційним війнам, на сьогодні повною мірою не визначені методологічні засади протидії інформаційним війнам, відсутні на монографічному рівні роботи, присвячені комплексному правовому дослідженню проблеми належного використання відповідних правових засобів та організаційних технологій протидії інформаційним війнам в Україні з метою забезпечення прав і свобод людини та громадянина в інформаційній сфері, належного функціонування суспільства та держави на рівні світових стандартів. 
Отже, зазначене, а також відсутність належного предметного дослідження даної проблеми в юридичній науці обумовлюють актуальність і важливість визначення системи правового регулювання протидії інформаційним війнам в Україні.

Зв’язок роботи з науковими програмами, планами, темами. Дисертаційне дослідження виконано у рамках п. 1.1, 3.1, 5.3, 9.3 Пріоритетних напрямів наукових досліджень Харківського національного університету внутрішніх справ на період 2005-2010 рр. Робота спрямована також на реалізацію основних положень Концепції Національної програми інформатизації (затвердженої Законом України від 4 лютого 1998 р. № 75), Закону України «Про основні засади розвитку інформаційного суспільства в Україні на 2007–2015 роки» від 9 січня 2007 р. № 537, Указу Президента України «Про заходи щодо забезпечення інформаційної безпеки держави» від 18 вересня 2002 р. № 836, Указу Президента України «Про рішення Ради національної безпеки і оборони України від 31 жовтня 2001 року „Про заходи щодо вдосконалення державної інформаційної політики та забезпечення інформаційної безпеки України” від 6 грудня 2001 р. № 1193.
Мета і завдання дослідження. Мета дослідження полягає у тому, щоб на основі аналізу чинного законодавства України, міжнародно-правових документів, практики їх реалізації, а також узагальнення основних положень праць науковців визначити сутність відносин, що виникають під час ведення інформаційних війн, адміністративно-правові та організаційні засади діяльності уповноважених органів державної влади України у сфері протидії інформаційним війнам, виробити конструктивні пропозиції та рекомендації щодо удосконалення діяльності відповідних органів державної влади України, запропонувати перспективні напрямки вироблення і реалізації правових засобів та організаційних заходів захисту від інформаційних війн в Україні. 

Для досягнення поставленої мети в дисертації необхідно було вирішити такі основні завдання:

- з’ясувати сутність інформаційних війн як однієї з форм реалізації загроз інформаційній безпеці України;
- визначити місце та роль інформаційної безпеки України в структурі національної безпеки України, уточнити правовий зміст основних понять і категорій інформаційної безпеки як складової національної безпеки;

- з’ясувати особливості ведення інформаційних війн в Україні:
- визначити поняття «інформаційна зброя» та основні її види;
- визначити види суб’єктів ведення інформаційних війн, особливості ведення інформаційних війн різними суб’єктами та застосування ними інформаційної зброї;

- з’ясувати зміст державної політики інформаційної безпеки (в контексті протидії інформаційним війнам) та пріоритетні напрями її реалізації;

- здійснити комплексну характеристику правової бази забезпечення інформаційної безпеки України, визначити першочергові напрямки та форми забезпечення інформаційної безпеки людини, суспільства та держави;
- розкрити сутність інституційного механізму протидії інформаційним війнам в Україні, визначити основні проблеми організації його функціонування;

- розробити правові основи організації належної взаємодії органів державної влади України щодо протидії інформаційним війнам та ефективні механізми боротьби з проявами інформаційних війн;

- сформулювати пропозиції та рекомендації щодо удосконалення діяльності органів державної влади України у сфері протидії інформаційним війнам та виведення її на якісно новий рівень.
Об’єктом дослідження є суспільні відносини, що формуються у сфері ведення інформаційних війн та вироблення організаційно-правових засобів і методів протидії їм.

Предметом дослідження є система правового регулювання протидії інформаційним війнам в Україні.

Методи дослідження. Методологічною основою дослідження стали сучасні загальні та спеціальні методи наукового пізнання. Їх застосування обумовлено системним підходом, що дає можливість досліджувати проблеми в єдності їх соціального змісту і юридичної форми. Системний метод використано під час визначення переліку суб’єктів ведення інформаційних війн (підрозділ 1.4), аналізу правової бази забезпечення інформаційної безпеки України (у контексті протидії інформаційним війнам) (підрозділ 2.1), дослідження системи органів державної влади України у сфері протидії інформаційним війнам (підрозділ 2.2), вироблення ефективних механізмів боротьби з проявами інформаційних війн (підрозділ 2.3). Логіко-семантичний метод, логічний метод та методи моделювання сприяли поглибленню понятійного апарату (підрозділи 1.1, 1.2, 1.3, 1.4, 2.1, 2.2). Історико-правовий метод застосовано під час аналізу особливостей формування правової бази забезпечення інформаційної безпеки України (підрозділ 2.1). Завдяки порівняльно-правовому методу та інформаційному підходу визначено правові проблеми протидії інформаційним війнам в Україні та шляхи їх вирішення (розділ 2), напрямки удосконалення національного законодавства з метою ефективної протидії інформаційним війнам в Україні на рівні світових стандартів (підрозділ 2.1). Статистичний метод використано для ілюстрації досягнень і недоліків у правовому регулюванні діяльності відповідних органів державної влади України у сфері протидії інформаційним війнам та визначення шляхів підвищення ефективності їх діяльності (підрозділ 2.2). 
Науково-теоретичне підґрунтя дослідження становлять наукові праці фахівців у галузі загальної теорії держави та права, теорії управління, адміністративного права, міжнародного права, інформаційного права та безпекознавства: В. Б. Авер’янова, О. Б. Антонова, І. В. Арістової, В. Г. Балашова, О. М. Бандурки, І. Л. Бачило, В. Т. Білоуса, Ю. П. Битяка, В. М. Богуша, В. О. Бондаренка, В. М. Брижка, Н. А. Брусніцина, В. І. Бурковського, В. К. Бутранця, О. І. Васильєва, Л. В. Воронцової, М. А. Вусої, І. П. Голосніченка, В. П. Горбатенка, В. П. Горбуліна, С. М. Гриняєва, С. В. Гриньова, В. В. Гущина, О. Г. Данільяна, В. М. Желіховського, Р. А. Калюжного, О. М. Кальченка, А. Б. Качинського, С. В. Ківалова, В. К. Колпакова, А. Т. Комзюка, С. А. Комова, Б. П. Кондрашова, В. А. Копилова, О. П. Коренєва, Б. А. Кормича, В. А. Ліпкана, О. С. Ліпкана, Ю. Є. Максименка, В. Л. Манілова, О. В. Манойла, Н. Р. Нижник, Д. М. Овсяника, В. В. Остроухова, І. Н. Панаріна, В. М. Петрика, Г. Г. Почепцова, В. Ф. Прокоф’єва, В. Е. Разуваєва, С. П. Расторгуєва, Г. П. Ситника, О. Ф. Скакун, Ю. М. Старилова, В. А. Тихонова, Л. С. Харченка, Д. Б. Фролова, Ю. С. Шемчученка, В. С. Цимбалюка, О. К. Юдіна та ін. Положення та висновки дисертації ґрунтуються на нормах Конституції України, міжнародно-правових, законодавчих та підзаконних нормативно-правових актів у сфері протидії інформаційним війнам. Інформаційну й емпіричну основу дослідження становлять національна правозастосовна практика, досвід країн Європейського Союзу; довідкова література, статистичні матеріали, веб-сайти мережі Інтернет.

Наукова новизна одержаних результатів полягає в тому, що дисертація є однією з перших у вітчизняній юридичній науці спроб комплексно, з використанням сучасних методів пізнання, урахуванням новітніх досягнень правової науки та сучасного розвитку інформаційних технологій визначити правові засади протидії інформаційним війнам в Україні  і виробити правові засоби та організаційні заходи захисту від інформаційних війн в Україні. В результаті проведеного дослідження сформульовано низку наукових положень та висновків, запропонованих особисто здобувачем. Основні з них такі: 

- удосконалено категоріальний апарат інформаційної безпеки шляхом розкриття змісту понять «безпека», «національна безпека», «інформаційна сфера»; показано, що конструктивним чином налагоджена національна безпека становить необхідну умову існування стабільної та ефективної інформаційної сфери; обґрунтовано, що інформаційна безпека є невід’ємною складовою національної безпеки;

- набуло подальшого розвитку визначення співвідношення поняття «інформаційна війна» з поняттями «інформаційне протиборство», «інформаційна боротьба», «інформаційна експансія» та «інформаційна агресія»;

- удосконалено характеристику інформаційних війн як однієї із форм реалізації загроз інформаційній безпеці України;

- удосконалено розуміння понять «інформаційна зброя», «інформаційний продукт» та «інформаційний ресурс» шляхом аналізу існуючих точок зору науковців з цього приводу; обґрунтовано, що у зв’язку зі стрімким зростанням технічного потенціалу суспільства, прогресуючим розвитком інформаційно-телекомунікаційних технологій постійно з’являтимуться нові види інформаційної зброї, що вимагатиме розробки нових засобів боротьби із незаконним використанням інформаційної зброї, розробки та впровадження засобів захисту від агресивних інформаційних дій;

- поліпшено розуміння особливостей ведення інформаційних війн шляхом проведення аналізу технологій ведення інформаційних війн у політиці, бізнесі та військових інформаційних війн, особливостей застосування конкретних видів інформаційної зброї; 

- удосконалено класифікацію суб’єктів ведення інформаційних війн, у результаті чого було зроблено висновок, що суб’єктний склад правовідносин, які виникають у зв’язку із розв’язанням інформаційних війн, відрізняється від інших суб’єктних складів правовідносин тим, що до його складу входять не тільки чітко визначені національним законодавством суб’єкти права, а й абсолютно нові суб’єкти, які не мають статусу суб’єкта в галузі приватного або публічного права; акцентовано увагу на транскордонності кола суб’єктів ведення інформаційних війн та їх здатності хаотично змінюватися;

- вперше визначено правові основи протидії інформаційним війнам в Україні; запропоновано низку правових заходів для ефективної протидії інформаційним війнам в Україні;

- набуло подальшого розвитку з’ясування особливостей формування державної політики інформаційної безпеки (в контексті протидії інформаційним війнам) та визначення пріоритетних напрямів її реалізації;

- вперше визначено інституційний механізм протидії інформаційним війнам в Україні; запропоновано та обґрунтовано необхідність налагодження ефективної взаємодії відповідних органів державної влади, що сприятиме вдосконаленню їх управлінської діяльності та виведенню її на якісно новий рівень;

- набуло подальшого розвитку визначення правових засад забезпечення інформаційної безпеки України, що дозволило запропонувати й обґрунтувати необхідність внесення змін до законодавства України відповідно до європейських стандартів побудови інформаційного суспільства;

- вперше обґрунтовано доцільність формування зваженої системи органів державної влади України, компетенція яких пов’язана із виробленням та реалізацією державної політики інформаційної безпеки (в контексті протидії інформаційним війнам); запропоновано конкретні організаційно-правові механізми інституційних перетворень з метою ефективної протидії інформаційним війнам в Україні;

- надано пропозиції щодо формування дієвого законодавства, норми якого належним чином регулювали б відносини, що виникають під час користування мережею Інтернет;

- сформульовано рекомендації щодо необхідності вироблення правового забезпечення захисту неповнолітніх від впливу інформації, яка становить загрозу їх морально-психічному здоров’ю, зокрема щодо забезпечення інформаційної безпеки дітей в мережі Інтернет. 

Практичне значення одержаних результатів полягає у тому, що вони становлять як науково-теоретичний, так і практичний інтерес:

- у науково-дослідній сфері – положення та висновки дисертації можуть бути основою для подальшої розробки проблем правового забезпечення протидії інформаційним війнам в Україні та організації діяльності відповідних органів державної влади на якісно новому рівні;

- у правотворчості – висновки, пропозиції та рекомендації, сформульовані в дисертації, може бути використано для удосконалення чинного національного  законодавства та розробки нових нормативно-правових актів, які регулюють питання протидії інформаційним війнам в Україні;
- у правозастосовній діяльності – використання одержаних результатів дозволить поліпшити практичну діяльність органів державної влади України у сфері протидії інформаційним війнам, привести її у відповідність до сучасних європейських стандартів з урахуванням формування в Україні інформаційного суспільства, налагодити якісну взаємодію органів державної влади України з операторами та провайдерами телекомунікацій;

- у навчальному процесі – матеріали дисертаційного дослідження можуть бути використані для написання підручників та навчальних посібників з питань забезпечення інформаційної безпеки людини, суспільства та держави, протидії інформаційним війнам, для підготовки підручників та практикумів з курсу «Інформаційне право України», а також у викладанні зазначеної дисципліни;
- у правовиховній сфері – положення і висновки дисертації можуть бути використані з метою підвищення рівня правової культури населення, особливо з питань дотримання норм комп’ютерної етики, морально-етичних основ регулювання відносин між комп’ютером і людиною в міжнародному мережевому просторі та висвітлення перспектив налагодження ефективної протидії інформаційним війнам в Україні.

Апробація результатів дослідження. Основні положення дисертації, теоретичні та практичні висновки було оприлюднено на двох науково-практичних конференціях: «Інформатизація вищих навчальних закладів МВС України» (Харків, 2010) та «Актуальні проблеми сучасної науки в дослідженнях молодих учених» (Харків, 2010), а також на теоретичних семінарах та засіданнях кафедри адміністративного права навчально-наукового інституту права, економіки та соціології Харківського національного університету внутрішніх справ. 
Публікації. Основні результати дисертаційного дослідження викладено у чотирьох статтях, опублікованих у наукових фахових виданнях, та тезах наукового повідомлення на науково-практичній конференції.

ВИСНОВКИ

У дисертації наведено теоретичне узагальнення й нове вирішення наукового завдання, що виявляється у визначенні адміністративно-правових та організаційних засад протидії інформаційним війнам, а також шляхів виведення діяльності відповідних органів державної влади України щодо протидії інформаційним війнам на якісно новий рівень. У результаті дослідження сформульовано ряд висновків, пропозицій та рекомендацій, спрямованих на досягнення поставленої мети. 
Обґрунтуванню та розробці моделі ефективної діяльності відповідних органів державної влади України щодо протидії інформаційним війнам сприяло з’ясування теоретико-методологічних засад такої протидії. Під цими засадами розуміються як існуючі теоретичні напрацювання, так і поглиблені їх тлумачення та розвиток. Зазначається, що теоретико-методологічне підґрунтя складають положення, які стосуються: а) нових уявлень про забезпечення інформаційної безпеки людини, суспільства та держави – визначення місця та ролі інформаційної безпеки України в структурі національної безпеки України, уточнення правового змісту основних понять і категорій інформаційної безпеки як складової національної безпеки; б) теоретичної бази ведення інформаційних війн як однієї із форм реалізації загроз інформаційній безпеці України – вироблення відповідного категоріального апарату (зокрема, надання визначення понять «інформаційна війна», «інформаційна зброя» «суб’єкти ведення інформаційних війн», комплексне дослідження співвідношення поняття «інформаційна війна» з таким поняттями як «інформаційне протиборство», «інформаційна боротьба», «інформаційна експансія» та «інформаційна агресія»).

Зроблено висновок, що основною ознакою, яка виокремлює інформаційну війну серед інших видів діяльності в інформаційній сфері, є обов’язкове застосування інформаційної зброї. Визначено та проаналізовано найбільш поширені види інформаційної зброї, що застосовуються під час ведення інформаційних війн в Україні. Відстоюється позиція, що застосування декількох видів інформаційної зброї вимагає розробки системи організаційно-правових заходів, спрямованих на протидію зазначеним засобам, залучення значної кількості фахівців, здатних своєчасно приймати зважені та обґрунтовані, а головне, ефективні, рішення, спрямовані на нейтралізацію загроз належному функціонування інформаційної сфери.
З метою вироблення дієвої системи заходів, спрямованих на протидію інформаційним війнам в Україні, визначено основні технології ведення інформаційних війн в політиці, бізнесі та військових інформаційних війн, особливості застосування конкретних видів інформаційної зброї.
З огляду на важливість з’ясування змісту поняття «суб’єкти ведення інформаційних війн», а також його невизначеності у національному законодавстві та у науковому обігу шляхом комплексного аналізу та узагальнення праць науковців, дослідження концептуальних засад державної політики інформаційної безпеки України (у контексті протидії інформаційним війнам) визначено та розкрито сутність зазначеного поняття. Надано власну класифікацію суб’єктів ведення інформаційних війн; акцентовано увагу на транскордонності кола суб’єктів ведення інформаційних війн та їх здатності хаотично змінюватися. З’ясовано специфіку ведення інформаційних війн різними суб’єктами та особливості застосування ними інформаційної зброї.
Зважаючи на необхідність вироблення ефективного механізму протидії інформаційний війнам в Україні, визначено адміністративно-правові та організаційні особливості формування державної політики інформаційної безпеки (в контексті протидії інформаційним війнам) та визначено пріоритетні напрями її реалізації. Запропоновано та обґрунтовано необхідність внесення змін до законодавства України відповідно до європейських стандартів побудови інформаційного суспільства. Визначено, що одним із пріоритетів розвитку національного інформаційного законодавства є здійснення кодифікації інформаційного законодавства. Наголошено на доцільності включення до проекту Інформаційного кодексу норм комп’ютерної етики, морально-етичних засад регулювання відносин в міжнародному мережевому просторі.

Враховуючи необхідність набуття нового та посиленого виміру в галузі протидії інформаційним війнам, запропоновано та обґрунтовано доцільність дослідження інституційного механізму протидії інформаційним війнам в Україні. Доведено, що інституційне забезпечення протидії інформаційним війнам в Україні складається з двох складових: системи органів державної влади, що здійснюють загальнодержавне керівництво у сфері забезпечення інформаційної безпеки (у тому числі у сфері протидії інформаційним війнам), та системи органів виконавчої влади, на які покладено обов’язок щодо часткового формування у межах наданих повноважень та реалізації державної політики інформаційної безпеки у сучасних умовах (у тому числі політики щодо протидії інформаційним війнам). Охарактеризовано нормативно-правову та організаційну діяльність органів державної влади України, що входять до інституційного механізму протидії інформаційним війнам. 

Обґрунтовано доцільність формування зваженої системи органів державної влади України, компетенція яких пов’язана із виробленням та реалізацією державної політики інформаційної безпеки (в контексті протидії інформаційним війнам); запропоновано конкретні організаційно-правові механізми інституційних перетворень з метою ефективної протидії інформаційним війнам в Україні.

Акцентовано увагу на необхідності налагодження ефективної взаємодії відповідних органів державної влади, що сприятиме вдосконаленню їх управлінської діяльності та виведенню її на якісно новий рівень. Наголошено за важливості налагодження конструктивного діалогу відповідних органів державної влади України у ході розробки основних засад державної політики забезпечення інформаційної безпеки України (у контексті протидії інформаційним війнам) та у ході реалізації узгодженої й обґрунтованої державної політики.

Запропоновано вирішити проблему правового забезпечення протидії інформаційним війнам в Україні шляхом формування дієвого законодавства, норми якого належним чином регулювали б відносини, що виникають під час користування мережею Інтернет (зокрема випадків, коли відомості, що містять у собі посягання на честь, гідність та ділову репутацію інших осіб, було розміщено у всесвітній мережі Інтернет на інформаційному ресурсі, вирішення процедурних питань спростування інформації, розміщеної в Інтернет).
Зважаючи на необхідність захисту неповнолітніх від негативного впливу Інтернету, навчання правильному користуванню невичерпними джерелами інформації, які надає Інтернет, запропоновано рекомендації щодо вироблення правового забезпечення захисту неповнолітніх від впливу інформації, яка несе загрозу їх морально-психічному здоров’ю, зокрема щодо забезпечення інформаційної безпеки дітей в мережі Інтернет. 

Доведено, що саме від врегулювання на законодавчому рівні основних засад протидії розповсюдженню продукції порнографічного характеру у засобах масової інформації залежить високий рівень моральності в суспільстві. Наголошено на надзвичайній значущості вироблення ефективної державної політики щодо протидії розповсюдженню порнографії як явища, у тому числі розповсюдженню продукції порнографічного характеру у засобах масової інформації. Запропоновано внести відповідні зміни до чинного законодавства України щодо боротьби із розповсюдженням продукції порнографічного характеру, особливо із розповсюдженням продукції порнографічного характеру з використанням дітей.
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