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ВСТУП

Актуальність теми. Локальні інформаційні системи як і інформаційні

системи інших типів в основному призначені для надання інформаційних

послуг певним групам споживачів чи окремим споживачам. В рамках таких

систем для розпізнавання споживачів використовуються системи управління

доступом. Серед основних методів управління інформаційною системою є

підсистема управління повноваженнями. Такі повноваження можуть надаватися

окремим користувачам інформаційної системи, вони можуть змінюватися

відносно рівня наданих повноважень, а також переходити із статусу повно-

важень у статус небезпек для даної системи та можуть підлягати іншим

перетворенням, які обумовлюються предметною областю, для обслуговування

якої відповідна інформаційна система створена.

Однією з найбільш поширених небезпек для даних, що знаходяться в

інформаційних системах, та для самих систем є неуповноважений користувач,

який отримав повноваження на роботу з системою. Тому проблема управління

повноваженнями є надзвичайно актуальною незалежно від того, чи використо-

вуються відомі системи захисту доступу та системи безпеки.

Необхідність проведення досліджень, що стосуються захисту доступу,

обумовлена також і тим, що локальні інформаційні системи використовуються

для різних прикладних задач, специфіка яких може вимагати нових рішень при

розв’язку задач формування системи управління повноваженнями. До таких

задач відносяться: ідентифікація та аутентифікація користувача; визначення

типу повноважень; актуалізація, модифікація повноважень та цілий ряд інших

задач, розв’язок яких є необхідний для побудови системи захисту доступу до

інформаційних засобів. У багатьох випадках задачі захисту локальної

інформаційної системи зводяться до створення системи захисту доступу,

оскільки відповідна система може виявитися фізично відокремленою від

зовнішніх мереж.
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Задачі управління і контролю доступом, за своєю суттю, є досить склад-

ними, оскільки будь-яка небезпека для реалізації ініційованої нею атаки

насамперед здійснює доступ до системи. Вагомий внесок у розроблення теоре-

тичних основ безпеки доступу зробили Задірака В. К., Коваленко Н. Н.,

Анісімов Ф. В., Гайкович В., Хорошко В. О. та інші науковці.

Приймаючи до уваги вищенаведене можна стверджувати, що проблема

захисту систем доступу є актуальною на сьогодні та в майбутньому.

Зв’язок роботи з науковими програмами, планами, темами. Робота

виконувалася як складова частина досліджень, що проводилися в Кримському

інституті інформаційно-поліграфічних технологій Української академії

друкарства в рамках наукового напряму кафедри інформаційно-поліграфічних

технологій «Технологія управління повноваженнями в системах захисту

інформації», де автором розроблена модель управління повноваженнями.

Мета і задачі дослідження. Метою дисертаційної роботи є розроблення

інформаційної технології створення засобів захисту інформації на основі

використання механізмів управління повноваженнями.

Відповідно до поставленої мети в роботі розв’язано такі задачі:

— аналіз існуючих методів захисту інформації;

— розроблення та дослідження методів формування правил надання повно-

важень користувачам інформації;

— розроблення методів аналізу логічних правил системи управління

доступом;

— дослідження моделі управління повноваженнями;

— побудова алгоритмів формування системи управління повноваженнями.

Об’єктом досліджень є процес функціонування систем доступу до

інформації.

Предметом досліджень є методи та засоби побудови системи управління

повноваженнями для захисту інформації.
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Методи дослідження. Для вирішення поставлених задач у дисертаційній

роботі використано методи математичної логіки, методи теорії моделювання,

комп’ютерне моделювання та методи системного аналізу.

Наукова новизна одержаних результатів. У результаті проведених

досліджень розроблено інформаційну технологію формування та використання

систем управління наданням повноважень на основі аналізу параметрів та

подій, які мають відношення до користувачів, що дозволяє збільшити рівень

захисту доступу до інформаційної системи.

При цьому в дисертаційній роботі отримано такі наукові результати:

— розроблено метод формального опису систем управління повноважен-

нями на основі математичної логіки, поточних параметрів та зареєс-

трованих системою доступу подій, який може бути використаний для

визначення повноважень користувача;

— побудовано метод аналізу логічних систем управління повноваженнями,

який використовує засоби математичної логіки та уможливлює форму-

вання поточних повноважень для користувача інформаційної системи;

— запроектовано метод формування правил управління повноваженнями

користувачів засобами аналізу параметрів, що впливають на процес

надання повноважень, що забезпечує визначення поточної категорії

об’єкта та повноважень суб’єкта;

— розроблено метод загальної організації способу використання інформа-

ційної технології та створено структуру системи управління повнова-

женнями на основі компонент, що визначають поточне значення міри

безпеки та міри її надійності для захисту доступу шляхом надання

відповідних повноважень користувачам.

Практичне значення одержаних результатів. Завдяки створенню

технології формування засобів контролю повноважень на отримання доступу

до інформаційної системи користувачем стало можливим здійснювати повний

аналіз подій, що відбуваються в системі, пов’язані з участю користувача, який
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звернувся за поточними повноваженнями на доступ до інформаційних засобів

системи. На основі цього в роботі розв’язано такі практичні задачі:

— створено алгоритми виявлення подій, що відбувалися в системі та

пов’язані з участю користувача, який виставив запит на отримання повно-

важень;

— розроблено алгоритми формування моделей управління засобами захисту

доступу до системи користувачів.

Практична реалізація запропонованої інформаційної технології здійснена

при реалізації засобів захисту для системи доступу до інформаційної системи, що

експлуатується в Державному комітеті телебачення та радіомовлення України.

Наукові положення та висновки дисертаційної роботи використовуються

у лекційних та практичних курсах дисципліни «Інформаційна безпека

електронних ресурсів» на кафедрі інформаційних мультимедійних технологій

Української академії друкарства.

Особистий вклад здобувача. Всі наукові результати, що складають зміст

дисертаційної роботи отримані автором самостійно. У публікаціях, написаних у

співавторстві, здобувачеві належать [21,103] — аналіз існуючих методів захисту

доступу; [45, 107] — методика виявлення подій, що пов’язані з користувачами;

[23,36,66] — розроблення математичної моделі управління системою надання

повноважень.

Апробація результатів дисертаційної роботи. Основні наукові резуль-

тати та положення дисертаційної роботи доповідались на міжнародних та

національних науково-технічних конференціях та семінарах, зокрема на: ХХX

Науково-технічній конференції «Моделювання» (ІПМЕ НАН України); XV

Міжнародній науково-практичній конференції з проблем видавничо-полігра-

фічної галузі (Київ, ПАТ «УкрНДІСВД»).

Публікації. За матеріалами дисертаційної роботи опубліковано 14 наукових

праць, серед яких 11 статей у наукових фахових виданнях України, 3 тези в

збірниках наукових конференцій.
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Структура та обсяг дисертації. Дисертаційна робота складається зі

вступу, чотирьох розділів, висновків, списку використаних джерел та додатку.

Робота викладена на 159 сторінках і містить 146 сторінок основного тексту та

список літератури із 107 найменувань.__
Загальні висновки

В дисертаційній роботі розв’язано науково-прикладну задачу створення

інформаційної технології формування засобів захисту даних в комп’ютерних

мережах на основі використання методів управління повноваженнями користу-

вачів, яким надаються ресурси для використання відповідної мережі.

При цьому розв’язано такі науково-практичні задачі.

1. На основі аналізу існуючих методів захисту та засобів управління досту-

пом користувачів до комп’ютерних мереж обґрунтована необхідність

створення та дослідження таких методів управління повноваженнями на

доступ, які б забезпечували заданий рівень захисту від неуповнова-

женого доступу до системи.

2. Вперше розроблено та досліджено методи математичного опису системи

управління повноваженнями, що дозволило враховувати ряд додаткових

факторів, які понижують рівень безпеки доступу, що дозволило врахову-

вати їх при формуванні рішення про надання доступу.

3. Розроблено систему управління повноваженнями користувачів, яка

дозволяє проводити аналіз поточного стану системи доступу та

пов’язувати його з окремими користувачами, що дозволяє більш повно

аналізувати поточні повноваження кожного окремого користувача.

4. Розроблено метод формування моделі системи повноважень, яка

об’єднує всі компоненти системи управління доступом, що дозволяє

змінювати рівень захисту доступу та адаптувати його відносно кожного

з користувачів, що дозволяє персоналізувати рівень захисту системи.

5. Розроблено і досліджено методи функціонування моделей управління

повноваженнями, що розширені додатковими логічними функціями, які

відображають особливості функціонування системи управління досту-

пом, що враховує можливість модифікації рівня захисту для окремих

споживачів.
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6. Розроблено метод формування поточних повноважень користувачів, що

враховує параметри системи, користувача та характер співпраці корис-

тувача за певний минулий період.

7. Розроблена загальна організація використання інформаційної технології

формування систем управління доступом, що забезпечує відповідні рівні

захисту.
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