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3) ВВЕДЕНИЕ

Актуальность темы исследования.  Рыночная конкурентоспособность, как ракет-носителей (РН), так и космических аппаратов (КА) во многом обеспечивается качеством бортовых систем управления (СУ) и определяется интегральным показателем вероятности успешного выполнения миссии, который включает множество различных характеристик. Одними из основных являются показатели надежности и точности выполнения команд в жестком регламенте времени. Это СУ однократного применения с автоматическим обслуживанием. 

В данной работе исследованы подходы, позволяющие на этапе разработки учесть аппаратные и системные особенности, которые обычно вскрываются при отработке СУ в составе комплексных испытательных стендов. В частности, рассматриваются методы обеспечения отказоустойчивости бортовых цифровых вычислительных систем БЦВС с аппаратно резервированной структурой каналов процессора на основе однокристальных микро-ЭВМ и автоматическим обслуживанием резерва. Актуальность проблем при построении высоконадежных БЦВС реального времени для применения в СУ РН обусловлена еще рядом факторов, и прежде всего, тем, что они:

‑ должны быть адаптированы к существующим в эксплуатации алгоритмам функционирования и учитывать опыт решений для новых проектов;
‑ должны длительное время обеспечивать воспроизводство системы управления, а для этого учитывать возможность поэтапной модернизации аппаратуры в условиях быстрой смены поколений электронных компонент;
– являются системами с высокой скоростью реакции и скорость обнаружения и парирования возможных отказов определяет общий успех выполнения миссии;
‑ являются системами с автоматическим аппаратным обслуживанием резерва;
‑ являются системами с жестким ограничением по габаритам, массе, энергопотреблению и прочим требованиям заказчика;
– являются объектом случайных воздействий различной природы, которые могут вызывать кратковременную или длительную потерю работоспособности отдельных узлов и блоков.

Одновременно с техническим аспектом, при проведении модернизации СУ РН существует и экономический, так как все разработки в сфере современной электроники базируются на импортных электронных изделиях, где фирмы изготовители самостоятельно определяют временной период их выпуска. Остановка воспроизводства РН по причине отсутствия необходимых электронных составляющих систем управления грозит материальными убытками, а при длительном сроке модернизации ‑ полной потерей данного сегмента международного рынка. 

Необходимость обеспечения оперативности разработки, при соблюдении, как показателей отказоустойчивости, так и других технических характеристик обусловливает актуальность научных исследований, посвященных разработке и совершенствованию методов разработки, оптимизации и оценки обеспечения безотказности. Метод комплексирования систем на основе готовых к применению элементов пока является наиболее перспективным по времени реализации проектов, несмотря на высокие затраты. Обеспечение отказоустойчивости аппаратуры на основе однокристальных модулей возможно только на уровне межкристальных интерфейсов. Поэтому актуальны исследования методов построения элементов, как для готовых решений, так и собственных разработок с аппаратной реализацией обеспечения надежности на базе кристаллов, конфигурируемых пользователем EPLD (Electrically Programmable Logic Device) и FPGA (Field Programmable Gate Array).

Значительный вклад в развитие структур обеспечения отказоустойчивости компьютеров внесли Дж. Уэйкерли, Д. Пауэл, Р. Харпер, Дж. Лала, Д. Калдвэл, К. Прейгер, А.И. Кривоносов. Предложенные структурные решения по обеспечению безотказности ЦВМ на практике подтверждают основные теоретические положения, изложенные в работах У. Пирс, А.М. Половко и получивших дальнейшее развитие в работах А.И. Кривоносова и В.С. Харченко. 

В последние годы метод комплексирования систем на основе готовых к применению элементов является наиболее перспективным по времени реализации проектов. Однако в литературе последних лет издания в основном рассматриваются вопросы программного поддержания отказоустойчивости, а методам аппаратного обеспечения надежности уделяется недостаточное внимание. Это приводит к недооценке рисков, связанных с возникновением наиболее критических аппаратурных отказов в системах с одним ярусом аппаратного резервирования, а также к неэффективному применению только программных методов и средств обеспечения надежности. Вопросы обеспечения надежности, связанные с проблемой эффективной межканальной и межмодульной синхронизации, остаются также актуальными, поскольку решаются на программном уровне, а применяемый SIFT (Software Implement Fault Tolerance)  подход приводит к снижению системной производительности БЦВС относительно производительности применяемых процессоров. В связи с этим, существует потребность в совершенствовании моделей и методов, структурного построения БЦВС на основе усовершенствования идеи Д. Дэвиса и Дж. Уэйкерли в части аппаратной синхронизации каналов для применения к макроузлам и однокристальным микро-ЭВМ. Кроме того, существует потребность в разработке более универсальных и гибких методик, которые могли бы использоваться при построении и предварительной оценке получаемых технических характеристик новых БЦВС и снимали бы зависимость от применяемой элементной базы. 

Таким образом, разработка моделей, методов и средств аппаратного повышения отказоустойчивости мажоритарно- резервированных бортовых цифровых вычислительных систем жесткого регламента времени, высокой скорости локализации и парирования сбоев и отказов, построенных на основе однокристальных микро-ЭВМ, является актуальной научной задачей, которая определила направление исследований.
Связь работы с научными программами, планами, темами. Исследования, результаты которых изложены в диссертации, проводились в соответствии с государственными планами НИР, НИОКР, программами и договорами, выполняемыми в Национальном аэрокосмическом университете им. Н.Е. Жуковского:

· “Розробка науково-методичних основ і інформаційних технологій оцінки і забезпечення відмовостійкості і безпеки комп’ютеризованих систем аерокосмічних комплексів, інших комплексів критичного застосування” (Национальный Аэрокосмический университет им. Н.Е. Жуковского “ХАИ”, № 0103U004093, 2003-2005);

· “Теоретичні основи, методи та інструментальні засоби аналізу, розробки і верифікації гарантоздатних інформаційно-управляючих систем для аерокосмічних об’єктів і комплексів критичного застосування” (Національний аерокосмічний університет ім. М.Є. Жуковського “ХАІ”, Д503–45/2006, № 0106U001071, 2006-2008 рр.); 
· “Теоретичні основи, методи та технології забезпечення гарантоздатності еволюціонуючих комп'ютеризованих інфраструктур для аерокосмічних і критичних об’єктів” (Національний аерокосмічний університет ім. М.Є. Жуковського “ХАІ”, Д503–17/2009, № 0108U010994, 2009-2011 рр.).
Кроме того исследования и разработки проводились в соответствии с государственными заказами Державного космічного агентства України в научно- производственном предприятии «ХАРТРОН‑АРКОС».

Роль автора в этих работах и проектах, в которых диссертант являлся непосредственным исполнителем, состоит в анализе, разработке методов, моделей и аппаратных средств, применяемых при инжиниринге высоконадежных БЦВС реального времени с заданными техническими характеристиками.

Целью диссертационного исследования является повышение стойкости мажоритарно-резервированных бортовых цифровых вычислительных систем жесткого регламента времени, выполненных на однокристальных микро-ЭВМ к сбоям, обусловленным рассинхронизацией каналов, путем разработки и внедрения метода и способов многоярусного аппаратно-синхронизированного мажоритирования.
Для достижения поставленной цели необходимо решить следующие задачи: 

· исследовать состояние рынка электронных компонент и методов обеспечения отказоустойчивости бортовых вычислительных систем реального времени, обосновать критерии выбора электронных компонент и расширения границ их применения за счёт компенсации рисков путем структурных решений обеспечения отказоустойчивости;

· исследовать особенности функционирования однокристальных микро-ЭВМ и обосновать критерии выбора вариантов применения аппаратной поддержки отказоустойчивости средствами мажоритарного резервирования; 

· исследовать мажоритарный аппарат с учётом быстродействия элементов, времени срабатывания мажоритарного органа, времени переключения и распространения сигналов при выборе вариантов сочетания средств и усовершенствовать аппарат обеспечения отказоустойчивости;
· обосновать пути, которые позволяют на этапе разработки учесть аппаратные и системные особенности взаимодействия узлов и каналов БЦВС, разработать методики, сокращающие время разработки и внедрения в серийное производство.

Объект исследования – функционирование бортовых компьютерных систем критического назначения в жестком регламенте времени.
Предмет исследования – модели, методы и структуры для обеспечения отказоустойчивости БЦВС жесткого регламента времени на базе однокристальных микро-ЭВМ и кристаллов программируемой логики (FPGA).
Методы исследования. В основу методологии исследований были положены принципы системного анализа (иерархичности, декомпозиции и др.). При решении общей и частных научных задач используются следующие методы проведения исследований: 

· методы синтеза моделей логических узлов цифровых вычислительных машин для построения реализации на кристаллах FPGA элементов; 

· методы имитационного моделирования в среде проектирования FPGA для логико-временного анализа фазочастотных характеристик передаточной функции синтезированных моделей; 

· методы теории вероятностей – при разработке моделей оценки надежности;

· методы практического эксперимента для проверки синтезируемых моделей.

Научная новизна полученных результатов:

1) Предложена логико-временная модель мажоритарного органа для БЦВС жесткого регламента времени, которая в отличие от известных учитывает различные сочетания фаз состояния каналов и задержек распространения сигналов в межканальных интерфейсах, что позволяет выявлять критичные по времени цепи и элементы, а также оценить степень допустимого асинхронизма каналов относительно распределения времени в такте операционной системы для решения системной задачи;
2) усовершенствованы метод и архитектуры многоярусного мажоритарного резервирования БЦВС на основе частичного и полного аппаратного синхронизированного мажоритирования, что позволяет повысить устойчивость к сбоям, вызываемым рассинхронизацией каналов, а также повысить системное быстродействие БЦВС;

3) получила дальнейшее развитие модель оценки надёжности мажоритарного резервирования БЦВС в части учета охвата мажоритарными элементами цепей синхронизации и данных, что позволяет повысить точность расчета показателей безотказности.

Практическое значение полученных результатов определяется тем, что на основе проведенных исследований и предложенных методов:

· разработаны инженерные методики, алгоритмы и инструментальные FPGA- реализации моделей синхронизированного функционирования процессоров в каналах БЦВС.

· сформулированы предложения для проектов, определяющих особенности применения методики логико-временного анализа фазочастотных характеристик моделей и переходных функций, проектируемых в FPGA БИС блоков при инжиниринге БЦВС с требуемым показателем надежности.

· усовершенствованы методики выбора и сочетания структур аппаратных и программных способов обеспечения отказоустойчивости БЦВС на основе теоретических положений, конкретных инженерных методик анализа, оценки обеспечения надежности.

Реализация. Результаты исследований внедрены :

· на научно-производственном предприятии «ХАРТРОН-АРКОС» в процессе проектирования бортовой аппаратуры систем управления ракет-носителей и космических аппаратов, что позволило разработать ряд БЦВМ и обеспечить требуемые технические характеристики БЦВС для проектов «EgiptSat‑1», «СІЧ‑2», «Циклон-4» и др. (ПРИЛОЖЕНИЕ А, акт внедрения от  04 мая 2012 );

· в госбюджетных НИР и в учебном процессе кафедры компьютерных систем и сетей Национального аэрокосмического университета им. Н.Е. Жуковского “ХАИ” при чтении дисциплин “Микропроцессоры в электронных аппаратах” “Программное обеспечение микропроцессорных систем”. (ПРИЛОЖЕНИЕ А, акт внедрения от  06 июня 2012 ).

Личный вклад соискателя заключается в обосновании методик, способов и моделей; анализе и обобщении результатов; экспериментальных исследованиях, которые обеспечивают решение поставленных в диссертации задач и реализации в серийное производство. Все основные результаты получены автором лично. 

8 работ опубликовано без соавторов, 7 – в соавторстве. В работах, опубликованных в соавторстве, автору принадлежат: формулировки задач разработки и реинжиниринга бортового компьютера системы управления ракет- носителей, исходя из требований к надежности [1]. В совместных работах [2-4] автором сформулированы задачи применения перспективных электронных компонент класса “INDUSTRY” и снижение рисков применения путем повышения надежности бортовых комплексов. В совместных работах [5, 6] автором проведен анализ структур обеспечения отказоустойчивости и сформулированы преимущества структуры с многоярусным аппаратным мажоритированием каналов на основе принудительной аппаратной синхронизации функционирования процессоров. Работы [7-14] опубликованы без соавторов. В совместной работе [15] автором проведен анализ показателей надежности функционирования каналов при введении аппаратной синхронизации путем применения цепей активной обратной связи.

Апробация результатов научных исследований проводилась на научных конференциях и симпозиумах: Международной научно-практической конференции «Современные информационные и электронные технологии» (г.Одесса 2002, 2003, 2004), Міжнароднiй молодіжнiй науково-практичнiй конференції «Людина і космос» (г.Днепропетровск 2002, 2003, 2004, 2005), Міжнароднiй науково-технічнiй конференції «Dependable System, Services & Technologies» (г.Полтава 2006, г.Кировоград 2007, 2008, 2009), а также на межотраслевом семинаре «Критические компьютерные технологии и системы» проводимом на кафедре компьютерных систем и сетей Национального аэрокосмического университета им. Н.Е. Жуковского “ХАИ” (2003-2011). 
Публикации. Результаты научных исследований опубликованы в 15 печатных трудах, среди которых 9 статей опубликованы в научных изданиях, которые включены в Перечни ВАК Украины (научных журналах), 4 тезисов докладов ‑ в сборниках трудов и материалах научных конференций, 2 публикации в тематических журналах.

Структура и объём диссертации. Диссертация состоит из введения, 4 разделов, выводов и приложений. Полный объем диссертации составляет 157 страниц, в том числе: 42 рисунка из них 2 рисунка на 1 отдельной странице, 5 таблиц, список из 111 использованных литературных источников на 9 страницах, а также 4 приложения на 18 страницах.

4) ВЫВОДЫ

1. В диссертации поставлена и решена научно-практическая задача усовершенствование метода и средств построения высоконадежных бортовых цифровых вычислительных систем жесткого регламента, выполненных на однокристальных микро-ЭВМ: 

‑ доказана возможность и экономическая целесообразность принятия решений при выборе электронных компонент класса “INDUSTRY” и обоснованы критерии расширения границ применения в ракетно-космической отрасли за счет компенсации рисков путем структурных решений обеспечения отказоустойчивости; 

‑ предложена логико-временная модель мажоритарного органа для БЦВС жесткого регламента времени, которая в отличие от известных учитывает различные сочетания фаз состояния каналов и задержек распространения сигналов в межканальных интерфейсах, что позволяет выявлять критичные по времени цепи и элементы, а также оценить степень допустимого асинхронизма каналов относительно распределения времени в такте операционной системы для решения системной задачи;

‑ усовершенствован метод и архитектуры многоярусного мажоритарного резервирования БЦВС на основе введения средств частичного и полного аппаратного синхронизированного мажоритирования, что позволяет повысить устойчивость к сбоям, вызываемым рассинхронизацией каналов, а также повысить системное быстродействие БЦВС; 

‑ обоснованы критерии выбора структуры обеспечения отказоустойчивости бортовых цифровых вычислительных систем для различных типов однокристальных микро-ЭВМ; определены источники рассинхронизации и разработаны критерии сочетания структур при построении отказоустойчивой БЦВС; разработаны и исследованы модели мажоритированной БЦВС на однокристальных ЭВМ, модели интерфейсного взаимодействия блоков системы в штатном и отладочных режимах; 
‑ получили дальнейшее развитие модель оценки надёжности мажоритарного резервирования БЦВС в части учета охвата мажоритарными элементами цепей синхронизации и данных, что позволяет повысить точность расчета показателей безотказности.

2. Практическое значение полученных результатов состоит в:

- разработке и усовершенствовании методики выбора и сочетания структур аппаратных и программных средств обеспечения  отказоустойчивости БЦВМ, на базе теоретических положений, конкретных инженерных методик анализа, оценки и обеспечения надежности; 

- разработке алгоритмов учета и компенсации межканальной рассинхронизации как аппаратными, так и программными средствами;

- их непосредственного использования на предприятии, занимающегося разработкой и модернизацией БЦВМ критического применения. 

Эти результаты формируют прикладную технологию, позволяющую ускорить процессы принятия решений при построении БЦВС после формулировки технических требований их оценке и выборе параметров технического проекта СУ. Использование научных и прикладных результатов исследований позволяет повысить надежность СУ, что обеспечивается за счет уменьшения вероятности нахождения системы в состояниях выявленных и/или скрытых отказов, а также аппаратного парирования рисков их возникновения и распространения в программном уровне СУ. 

3. Результаты исследований апробированы и внедрены на предприятии Хартрон-АРКОС (Украина), занимающимся разработкой, производством и эксплуатацией бортовых систем управления космического назначения, а также в учебном процессе Национального аэрокосмического университета им. Н.Е. Жуковского «ХАИ». 

4. Достоверность новых научных положений и выводов диссертационной работы подтверждается:

· выбором исходных данных и обоснованием допущений, используемых при разработке моделей и методов анализа отказов, исходя из опыта разработки и эксплуатации БЦВС; 

· результатами логико-временного моделирования функционирования модели системы ПАСПМ при граничных значениях параметров;

· результатами практического внедрения логико-временных моделей ПАСПМ в FPGA оборудование окружения однокристальных микро-ЭВМ с последующим; 

· тестированием изготавливаемых БЦВС на локализацию и парирование введенных аппаратных отказов при штатном функционировании ПО СУ РН на комплексных стендах в циклах сертификационных испытаний;

· летными испытаниями и введением в эксплуатацию.

5. Дальнейшее использование результатов возможно и целесообразно при разработке БЦВС с ориентацией на SoC- технологию проектирования, выборе средств резервирования и стратегий адаптации и восстановления работоспособности как всей СУ, так и БЦВМ для применения в длительных космических миссиях.

6. Далее исследования целесообразно проводить в направлениях:

- развития методики ПАСПМ для  SoC- ориентированных БЦВМ и выбора средств снижения критичности с учетом внешних воздействий и возможной деградации кристаллов системы;

- разработки методологии встроенного аппаратурного контроля функционирования ПАСПМ «на-лету» в процессе штатного функционирования;

- разработки методов безударной адаптации системы ПАСПМ «на-лету», как в сторону понижения количества активных каналов, так и в сторону восстановления начальной конфигурации БЦВС, совершенствования ПАСПМ на основе улучшенных моделей и SoC- технологии при разработке всех составляющих проекта.
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