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ВВЕДЕНИЕ

В настоящее время в нашей цивилизации происходит переход из ХХ – «энергетического» века в ХХІ век, который можно назвать «информационным». Информация превращается из абстрактного понятия в едва ли не самый ценный объект, который определяет перспективы развития всех значимых событий в науке, технике, коммерции, социуме, напрямую связанных с процессами производства и владения информацией. 

Интеграция информационных ресурсов в инфраструктуре распределенных компьютерных систем (РКС) обработки данных и управления, в корпоративных и телекоммуникационных сетях позволяет осуществить взаимодействие любых пользователей в реальном масштабе времени вне зависимости от расстояния и возможность мобильного доступа к необходимой информации в любое время и в любом месте.

Развитие и внедрение наноэлектронных технологий в процесс создания современных информационно-управляющих и компьютерных систем (КС), широкое использование программируемых логических интегральных схем (ПЛИС), сигнальных процессоров, микроконтроллеров, сетей и систем на одном кристалле (NOC) и (SOC), модулей с интеллектуальными свойствами (IP-core), появление на рынке электронных услуг смарт-устройств, ноутбуков, мобильных устройств и мониторов открывают перспективы развития инновационных подходов к созданию систем, обладающих принципиально новыми архитектурными и функциональными свойствами, такими, как самоорганизация, реконфигурация, искусственный интеллект.

С развитием IT- и IP-технологий многие ведущие зарубежные фирмы вкладывают огромные средства в создание соответствующего инструментария интеллектуальной обработки данных, текстовой, речевой и графической информации. 

На применении интеллектуальных технологий обработки данных (ИТОД) базируются перспективные концепции управления процессами и средствами в недетерминированной обстановке, на основе их активного использования предполагается поддерживать рациональные решения, строятся биометрические системы идентификации и верификации для решения задач обеспечения безопасности.

Интеллектуализация обработки данных в связи с бурным развитием 
IP-технологий начинает приобретать все большее значение для эффективного решения двух основополагающих проблем.

С одной стороны, это получение в реальном масштабе времени многоаспектной и объективной информации из всех доступных информационных источников о состоянии, направлении развития тех или иных процессов. Поэтому синтез знаний, осуществленный на основе систем их интеллектуальной обработки, дает абсолютно новое интегративное качество, позволяющее прогнозировать негативное развитие тех или иных процессов и явлений. 

С другой стороны, применение ИТОД дает возможность повысить безопасность функционирования различных компьютеризированных систем, в том числе связанных с принятием стратегических решений. Свойства безопасности, надежности и отказоустойчивости в корпоративных компьютерных сетях и компьютеризированных системах управления транспортными системами, информационно-управляющих системах химическим производством и технологическим оборудованием, ядерными реакторами, средствами космической техники и др. обеспечиваются средствами защиты, исключающими катастрофические последствия с большими материальными потерями и человеческими жертвами. 

Обеспечение безопасности РКС включает в себя защиту каналов связи, оборудования, программного обеспечения, данных и персонала. Методы и средства обеспечения безопасности РКС можно условно разделить на несколько групп:

– криптографические средства, обеспечивающие защиту от несанкционируемого доступа информации; 

– средства и методы помехоустойчивого кодирования, обеспечивающие защиту информации при передаче ее по каналам связи; 

– средства, обеспечивающие защиту от воздействия программ-вирусов; 

– средства, обеспечивающие защиту от отказов, перемежающихся неисправностей и сбоев, возникающих при работе программно-аппаратных подсистем РКС.

Надежность и отказоустойчивость функционирования РКС и ее подсистем относится к стратегическому уровню защиты безопасности, осуществляющего управление РКС и поддерживающего работоспособность и исправность функционирования всех программно-аппаратных средств и обеспечивается встроенными средствами тестового, функционального диагностирования и восстановления работоспособности, которые включены в систему технического диагностирования (СТД) или диагностической инфраструктуры (ДИ). 

Возрастание сложности современных компьютерных систем, требований высокой производительности, надежности и отказоустойчивости в условиях стохастического характера входных потоков информации и недетерминированности параллельной обработки данных определяют парадигму использования ИТОД для рационального управления процессами функционирования, диагностирования и восстановления работоспособности путем реконфигурации структуры РКС.

Это определяет сущность инновационного подхода к проектированию диагностической инфраструктуры с интеллектуальными свойствами (ДИ-ИС) РКС, многопроцессорных систем обработки данных (МПСОД) и управления (МПСУ). 

Актуальность темы. 

Развитие информационных, наноэлектронных технологий и беспроводных широкополосных сетей передачи информации, определяют перспективу создания экономичных, надежных и отказоустойчивых КС, производительность которых сравнима с производительностью мощных суперкомпьютеров типа nCube, Cray, но со стоимостью в десятки и сотни раз меньшей.

В настоящее время многочисленные исследования по созданию надежных и отказоустойчивых КС на основе использования методов и моделей программно-аппаратных средств технической диагностики выполняются с учетом международных стандартов проектирования цифровой техники IEEE 1149.1÷4 «Стандарт граничного сканирования» и IEEE Р1500 Built-in self test (BIST) «Стандарт встроенных средств диагностирования».

В публикациях ведущих специалистов крупнейших фирм Synopsis, Itel, IBM Inc, Mentor Graphics и др. обсуждается эффект синергизма при решении проблем верификации и диагностирования цифровых систем. Эффект синергизма на этапе производства и эксплуатации достигается при создании ДИ систем путем строгого соблюдения стандартов тестопригодного проектирования, методов синтеза легко тестируемых схем, сочетания функциональных и тестовых методов диагностирования неисправностей, использования статических и динамических методов верификации, встроенных средств диагностирования.

Весомый вклад в решение проблем сигнатурного мониторинга, тестового и функционального диагностирования, синтеза легко тестируемых схем, генерации тестов и моделирования неисправностей, создания встроенных средств самотестирования внесли ученые: П.П. Пархоменко, Е.С. Согомонян, А.П. Горяшко, В.Г. Тоценко, Л.А. Мироновский, Д.В. Сперанский, В.А. Твердохлебов, А.М. Романкевич, Ю.А. Скобцов, С.В. Яблонский, А.Н. Богомолов, Л.В. Дербунович, Р. Убар, Г.Ф. Кривуля, E.J. McCluskey, R.G. Bennets, S.K. Gupta, J. Savir, Y. Zorian, J.A. Abraham и др.

Широкое применение элементной базы NoC, SoC и ПЛИС при проектировании КС дало толчок многочисленным исследованиям по созданию динамических систем реконфигурации КС, обладающих свойствами конструктивной однородности и параллельности обработки данных. Это определяет концептуальные основы проектирования ДИ компьютерных систем и их компонент в виде BIST одномерных и двумерных итеративных вычислительных сетей (ИВС) с конструктивными свойствами архитектурно-структурной однородности, тестопригодности, самопроверяемости, высокой производительности и реактивности.

Существующие СТД и ДИ в большинстве случаев ориентированы на обнаружение класса устойчивых неисправностей константного типа, что неадекватно отражает множество возможных дефектов в субмикронных КМОП технологий. Повышение плотности интеграции приводит к возрастанию числа дефектов типа «замыкания соседних линий», имеющими электрическое сопротивление между этими линиями, что не соответствует используемым моделям типа «короткое замыкание». С повышение тактовой частоты становятся соизмеримы задержки сигналов в линиях связи и активных элементах, что приводит к появлению неисправностей типа «задержка фронта» и «задержка среза» импульса и искажений функциональных характеристик схем.

Необходимость учета особенностей субмикронных технологий производства СБИС, условий эксплуатации РКС в рамках жестких стоимостных и временных ограничений приводит к необходимости объединения методов функционального, тестового диагностирования и расширения класса обнаруживаемых неисправностей.

Многочисленные исследования процедур тестового диагностирования СБИС показывают, что потребляемая мощность на проверку СБИС в 1,5 раза превышает затраты энергии в процессе функционирования. Поэтому рациональное распределение энергетических затрат должно обеспечиваться ДИ путем управления процедурами тестового диагностирования КС в процессе ее функционирования. Этот подход был реализован фирмой Sun Microsystems для семейства процессоров Ultra-SPARC III и Ultra-SPARC IV.

Стохастический характер входных потоков данных и недетерминированность их параллельной обработки, коммутации и маршрутизации, энергетических затрат на тестовое диагностирование, реконфигурация структуры при обнаружении неисправных компонент определяет необходимость проектирования ДИ-ИС, которая осуществляет диспетчеризацию и рационализацию управления этими процедурами.

Таким образом, разработка теоретических основ, моделей, методов и алгоритмов проектирования диагностической инфраструктуры с интеллектуальными свойствами, в которой интегрированы процедуры онлайнового тестового и функционального диагностирования, синтез легко тестируемых модулей сигнатурного мониторинга и управления ДИ-ИС в структуре РКС, синтез проверяющих тестов с учетом расширения класса обнаруживаемых неисправностей, диспетчеризации и восстановления работоспособности РКС, позволяющим повысить реактивность, робастность и отказоустойчивость компьютерных и телекоммуникационных сетей, является актуальной научно-технической проблемой, которая определила направление исследований диссертационной работы.

Связь работы с научными программами, планами, темами. 

Тема диссертационной работы и полученные результаты отвечают проблематике госбюджетных и хоздоговорных тем, которые выполняются в Научно-технологическом комплексе (НТК) Институт монокристаллов, на кафедре «Технологии и автоматизации производства» в Харьковском национальном университете радиоэлектроники и на кафедре «Специализированные компьютерные системы» в Украинской государственной академии железнодорожного транспорта. 

Исследования, выполненные в диссертации, связаны с хоздоговорными работами Института сциляционных материалов НАН Украины в области развития методов проектирования АСУ ТП производством крупногабаритных ЩГК в 2009-2012гг., с научно-исследовательскими работами, финансируемыми Национальной академией наук Украины: "Дослідження процесів тепло- і масопереносу при вирощуванні великогабаритних лужногалоїдних сцинтиляційних монокристалів" (шифр " Вплив ", Институт сцинтилляционных материалов, г. Харьков, ДР№ 010411006375); Договор № А/2.2 –08  від 31 січня 2008 р. відповідно до Державної цільової науково-технічної програми «Розроблення і освоєння мікроелектронних технологій, організація серійного випуску приладів і систем на їх основі» на 2008-2011 роки, затвердженої Постановою Кабінету Міністрів України від 21.11.07 №1355 і розпорядженнями Президії НАН України від 13.12.07 №806 та від 31.01.08 №111. 

Исследования, выполненные в диссертации, осуществлялась в соответствии с планами НИР и программами, которые выполнялись на кафедре «Технологии и автоматизации производства» в ХНУРЭ, в 2005-2007г.г. по теоретической госбюджетной теме №189 – «Теоретичні основи створення перспективних компонентів та нових технологій їх виробництва для широкого класу волоконно-оптичних систем», держ. реєстр. № 0105U002739, которая выполнялась согласно приказу Министерства образования и науки Украины №960 от 22.12.2004р; в 2008-2009р. по прикладной госбюджетной теме 224 «Конструктивно-технологічні основи створення перспективних компонентів та пристроїв мікро електромеханічних, радіоелектронних та комп’ютерних систем та нових технологій їх виробництва». В 2007 году получен акт внедрения в производство результатов исследований при выполнении поисковой темы "ТЕМП" НАН України "Дослідження процесів тепло - і масо переносу при вирощуванні великогабаритних лужногалоїдних сцинтиляційних монокристалів" (шифр "Вплив", Институт сцинтилляционных материалов, 
г. Харьков ДР№ 010411006375).
Также проводились исследования в рамках хоздоговорных тематик, а именно, договор № 07-59 від “1” листопада 2007 р. “Розробка математичного забезпечення для виводу залежності норм праці та режимів різання від конструктивно-технологічних факторів” и договор № 08-50 від “6” жовтня 2008р. “Розробка методів підвищення відмовостійкості програмно-технічних компонентів системи керування тепломережею”.

Исследования, выполненные в диссертации, осуществлялась в соответствии с планами НИР и программами, которые выполнялись на кафедре «Специализированные компьютерные системы» в УкрГАЖТ, а именно, с 2010г. проводились исследования по теоретической госбюджетной теме «Розробка методології побудови моделей функціонування залізничних станцій» на 2010-2012гг., держ. реєстр. № 23/1-2010Б, № инв.0110U002131.

С 2012 проводятся исследования в рамках хоздоговорной темы ДР№62/2-12, № инв.01120U00562103 по договору с Приднепровской железной дорогой ПР/НТО-12340/НЮ от 7.06.12 «Дослідження та розробка інформаційно-вимірювального стенду для контролю технологічних норм перевірки електричних та часових параметрів спеціалізованих реле».

Цель и задачи исследований. Целью диссертационной работы является повышение надежности и отказоустойчивости распределенных компьютерных систем на основе развития теоретических основ, концепции и архитектурно-структурной организации диагностической инфраструктуры с интеллектуальными свойствами, разработка моделей и методов синтеза легко тестируемых модулей сигнатурного мониторинга, диагностических экспериментов и решения задач рационального управления процедурами диагностирования отказов и восстановления работоспособности.

Сформулированная цель достигается решением следующих задач:

– анализ состояний и тенденций развития распределенных компьютерных систем, методов проектирования диагностических инфраструктур, встроенных аппаратно-программных средств диагностирования РКС и компонент в свете современных информационных и наноэлектронных технологий;

– разработка теоретических, концептуальных основ и архитектурно-структурной организации диагностической инфраструктуры с интеллектуальными свойствами с учетом современных достижений в области методов и средств технической диагностики;

– разработка методов синтеза легко тестируемых цифровых систем и устройств, методов генерации проверяющих тестов по автоматным моделям объектов диагностирования (ОД);

– разработка методов организации и проектирования диагностических экспериментов в МПСОД, динамических систем управления на архитектурно-структурном и функциональном уровнях;

– разработка методов синтеза легко тестируемых итеративных вычислительных сетей на клеточных автоматах и синтеза проверяющих тестов на структурно-логическом уровне, обеспечивающих алгоритмический способ генерации тестовых последовательностей встроенными средствами диагностической инфраструктуры;

– разработка методов проектирования реконфигурируемых одномерных и двумерных вычислительных сетей на функциональных модулях (ФМ) с централизованным и распределенным управлением реконфигурацией и процедур реконфигурации;

– применение разработанных методов синтеза легко тестируемых систем и устройств для проектирования ДИ-ИС и модулей диагностической инфраструктуры многопроцессорных систем обработки данных и компьютеризированных систем управления.

Объект исследования – процесс синтеза диагностической инфраструктуры для отказоустойчивых распределенных компьютерных систем.

Предмет исследования – модели, методы и процедуры синтеза диагностической инфраструктуры и модулей сигнатурного мониторинга. 

Методы исследований. Для решения поставленных задач в работе использовались методы: теории массового обслуживания и марковских процессов для решения задачи рационального управления процессами диспетчеризации, запросов на тестовое диагностирование процессорных модулей и обнаружения перемежающихся неисправностей; методы технической диагностики, которые применены для разработки функциональных и тестовых средств диагностирования РКС и компонент; методы теории графов, использованные при разработке графовых моделей РКС; методы теории цифровых автоматов – для организации диагностических экспериментов с автоматными моделями функциональных модулей РКС, разработки концепции сигнатурного мониторинга и встроенных легко тестируемых программно-аппаратных средств диагностирования. 

Оценка эффективности применения разработанных методов осуществлена на основе анализа экспериментальных данных, полученных в лабораторных условиях и на установках РОСТ-4 для выращивания крупногабаритных монокристаллов на опытном производстве ИСМА НАН Украины, г. Харьков.

Научная новизна полученных результатов заключается в разработке и развитии основ теории, моделей и методов проектирования диагностической инфраструктуры с интеллектуальными свойствами распределенных компьютерных систем в условиях недетерминированности входных потоков данных и параллелизма обработки. В рамках основного научного результата получен ряд частных научных результатов.
Впервые:
– предложены и разработаны основы теории, концепция и архитектурно-структурная организация диагностической инфраструктуры с интеллектуальными свойствами РКС, в которой совмещены процедуры онлайнового тестового, функционального диагностирования, восстановления работоспособности и рационального управления диспетчеризацией процессов диагностирования и обработки данных, что позволяет создавать эффективные программно-аппаратные средства проверки исправности и реконфигурации системы в реальном времени без деградации ее производительности;

– предложено и обосновано использование в процессе диагностических экспериментов автоматов с магазинной памятью в качестве МП-распознавателей вход-выходных тестовых последовательностей, фазовых портретов ДС и разработка методов структурного синтеза редуцированных МП-автоматных моделей ОД, что позволило повысить эффективность процедур диагностирования и минимизировать емкость магазинной памяти;

– разработана графовая диагностическая ПМЧ модель МПСОД, состоящая из 
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 процессорных вершин-модулей, с 
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 неисправных интерфейсных связей; определены необходимые и достаточные условия 
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 диагностируемости и оптимальная 
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 диагностируемая структура системы, что позволило минимизировать число межмодульных связей и сократить время диагностирования; 

– разработаны методы модификации однонаправленных итеративных вычислительных сетей (ИВС) и синтеза проверяющих последовательностей: 

- для сетей с боковыми наблюдаемыми выходами разработана процедура преобразования автоматной модели узла сети к тестопригодному виду, основанная на концепции управляемости и наблюдаемости, что позволяет алгоритмически просто генерировать проверяющие последовательности и обеспечивать линейную зависимость длины теста от числа узлов сети; 
- для сетей с наблюдаемыми выходами в каждой ячейке сети предложен метод модификации автоматной диаграммы узла сети путем введения дополнительного входного символа и кодирования состояний автоматной модели, порождающему гамильтонов цикл в последовательности переходов автомата, что обеспечивает свойство С-тестируемости сети и регулярность генерирования проверяющей последовательности;

– разработаны методы синтеза проверяющих тестов с использованием циклических и характеристических символов автоматных моделей узлов ИВС, которые позволяют формализовать и упростить процедуру генерации тестов встроенными средствами диагностирования и проверку исправности всей сети, исключить трудоемкую процедуру моделирования неисправностей.

Усовершенствованы:

– математический инструментарий и метод решения задачи диспетчеризации процессов тестового диагностирования модулей РКС в 
ДИ-ИС путем групповой выборки запросов с индивидуальной сегментацией и повышением оперативности обработки поступающих запросов, рационализации управления процессами диагностирования и восстановления работоспособности, что позволяет обеспечить равномерность загрузки вычислительных ресурсов;

– функциональные модели МП-операций хранения и передачи данных в виде графа регистровых передач, марковская модель неисправностей МП-операций адресации к резидентной и внешней памяти, которая включает классы перемежающихся неисправностей: оверлейных, кодов операций, адресаций, сбоев синхронизации и метод синтеза тестов, обнаруживающих эти неисправности, что позволяет упростить процедуру синтеза проверяющих тестов для обнаружения перемежающихся неисправностей;

– метод построения диагностических экспериментов для ИВС, основанный на использовании тестового графа автоматной модели узлов сети и нахождении множества фундаментальных циклов в тестовом графе, разработана процедура синтеза тестов, анализа их избыточности и получена оценка трудоемкости процедуры синтеза тестов;

– метод синтеза легко тестируемых ИВС и построения проверяющих экспериментов с использованием циклических отличительных последовательностей, формируемых из отличительных символов автоматной модели ячейки сети и определены необходимые условия существования циклических отличительных последовательностей, что позволяет формализовать и упростить процедуру проверки исправности всей сети.

Получили дальнейшее развитие:
– метод и процедуры построения диагностического эксперимента на основе использования характеристических символов для класса ИВС без наблюдаемых выходов, не имеющих отличительных символов и метод синтеза проверяющих тестов путем анализа характеристического дерева преемников, не содержащего синхронизирующей последовательности, что позволяет расширить класс обнаруживаемых неисправностей и формализовать процедуру синтеза тестов для ИВС, не имеющих отличительных последовательностей;

– методы и процедуры синтеза одномерных и двумерных ИВС с распределенным управлением реконфигурацией с встроенной системой внутренней коммутации вход - выходных шин ФМ, определены и обоснованы нижние и верхние границы длины маршрутов в двумерной ИВС для выбора альтернативного варианта реконфигурации, разработаны процедуры замены неисправного ФМ резервным и восстановления работоспособности ИВС, что упрощает решение оптимизационной задачи выбора наилучшего варианта реконфигурации.

Практическое значение полученных результатов в области компьютерных систем и компонентов состоит в разработке и обосновании перспективной концепции построения интеллектуальной ДИ, легко тестируемых модулей сигнатурного мониторинга МПСОД, что является теоретической основой для решения практических задач. Обоснованы архитектурно-структурная организация ДИ-ИС, которая обеспечивает рациональное управление процедурами диагностирования МПСОД и методы синтеза легко тестируемых модулей ДИ-ИС для решения конкретных практических задач. В частности:

– при решении комплекса задач, связанных с разработкой и проектированием модулей ДИ-ИС на сетях клеточных автоматов, которые адаптированы к реализации на ПЛИС типа FPGA (справка про реализацию в международном проекте по программе Европейского Союза Tempus SAFEGUARD 158886-TEMPUS-1-2009-1-UK-TEMPUS-JPCR «Национальная сеть центров инновационной университетского индустриальной кооперации по инженерии безопасности» (Co-Design and Testing of Safety Critical FPGA-Based Systems, High Availability Systems and Technologies));

– повышением достоверности процедур тестового, функционального диагностирования и восстановления работоспособности МПСОД без деградации производительности (акт внедрения Энергоучет);

– исключением необходимости выполнения трудоемких процедур генерации проверяющих тестов и моделирования неисправностей, что снижает затраты на реализацию системы диагностического обеспечения (акт внедрения МИУ ГАЖТУ ГП «Проектно-конструкторское технологическое бюро по автоматизации систем управления на железнодорожном транспорте»);

– внедрением методов проектирования встроенных средств диагностирования в учебные и технологические процессы при модернизации многопроцессорных систем управления (МПСУ) установкой «РОСТ-4» опытно-промышленного производства Института Сцинтилляционных Материалов НАН Украины (г. Харьков), новизна которых подтверждена патентами Украины (акт внедрения ИСМ НАН Украины). 
Разработанные методики использованы в учебном процессе кафедры «Специализированные компьютерные системы» Украинской государственной академии железнодорожного транспорта в курсах: «Компьютерная электроника», «Автоматизированное проектирование компьютерных систем», «Системы автоматизированного проектирования устройств и систем управления», «Контроль и диагностика систем», «Контроль и диагностика компьютерных систем и сетей», «Техническая диагностика» (акт внедрения УкрГАЖТ).
Личный вклад соискателя. Все основные результаты, выносимые на защиту, получены соискателем лично. Среди них – концепция, организация и структура ДИ-ИС, в которой совмещены процедуры онлайнового тестового и функционального диагностирования; методы проектирования и структурного синтеза редуцированных МП-автоматных моделей ДС, основанные на интерполяционных методах сжатия эталонных геометрических образов ДС и алгоритмов функционирования модулей управления МП-автоматных моделей; математический инструментарий решения задачи рационального управления диспетчеризацией процессов диагностирования и восстановления работоспособности МПСОД; графовые ПМЧ-модели МПСОД, учитывающие неисправности интерфейсных связей между процессорами системы, марковская модель МП-операций для обнаружения перемежающихся и константных неисправностей; методы синтеза проверяющих тестов для сетей клеточных автоматов, основанные на использовании автоматных моделей КА и функциональных моделей неисправностей; процедуры преобразования автоматных моделей ячеек ИВС в легко тестируемую сеть; методы модификации автоматных моделей ИВС и использование циклических и характеристических символов и последовательностей для генерации тестов встроенными средствами диагностирования; процедуры размещения в сети резервных модулей. 
Апробация результатов. Основные результаты работы докладывались и обсуждались на: 12, 13 и 14-й международных научно-практических конференциях «Информационные технологии: наука, техника, технология, образование, здоровье» (Харьков, 2004-2006гг.), ІІ-м международном радиоэлектронном форуме «Прикладная радиоэлектроника. Состояние и перспективы развития» (Харьков, 2005г.), XI-й международной научно-практической конференции «Физические и компьютерные технологии» (Харьков, 2005г.), X-м та XI-м международных молодежных форумах «Радиоэлектроника и молодежь в XXI веке» (Харьков, 2006г., 2007г.), II-й та III-й международных научно-практических конференциях «Методы и средства кодирования, защиты и сжатия информации» (Винница, 2009г., 2012г.), 20-25-й международных конференциях «Перспективные компьютерные управляющие и телекоммуникационные системы» (Алушта, 2006-2012гг.), І-й международной конференции «Информационные проблемы акустических, радиоэлектронных и телекоммуникационных систем» (Алушта, 2012г.) и научных семинарах кафедры «Специализированные компьютерные системы» Украинской государственной академии железнодорожного транспорта и кафедры «Автоматика и управление в технических системах» национального технического университета "ХПИ".
Публикации. Основные результаты работы отражены в 57 научных публикациях, из них – 1 монография, 35 статей в научных специализированных изданиях Украины, 3 патентах Украины и 18 тезисов – в материалах конференций.

ЗАКЛЮЧЕНИЕ

Диссертационная работа посвящена решению важной научно-прикладной проблеме разработки и обоснованию перспективной концепции проектирования ДИ-ИС для многопроцессорных систем обработки данных на основе теоретического обоснования и обобщения комплекса моделей и методов синтеза легко тестируемых цифровых модулей, синтеза проверяющих тестов, диагностических экспериментов, и решения задач рационального управления  процедурами диагностирования отказов и реконфигурации МПСОД в условиях недетерминированности входных потоков информации и параллелизма обработки данных, что обеспечивает достижение цели – повышение надежности и отказоустойчивости многопроцессорных систем.

Основные научные и практические результаты диссертационной работы заключаются в следующем:

1. На основе анализа литературных источников, состояний и тенденций развития распределенных компьютерных и многопроцессорных систем в свете современных наноэлектронных и IT технологий, методов проектирования отказоустойчивых систем обоснована актуальность проектирования систем технического диагностирования и восстановления работоспособности под управлением модулей с интеллектуальными свойствами. Выявлены недостатки  существующих систем диагностирования, в которых не учитывается недетерминированность входных потоков информации и параллельность обработки данных. Сформулированы цель и задачи исследования.

2. Впервые предложены и обоснованы концепция, организация и структура ДИ-ИС, в которой совмещены процедуры нормального функционирования, онлайнового тестового и функционального диагностирования, что позволяет создавать эффективные программно-аппаратные средства проверки работоспособности и исправности системы, реконфигурации структуры и восстановления работоспособности в реальном времени без снижения ее производительности.

3. Разработан метод построения диагностических экспериментов на основе использования автоматов с магазинной памятью в качестве МП-распознавателя вход-выходных тестовых последовательностей МПСОД и фазовых портретов динамических объектов диагностирования, модуля управляения процессом диспетчеризации режимов диагностирования, нормального функционирования и реконфигурации ОД.

4. Получена оценка коэфициентов избыточности двумерного эвклидового пространства на основе использования меры [image: image7.wmf]e

-энтропии метрических пространств, введенной А.Н. Колмогоровым, в котором задаются геометрические образы ДС, зависящие от частотно-временных параметров ДС и погрешности аппроксимации для ступенчатой и линейной интерполяции, что определяет потенциальную возможность и эффективность редукции автоматных моделей ДС.
5. Разработаны и обоснованы методы проектирования и структурного синтеза редуцированных МП-автоматных моделей ДС, основанные на интерполяционных методах сжатия эталонных геометрических образов ОД и алгоритмов функционирования модулей управления МП-автоматных моделей, что позволило повысить эффективность использования этих моделей в сравнении с аналитическими моделями.

6. Предложено на системном уровне организации тестового диагностирования МПCOД использовать графовые диагностические модели Препарата - Метца - Чена. Определены необходимые и достаточные условия [image: image8.wmf]-
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диагностируемости системы из [image: image9.wmf]n

 процессорных модулей. На основании этих условий разработан метод синтеза оптимальной [image: image10.wmf]-
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диагностируемой структуры МПCOД. 

7. Разработаны новый метод и процедура преобразования автоматной модели узла ИВС с боковыми наблюдаемыми выходами к тестопригодному виду путем добавления одного входного символа, что позволяет алгоритмически просто проверять правильность переходов состояний узла сети и обеспечивает линейную зависимость длины теста от числа узлов сети. Показано, что предложенный метод преобразования ИВС, приводит к получению верхней границы длины диагностического эксперимента для класса неисправностей [image: image11.wmf]1

F

 в «[image: image12.wmf]n

» раз меньше по сравнению с существующими оценками для L-тестируемых сетей ([image: image13.wmf]n

 – число состояний ячеек сети). 

8. Разработан и обоснован новый метод модификации автоматной диаграммы ячейки сети, который не имеет отличительной последовательности предусматривающий введение дополнительного входного символа, использования кодов состояний, порождающих гамильтонов цикл в последовательности переходов, что обеспечивает свойство С-тестируемости сети, регулярность реализации избыточной части схемы узла сети и регулярность построения диагностического эксперимента в фазе проверки правильности переходов состояний каждого узла в виде теста «бегущий» входной символ.

9. Разработан математический инструментарий и метод решения задачи диспетчеризации процессов тестового диагностирования в ДИ-ИС, в котором предложено использовать для планирования обработки запросов модулей многопроцессорных систем метод групповой выборки запросов с индивидуальной сегментацией, используемой в Grid системах. Разработаны алгоритмы диспетчеризации, которые основаны на решении задачи линейного и нелинейного булевого программирования.

10. Разработаны методы построения диагностических экспериментов по автоматным моделям объектов диагностирования и процедуры синтеза полных проверяющих последовательностей для автоматов, имеющих характерные вход-выходные отличительные, характеристические и синхронизирующие последовательности и получены оценки длины этих последовательностей.

11. Разработаны методы тестового диагностирования микропроцессорных модулей с RISC архитектурой на основе функциональной модели МП-операций хранения и передачи данных в виде графа регистровых передач, в которой используются только команды пересылок и ветвлений, модель функциональных неисправностей МП–операций адресации к резидентной и внешней памяти МК, включающей класс оверлейных ошибок и сбоев синхронизации. Разработаны процедура построения развернутого графа регистровых передач механизма косвенной адресации МК и метод синтеза тестов, проверяющих исправность этой МП-операции, марковская модель перемежающихся неисправностей МК узлов, предложен метод расчета числа повторений тестовых последовательностей, обнаруживающих ПН при заданной вероятности их появления.

12. Разработан метод построения диагностических экспериментов для ИВС, основанный на использовании тестового графа автоматной модели узлов сети и нахождении множества фундаментальных циклов в тестовом графе. Определена необходимость выполнения процедуры анализа избыточности множества проверяющих тестов и их расширения для обнаружения неисправностей класса [image: image14.wmf]1

F

 ОС, что усложняет процедуру синтеза тестов, трудоемкость которой составляет ~ [image: image15.wmf])
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 – число состояний автоматной модели узла.

13. Разработаны методы синтеза легко тестируемых ИВС и построения проверяющих экспериментов с использованием циклических отличительных последовательностей, формируемых из отличительных символов автоматной модели ячейки сети и которые позволяют формализовать и упростить процедуру проверки исправности всей сети, определены необходимые условия существования в данной ИВС циклических отличительных последовательностей.

14. Разработаны методы и процедуры построения диагностического эксперимента на основе использования характеристических символов для класса ИВС без наблюдаемых выходов, не имеющих отличительных символов. Определена верхняя граница длины полной проверяющей последовательности [image: image17.wmf])
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. Отмечено, что увеличение ее длины в предложенном методе по сравнению с существующими, является платой за значительное расширение класса обнаруживаемых неисправностей.

15. Разработаны методы и процедуры синтеза одномерных и двумерных ИВС с распределенным управлением реконфигурацией с встроенной в ФМ системой внутренней коммутации вход - выходных шин ФМ. Определены и обоснованы нижние и верхние границы длины маршрутов в двумерной ИВС, которые использовались для выбора альтернативного варианта реконфигурации при разработке алгоритмической процедуры замены неисправного ФМ резервным и восстановления работоспособности ИВС, что исключает необходимость решения оптимизационной задачи выбора наилучшего варианта реконфигурации путем перебора и сравнения всех альтернативных маршрутов обработки данных в ИВС.
16. Концептуальные основы построения ДИ-ИС, разработанные модели, методы и математический инструментарий использовались для решения практических задач повышения отказоустойчивости МПСУ установкой Рост-4 для выращивания крупногабаритных монокристаллов в опытном производстве ИСМА НАН Украины г. Харьков. Проведены эксплуатационные испытания структуры МПСУ с одним резервным процессором и централизованным управлением реконфигурацией HOST компьютером, легко тестируемых модулей встроенного диагностирования: генераторов тестов, счетчиков, таймеров, синдромно-сигнатурных анализаторов. Решение задачи управления диспетчеризацией режимами диагностирования и функционирования выполнялось специализированной программой HOST компьютера, что позволило сократить время профилактического обслуживания МПСУ и повысить отказоустойчивость функционирования опытной установки при воздействии внешних электромагнитных возмущений. Новизна внедренных научно-технических решений подтверждена тремя патентами Украины.
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