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ВВЕДЕНИЕ

Актуальность темы. Основная тенденция развития современных

телекоммуникаций - создание глобального информационного пространства и

глобальных сетей. Развитие информационных технологий на базе

телекоммуникационных сетей (ТКС) приводит к повышению эффективности

промышленного производства и многих инфраструктур в энергетической,

транспортной, социальной сферах. В большинстве случаев эти

инфраструктуры критические (КИ). Этот факт накладывает безусловные

ограничения на требования к гарантоспособности и безопасности

критических ТКС (КТКС). КТКС, как одна из основных подсистем КИ,

должна обеспечивать высокую реактивность, достоверность и

своевременность передачи информации между функциональными

подсистемами инфраструктуры. Отказ или нарушение работы КТКС может

привести к дезорганизации функционирования всей инфраструктуры и,

следовательно, опасности возникновения критических ситуаций, которые

могут иметь катастрофические последствия.

Высокий уровень гарантоспособности телекоммуникационных сетей не

может быть достигнут без обеспечения необходимого уровня безопасности.

Несмотря на интенсивное развитие компьютерных систем и

информационных технологий защиты, КТКС продолжают быть уязвимыми

для внешних и внутренних вирусных атак (ВА). Основной угрозой

безопасности КТКС являются акты несанкционированного перехватов

каналов обмена информацией и управления. Несанкционированный перехват

каналов может быть осуществлено в результате нарушения прав доступа

(НПД) субъекта к объектам КТКС. Далее будем называть ВА и акты НПД А-

событиями.

Сейчас разработаны и эффективно применяются различные методы и

технологии обнаружения вирусных атак и / или актов нарушения прав

доступа. К этим методам следует отнести широкий спектр антивирусных
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программных средств, аппаратных решений защиты каналов связи, средств

мониторинга действия субъектов компьютерных систем и многие другие, к

которым относятся, в частности, классические критериальные методы

обнаружения событий и ситуаций . Однако, остается комплексно нерешенной

проблема минимизации времени обнаружения А-события. Минимизация

времени обнаружения А-событий позволяет также минимизировать затраты

на восстановление КТКС и своевременно устранять их последствия.

Самостоятельной проблемой является задача минимизации потерь,

связанных с учетом ошибок первого и второго рода при принятии решений о

наличии А-событий в КТКС.

Вышесказанное подтверждает, что разработка информационных

технологий критериального обнаружения атак на основе

специализированных непараметрических детекторов с целью повышения

функционального быстродействия, гарантоспособности, достоверных

верности и безопасности КТКМ актуальна в научном и практическом

аспектах.

Связь работы с научными программами, планами, темами.

Диссертационная работа проводилась в соответствии с техническими задач

госбюджетных научно-исследовательских работ Севастопольского

национального технического университета № 608-24 «Адаптивная система

безопасности передачи данных в динамических беспроводных сетях» (№ ДР

0109U001705) и № 608-46 «Управление доступом и распределением ресурсов

на основе использование искусственных иммунных систем» (№ ДР

0113U001015).

Целью работы является обеспечение высокой готовности и

функциональной эффективности методов обнаружения атак в

телекоммуникационных сетях критического применения за счет

минимизации времени обнаружения А-событий, критериальными

детекторами и минимизации потерь, связанных с ошибками первого и

второго рода.
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Основные задачи, поставленные и решенные в ходе диссертационного

исследования:

разработка методов распознавания А-событий в КТКС на основе

использования статистических критериев;

разработка информационной технологии для сравнительной

оценки мощности и областей эффективной применимости

непараметрических статистических критериев и выбора на этой основе

структуры высококачественных детекторов;

разработка информационной технологии оценки вероятностей

допущения ошибок первого и второго родов при принятии решений о

наличии А-события в КТКС на основе статистических критериальных

детекторов и исследование рисков, связанных с принятием решений про

наличие атак на этой основе, для детерминированного подхода и в условиях

нечетких суждений;

разработка методов оценки системных характеристик КТКС в

условиях наличия атак, оценки эффективности применяемых контрмер к

атакам;

разработка информационной технологии для оценки системных

характеристик КТКС в условиях деградации и восстановления

функционального быстродействия;

проведение сравнительного анализа эффективности,

достоверности, реактивности разработанных в работе и известных методов и

технологий обнаружения А-событий в КТКС.

реализация информационной технологии критериального

обнаружения атак в ТКС в виде программного обеспечения и внедрить ее в

предприятия и организации IT-индустрии с целью повышения достоверности

и эффективности работы системы защиты телекоммуникационных сетей от

атак и актов нарушения прав доступа.
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Объектом исследования являются информационные процессы

обнаружения А-событий в телекоммуникационных сетях критического

применения.

Предмет исследования являются информационные технологии,

модели и методы поддержки принятия решений по критериальному

обнаружению и устранению последствий А-событий в

телекоммуникационных сетях критического применения.

Методы исследований. Построение информационных технологий для

исследований, связанных с принятием решений о наличии А-событий на

основе критериев распознавания информационных ситуаций, основано на

последовательном применении методов системного анализа, использовании

технологий вероятностного моделирования и объектно-ориентированного

программирования. При синтезе методов и технологий оценивания

вероятностей ошибок первого и второго рода принятии решений о наличии

А-событий в КТКС использованы методы математической статистики.

Методы и технологии оценки системных характеристик КТКС в условиях

наличия А-событий основывались на теории марковских и полумарковских

процессов, операций нечеткой логики, математической теории поддержки

принятия решений.

Научная новизна заключается в дальнейшем развитии и углублении

методов обнаружения А-событий, минимизации ошибок первого и второго

рода, управления рисками и обеспечения высокой готовности и

эффективности КТКС:

получили дальнейшее развитие методы обнаружения А-событий

в КТКС на основе статистических критериальных детекторов, который

состоит в том, что дополнительно предлагается обеспечить возможность

динамически и структурно настраивать КДА, что позволяет повысить

уровень функциональой устойчивости и быстродействия КТКС;

впервые предложен и разработан метод выявления областей

эффективной применимости критериев обнарудения А-событий, который в
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отличие от известных, использует результаты осуществляемого

сравнительного анализа их мощности, что позволило повысить реактивность

КДА;

впервые предложен и разработан метод оценки вероятностей

допущения ошибок первого и второго рода при обнаружении А-событий,

который отличается от известных использованием интерактивного

статистического моделирования, что позволило поднять на качественно

новый уровень процессы поддержки принятия решений;

впервые разработаны аналитические модели многоэтапных

процессов деградации и восстановления функциональных характеристик

объектов сети, которые отличаются от существующих использованием в них

полумарковских процессов и, вследствие этого, функций распределения

общего вида, что позволяет существенно повысить адекватность описания

таких процессов на основе доступной априорной информации;

получил дальнейшее развитие метод параметрической

идентификации системных характеристик КТКС в условиях А-событий,

который заключается в использовании аналитического описания

многоэтапных процессов деградации и восстановления функциональных

характеристик объектов сети, что позволило оценивать эффективность

распределения ресурсов, необходимых для устранения последствий действий

атак.

Практическое значение полученных результатов. Предложенные в

диссертационном исследовании методы и информационные технологии

повышают функциональное быстродействие и достоверность обнаружения

А-событий за счет их своевременного обнаружения на основе анализа

выборок малого объема.

Предложенные информационные технологии дают возможность

создавать системы поддержки принятия решений по выбору рациональной

стратегии обнаружения А-событий КТКС в условиях детерминированного

подхода, либо нечетких суждений экспертов, оценивать системные
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характеристики КТКС в условиях наличия А-событий, оценивать

эффективность применяемых к атакам контрмер, планировать и

осуществлять меры организационно-технического характера по

противодействию А-событиям.

Научные положение, выводы, рекомендации, полученные в работе,

были использованы в общеевропейском образовательном проекте EU Tempus

project 158886-TEMPUS-UK-TEMPUS-JPCR «National Safeware Engineering

Network of Centres of Innovative Academia-Industry Handshaking

(SAFEGUARD)», в котором СевНТУ являлся соисполнителем.

Методы критериального обнаружения атак и оценки системных

характеристик КТКС в условиях деградации и восстановления использованы

в учебных программах Севастопольского национального технического

университета при подготовке специалистов и магистров по направлению

«Компьютерная инженерия» в дисциплинах «Автоматизация проектирования

сложных систем», «Защита информации в компьютерных системах».

Материалы диссертационного исследования переданы для

использования в Государственный научно-технический Центр по ядерной и

радиационной безопасности (Украина, г.Харьков), отрослевой научно-

производственный _______и учебный Центр сертификации и метрологии атомно-

энергетического комплекса (Украина, г.Севастополь). Основные результаты

диссертации нашли применение при программной реализации и

эксплуатации системы обнаружения А-событий в КТКС на предприятиях IT

индустрии: ООО «TMT Ukraine LLC» (Украина, г.Севастополь) и ООО

«ИРБИС» (Украина, г.Севастополь).

Личный вклад соискателя. Основные результаты диссертационного

исследования соискатель получил самостоятельно. В работах,

опубликованных в соавторстве, соискателю принадлежат: исследование

методов управления доступом в компьютерных системах [46,51,59]; метод

статистического мониторинга вирусных атак на основе параметрических и

непараметрических критериев [47,48,52,53,60]; технология программного
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комплекса исследования мощности и применимости критериев

распознавания ситуаций в компьютерных системах [54,55,60]; методы

построения систем поддержки принятия решений выбора стратегии

управления правами доступа в компьютерных сетях [56,57,60]; методы и

технологии моделирования процесса старения компьютерной сети с целью

оценки времени жизни системы в условиях наличия вирусных атак

[49,51,58,60].

Апробация 5 нрезультатов диссертации. Основные результаты

диссертационных исследований докладывались и обсуждались на:

– Всероссийской научно-практическая конференция «Прогрессивные

технологии и экономика в машиностроении» (2010г., г.Юрга, Российская

Федерация);

– Международной научно-технической конференции «Управление,

автоматизация и окружающая среда» (2010 г., г.Севастополь);

– Международной научно-технической конференции «Автоматизация:

проблемы, идеи, решения» (2010г., г.Севастополь);

– Международной конференции «Безопасности и надежность

критических инфраструктур CriSS DESSERT» (2011г., г.Кировоград);

– Международной научно-практической конференции

«Информационные технологии и информационная безопасность в науке,

технике и образовании «ИНФОТЕХ-2011» (2011г., г.Севастополь);

– Международном семинаре «Специальные вопросы проблем анализа,

идентификации, моделирования и управления в критических

инфраструктурах» (2011г., г.Неаполь, Италия);

– VI международной конференции «Надежные системы, сервисы и

технологии «DESSERT’12» (2012г., г.Севастополь);

– Международной научно-технической конференции «Автоматизация:

проблемы, идеи, решения» (2012г., г.Севастополь);

– Международном научно-практическом семинаре «Проблемы и

развитие телекоммуникационных систем» (2012г, г.Стокгольм, Швеция).
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Публикации. По результатам исследований опубликовано 15 научных

работ, в том числе 10 статей в сборниках, утвержденных списком ВАК и 4

докладов в виде тезисов на научных конференциях, одна статья

опубликована в солидном иностранном издании. Соискатель является

соавтором в научной монографии, посвященной информационным

технология для критических инфраструктур.__
ВЫВОДЫ

В диссертационной работе решена актуальная научно-прикладная

задача: теоретически обоснованы и разработаны информационные

технологии критериального обнаружения атак в КТКС. В диссертации

получены следующие основные теоретические и прикладные результаты.

1. В результате проведения анализа современного состояния проблемы

обнаружения атак в телекоммуникационных сетях обнаружено, что

современные методы обеспечения безопасности КТКС имеют ряд

недостатков, главным из которых является недостаточное быстродействие

детекторов атак, что приводит к увеличению затрат на восстановление сети и

устранения последствий действий А-событий. С целью повышения

реактивности КДА предложено их реализация на основе статистических

критериальных методов. Это позволило существенно повысить их

быстродействие при сохранении уровня достоверности обнаружения А-

событий. Так для обнаружения вредоносных программ типа «Trojan»

повышение быстродействия составило не менее 15%, что особенно важно для

объектов критического применения.

2. Исследование существующих методов обнаружения атак в КТКС

показало, что в них, как правило, реализованы процедуры постоянной

структурой. Данное обстоятельство приводит к резкому снижению их

эффективности при нестационарных режимах работы объектов сети. С целью

преодоления данной проблемы предложен метод выявления А-событий,

основанный на использовании критериальных детекторов атак с

динамическим структурным настройкой. Это позволило повысить уровень

функ циональной устойчивости и сохранить быстродействие КТКС.

3. Анализ известных научно-технических решений показал, что в

настоящее время остро стоит проблема сравнительной оценки и построения

областей эффективной по-стосовности статистических критериев выявления,
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поскольку задача оценки мощности непараметрических критериев при малых

объемах выборок аналитически не разрешима. С целью получения

практически важных решений этой задачи при малых объемах выборок

предложен метод построения областей эффективной применимости. С этой

целью разработана и системно обоснована информационная технология

сравнительной оценки мощности критериев обнаружения атак, позволяет

реализовывать КДА с переменной структурой.

4. Существующие методы обнаружения атак в КТКС, основанные на

вероятностной оценке принятия гипотез о динамично меняется

информационной ситуации без учета рисков допущения ошибок первого и

второго рода. С целью развития такого подхода предлагается качественно

новый подход, заключающийся в использовании оценок рисков допущения

ошибок при обнаружении атак на основе использования предложенного

метода статистического моделирования, позволяет в диалоговом режиме

находить Парето-ефектвни стратегии принятия решений.

5. Для решения задачи оценки системных характеристик КТКС,

подвергшихся воздействию А-событий, развитые методы параметрической и

структурной идентификации, основанные на аналитической модели

многоэтапной деградации и восстановления функциональных характеристик

в классе полумарковских процессов. В рамках предложенного подхода

получено аналитическое решение задачи определения математического

ожидания системных характеристик КТКС в заданной подмножестве

состояний для неекспоненциальних распределений. Данный подход позволил

повысить эффективность распределения ресурсов, необходимых для

устранения последствий А-событий, и сократить время восстановления до

20%.

6. Сейчас отсутствует единая методическая база проектирования

детекторов атак, много принятых решений носят эвристический характер и

недостаточно аргументированы. С целью преодоления данной проблемы в

работе предложена совокупность методов, моделей, информационных
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технологий, интегрированных в методический комплекс, в который входят:

методика построения областей эффективных критериальных детекторов атак,

методика получения Парето-еффектвиних стратегий принятия решений по

оценке рисков, методика оценки эффективности распределения ресурсов ,

необходимых для устранения последствий А-событий. Данный комплекс

позволил при его корректном использовании повысить уровень качества

систем защиты на базе статистических критериальных детекторов.

7. В известных сейчас интегрированных средах и пакетах

проектирования телекоммуникационных сетей отсутствуют встроенные

инструментальные средства для разработки подсистем обнаружения А-

событий. Совокупность предложенных в работе методов и технологий

позволила предложить структурно-функциональную схему инстру

ментальных средств для реализации систем поддержки принятия решений по

анализу и синтезу критериальных детекторов атак, которые могут быть

использованы в качестве базисных при решении задач обнаружения А-

событий в КТКС.

Практическое значение полученных результатов исследований

подтверждается использованием их в общеевропейском образовательном

проекте EU Tempus project 158886-TEMPUS-UK-TEMPUS-JPCR «National

Safeware Engineering Network of Centres of Innovative Academia-Industry

Handshaking (SAFEGUARD)», в котором СевНТУ был соисполнителем.

Методы критериального обнаружения атак и оценки системных

характеристик КТКМ в условиях деградации и восстановления использованы

в учебных программах Севастопольского национального технического

университета при подготовке специалистов и магистров по направлению

«Компьютерная инженерия» в дисциплинах «Автоматизация проектирования

сложных систем», «Защита информации в компьютерных системах».

Материалы диссертационного исследования переданы для использования в

Государственный научно-технический Центр по ядерной и радиационной

безопасности (Украина, Харьков), отраслевой научно-производственный и
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учебный Центр сертификации и метрологии атомно-энергетического

комплекса (Украина, Севастополь), ООО «УкрАвиаЗаказ »(Украина, Киев).

Основные результаты диссертации нашли применение при программной

реализации и эксплуатации системы обнаружения А-событий в КТКМ на

предприятиях IT индустрии: ООО «TMT Ukraine LLC» (Украина,

Севастополь) и ООО «ИРБИС» (Украина, Севастополь).
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