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ВСТУП

Актуальність теми. Проблема захисту прав та свобод людини і громадянина на сучасному етапі розвитку України набуває особливої гостроти. Нові політичні й економічні умови життя суспільства породили не тільки позитивні демократичні перетворення, але й цілу низку труднощів, пов’язаних з необхідністю реального, повноцінного і всеосяжного захисту прав та законних інтересів громадян. Зміни, що відбуваються у сфері політики, економіки, реформування законодавства, вивели державу на абсолютно інший рівень. Правова система України сприйняла і відобразила в Конституції найбільш прогресивні ідеї світової спільноти щодо захисту прав людини.

Однією з найбільш гострих на сьогоднішній день є проблема захисту права особи на недоторканність приватного життя, і зокрема, на таємницю листування, телефонних розмов, телеграфної та іншої кореспонденції. Від того, наскільки забезпечена недоторканність таємниць приватного життя громадян, як глибоко держава може проникати в зміст цих таємниць, і які підстави для цього вона вважає законними й достатніми, залежить ступінь свободи особи в державі, рівень демократизму та гуманності її політичного режиму.

Орієнтири національного законодавства на міжнародні стандарти в галузі прав людини та подальша інтеграція України до Європейського Союзу покладають на нашу країну певні обов’язки, пов’язані з реальним забезпеченням проголошених Конституцією України прав та свобод людини і громадянина, однією із гарантій яких є встановлення кримінальної відповідальності за їх порушення. Окремі конституційні права і свободи захищаються нормами, що містяться в статтях розділу V Особливої частини Кримінального кодексу України. Зокрема, відповідальність за порушення таємниці листування, телефонних розмов, телеграфної чи іншої кореспонденції, що передаються засобами зв’язку або через комп’ютер, встановлена ст. 163 КК України.

Окремі питання охорони таємниці листування, телефонних розмов, телеграфних та інших повідомлень знайшли відображення у наукових роботах П.П. Андрушка, М.В. Анчукової, М.І. Бажанова, П.С. Берзіна, Ю.І. Дем’яненко, Є.Ю. Захарова, І.О. Зінченко, С.Я. Лихової, В.В. Назарова, З.А. Тростюк, Н.В. Устименко, М.І. Хавронюка, С.В. Хилюк та інших вчених. Наукові розробки названих авторів мають безсумнівну теоретичну і практичну значущість, однак переважна їх частина присвячена загальним питанням кримінально-правової охорони виборчих, трудових та інших особистих прав і свобод людини і громадянина. Разом з тим, дисертаційного дослідження, яке б окремо вирішувало питання кримінально-правової охорони таємниці листування, телефонних розмов, телеграфної чи іншої кореспонденції, що передаються засобами зв’язку або через комп’ютер, в Україні не проводилося. Внаслідок цього низка питань, пов’язаних з кримінально-правовою характеристикою, особливостями кваліфікації та відмежування складу злочину, передбаченого ст. 163 КК України, від суміжних складів, залишаються дискусійними, тому потребує теоретичного осмислення та вирішення. Проведення комплексного наукового дослідження з зазначеної проблематики також обумовлюється необхідністю усунення виявлених недоліків кримінально-правової охорони таємниці листування, телефонних розмов, телеграфної чи іншої кореспонденції та розробки пропозицій з удосконалення кримінального законодавства.
Дана обставина підтверджується й аналізом статистичних даних, який показує, що кількість кримінальних справ, порушених за ознаками ст. 163 КК України, є досить невеликою. Так, за узагальненими даними Головного слідчого управління Генеральної прокуратури України, за період 2001-2010 років слідчими органів прокуратури було порушено лише 17 кримінальних справ, з них у 2001 році – 1 справа, у 2002 році – 4, у 2003 та 2004 роках не було порушено жодної справи, у 2005 році – 2, у 2006 році –2, у 2007 році – 5, у 2008 році не порушено жодної справи, у 2009 році – 2, у 2010 році – 1 кримінальна справа. Крім того, лише 9 з цих кримінальних справ було направлено до суду у порядку ст. 232 Кримінально-процесуального кодексу України, 2 кримінальні справи було закрито на підставі п. 1-2 ст. 6 КПК України, 5 – зупинено на підставі п. 3 ст. 206 КПК України, по одній справі рішення не було прийнято (Додаток А та Додаток Б).
Недостатня вивченість теоретичних та практичних питань, пов’язаних з кримінально-правовою охороною таємниці листування, телефонних розмов, телеграфної чи іншої кореспонденції, що передаються засобами зв’язку або через комп’ютер, обумовлює актуальність та доцільність дослідження зазначених питань на дисертаційному рівні.

Зв’язок роботи з науковими програмами, планами, темами. Дисертаційне дослідження виконане відповідно до плану науково-дослідних робіт кафедри кримінального права та кримінології навчально-наукового інституту підготовки фахівців для підрозділів слідства та дізнання Харківського національного університету внутрішніх справ, відповідає п. 2.7 Пріоритетних напрямів наукового забезпечення діяльності органів внутрішніх справ України на період 2010-2014 рр., затверджених наказом Міністерства внутрішніх справ України № 347 від 29 липня 2010 р., а також п. 2.1 та п. 17.4 Пріоритетних напрямів наукових досліджень Харківського національного університету внутрішніх справ на 2011-2014 рр., схвалених Вченою радою Харківського національного університету внутрішніх справ (протокол № 10 від 27 грудня 2010 р.). Тема дисертаційного дослідження затверджена Вченою радою Харківського національного університету внутрішніх справ (протокол № 11 від 13 грудня 2003 р.).
Мета і завдання дослідження. Метою дисертаційного дослідження є комплексний аналіз проблем кримінально-правової охорони таємниці листування телефонних розмов, телеграфної чи іншої кореспонденції, що передаються засобами зв’язку або через комп’ютер, а також розробка пропозицій з удосконалення кримінального законодавства.
Досягнення цієї мети забезпечується шляхом розв’язання таких завдань:
· визначити історичні аспекти кримінально-правової охорони таємниці кореспонденції;

· дослідити зарубіжний, міжнародно-правовий та вітчизняний досвід правового регулювання охорони та підстав обмеження права на таємницю кореспонденції;

· провести кримінально-правовий аналіз елементів і ознак складу злочину, передбаченого ст. 163 КК України;

· визначити основні ознаки таємниці кореспонденції як предмета злочину;

· виявити недоліки кримінального законодавства щодо охорони права на таємницю листування, телефонних розмов, телеграфної та іншої кореспонденції;

· дослідити спірні питання кваліфікації та відмежування ст. 163 КК України від суміжних складів злочинів;

· сформулювати пропозиції з удосконалення відповідних положень кримінального законодавства щодо охорони таємниці листування, телефонних розмов, телеграфної чи іншої кореспонденції, що передаються засобами зв’язку або через комп’ютер.

Об’єктом дослідження є суспільні відносини, що виникають у зв’язку з реалізацією особою конституційного права на таємницю листування, телефонних розмов, телеграфної та іншої кореспонденції.

Предметом дослідження є кримінально-правова охорона таємниці листування, телефонних розмов, телеграфної чи іншої кореспонденції, що передаються засобами зв’язку або через комп’ютер.

Методи дослідження обрані, виходячи з поставлених у роботі мети та завдань, з урахуванням об’єкту та предмету дослідження. Методологічну основу становлять положення та висновки загальної теорії пізнання. Діалектичний метод застосовувався при написанні всіх розділів роботи. Історичний метод дав можливість дослідити етапи виникнення та розвитку норм щодо кримінально-правової охорони таємниці кореспонденції (підрозділи 1.1., 1.2.). Порівняльно-правовий метод було використано для порівняння відповідних положень національного законодавства з міжнародно-правовими нормами та нормами законодавства зарубіжних країн щодо охорони та підстав обмеження права на таємницю кореспонденції, а також норм, що передбачають кримінальну відповідальність за порушення цього права (підрозділи 1.2., 1.3.). За допомогою формально-логічного (догматичного) методу та методу теоретичного моделювання було сформульовано загальноправове поняття таємниці та визначення поняття таємниці кореспонденції (підрозділ 2.1.). Метод системного аналізу використовувався при встановленні місця ст. 163 КК України в системі Особливої частини КК, при дослідженні питань про визначення об’єкта злочину, відмежування від суміжних злочинів, а також для розроблення пропозицій щодо вдосконалення відповідних положень кримінального законодавства з охорони таємниці листування, телефонних розмов, телеграфної чи іншої кореспонденції, що передаються засобами зв’язку або через комп’ютер (розділи 2, 3). При вивченні кримінальних справ, порушених за ознаками ст. 163 КК, використовувалися такі методи як соціологічний та статистичного аналізу.

Науково-теоретичним підґрунтям для виконання дисертаційного дослідження слугували праці вітчизняних і зарубіжних учених, присвячені загальним проблемам кримінального права, кримінології, конституційного права, історії держави і права України, кримінально-процесуального права та інших галузей права.
Наукова новизна одержаних результатів полягає в тому, що за характером і змістом розглянутих питань дисертація є першим в Україні комплексним монографічним дослідженням проблем кримінально-правової охорони таємниці листування, телефонних розмов, телеграфної чи іншої кореспонденції, що передаються засобами зв’язку або через комп’ютер. Найбільш важливими теоретичними висновками і практичними положеннями, які відображають новизну роботи, є такі:
вперше:

· визначено основні ознаки таємниці кореспонденції та запропоновано її поняття як предмета злочину, а саме конфіденційної інформації особистого характеру, що вже передана чи лише передається засобами зв’язку або через комп’ютер, незаконне ознайомлення з якою може завдати шкоду інтересам її власника (володаря), внаслідок чого доступ до неї обмежений відповідно до положень законодавства України, і за несанкціоноване порушення конфіденційності якої встановлена кримінальна відповідальність;

· обґрунтовано позицію, що об’єктивна сторона злочину, передбаченого ст. 163 КК України, може полягати як у вчиненні дії, так і у бездіяльності, що дозволило сформулювати поняття порушення таємниці листування, телефонних розмов, телеграфної або іншої кореспонденції, під яким необхідно розуміти не тільки сам факт незаконного ознайомлення зі змістом зазначеної кореспонденції, але й діяння, що дозволяють це безперешкодно зробити;

· доведено, що поряд із службовою особою суб’єктом злочину, передбаченого ч. 2 ст. 163 КК України, може бути й особа, що має доступ до кореспонденції у зв’язку з виконанням професійних обов’язків;

удосконалено:

· положення про визнання безпосереднім об’єктом злочину, передбаченого ст. 163 КК України, суспільних відносин, які забезпечують безперешкодну реалізацію конституційного права людини на таємницю її листування, телефонних розмов, телеграфної та іншої кореспонденції, і на підставі аналізу структурних елементів даних відносин визначено механізм заподіяння шкоди цим суспільним відносинам; та встановлено, що предметом злочинного впливу, у даному випадку, виступає соціальний зв’язок (зміст відносин);

· положення щодо змісту інтелектуальної та вольової ознак прямого умислу при вчиненні порушення таємниці листування, телефонних розмов, телеграфної та іншої кореспонденції, а також обґрунтовано необхідність врахування мотиву та мети цього злочину;

дістало подальший розвиток:
· характеристика тенденцій правового регулювання охорони права на таємницю кореспонденції у законодавстві зарубіжних країн, міжнародно-правових актах та практиці Європейського суду з прав людини, на підставі чого встановлено невідповідність національного законодавства міжнародним стандартам щодо підстав обмеження права на таємницю кореспонденції;

· положення про особливості кваліфікації порушення таємниці листування, телефонних розмов, телеграфної та іншої кореспонденції та відмежування цього злочину від суміжних;

· обґрунтування авторської редакції норми, передбаченої ч. 2 ст. 163 КК України.

Практичне значення одержаних результатів полягає в тому, що викладені в дослідженні висновки та пропозиції можуть використовуватися:
· у науково-дослідній сфері – як основа для подальшої теоретичної розробки питань про кримінально-правову охорону окремих конституційних прав і свобод людини і громадянина, зокрема, права на таємницю листування, телефонних розмов, телеграфної або іншої кореспонденції;

· у правотворчій сфері – при опрацюванні пропозицій щодо змін та доповнень до КК з метою його подальшого вдосконалення щодо кримінально-правової охорони конституційних прав і свобод людини і громадянина, зокрема, права на таємницю листування, телефонних розмов, телеграфної або іншої кореспонденції;

· у правозастосовчій діяльності – як наукове тлумачення ст. 163 КК України та рекомендації щодо кваліфікації цього та суміжних злочинів (акт впровадження результатів дослідження в практичну діяльність прокуратури м. Харкова від 15 грудня 2010 р.);

· у навчальному процесі – при викладенні курсу Особливої частини кримінального права України, при підготовці навчальної, науково-практичної та методичної літератури, в науково-дослідній роботі курсантів та студентів (акт впровадження результатів дисертаційного дослідження в навчальний процес Харківського національного університету внутрішніх справ від 12 січня 2011 р.).
Апробація результатів дисертації. Результати дисертаційного дослідження розглядалися на засіданнях кафедри кримінального права та кримінології Харківського національного університету внутрішніх справ, були використані в навчальному процесі та при підготовці підручника «Кримінальне право України. Особлива частина». Висновки, основні положення та пропозиції доповідалися автором на науково-практичних конференціях, у тому числі міжнародних: «Актуальні проблеми сучасної науки в дослідженнях молодих учених» (м. Харків, 2004-2007 рр.), «Держава і право: проблеми становлення і стратегія розвитку» (м. Суми, 17-18 травня 2008 р.), «Від громадянського суспільства – до правової держави» (м. Харків, 24 квітня 2009 р.), «Дізнання та судове слідство в органах внутрішніх справ: сучасний стан та шляхи удосконалення» (м. Харків, 22 жовтня 2010 р.).

Публікації. За матеріалами дисертаційного дослідження опубліковано чотири наукові статті у фахових виданнях, перелік яких затверджено ВАК України, та сім тез наукових доповідей на конференціях і семінарах.

ВИСНОВКИ

У дисертації здійснено теоретичне узагальнення і запропоновано нове вирішення наукового завдання, що полягає у всебічному дослідженні кримінально-правової охорони таємниці листування, телефонних розмов, телеграфної чи іншої кореспонденції, що передаються засобами зв’язку або через комп’ютер, за кримінальним законодавством України та деяких зарубіжних держав. На підставі здійсненого аналізу отримано нові науково обґрунтовані висновки та пропозиції щодо відповідних положень КК України та практики його застосування, зокрема:

1. Вітчизняне кримінальне законодавство про охорону приватних таємниць веде свою історію з другої половини XIX століття, коли вперше в нормах Статуту про покарання, що накладаються мировими суддями, та Уложення про покарання кримінальні і виправні 1845 року була встановлена кримінальна відповідальність за порушення таємниці листування та інші подібного роду діяння. У постреволюційний період перші Кримінальні кодекси УСРР 1922 та 1927 рр. не визнавали відомості, що складають особисту та сімейну таємницю або таємницю кореспонденції, об’єктом кримінально-правової охорони. Принципові зміни відбулись в 60-тих роках минулого століття, коли об’єктом кримінально-правової охорони була визнана принаймні частина відомостей, що відносилася до особистого життя людини. До моменту прийняття Кримінального кодексу 2001 року у кримінальному законодавстві України вже склалася досить розгорнута система норм про відповідальність за посягання на права і свободи громадян.

2. У багатьох державах світу таємниця міжособистісних комунікацій, що складає основу приватного життя громадян, охороняється законом, у тому числі й кримінальним. Разом з цим, існують певні обмеження на таємницю листування, телефонних розмов, поштових, телеграфних та інших повідомлень. Проте, законодавець розвинених країн прагне знайти компроміс між реалізацією даного права і державними інтересами, а також захистити від небезпеки розголошення державну чи військову таємницю.

3. Конституційні норми визначають вичерпний перелік підстав для втручання в право на приватність і умови для такого втручання. Проте, залишається багато невідповідностей галузевих норм права вимогам Конституції України. Крім того, вітчизняне законодавство не узгоджено з міжнародними стандартами, є суперечливим та не відповідає поняттю «відповідно до закону» в розумінні практики Європейського суду з прав людини.

4. Безпосереднім об’єктом злочину, передбаченого ст. 163 КК, є суспільні відносини, що забезпечують безперешкодну реалізацію конституційного права людини на таємницю її листування, телефонних розмов, телеграфної та іншої кореспонденції. Суб’єктами цих відносин виступають лише конкретні фізичні особи. Змістом цих відносин є діяльність фізичної особи щодо реалізації свого конституційного права на таємницю листування, телефонних розмов, телеграфної та іншої кореспонденції в умовах виконання іншими особами, які не виступають учасниками цих відносин, обов’язку не порушувати визначене право.

5. Предметом злочину, передбаченого ст. 163 КК, є таємниця кореспонденції, яку необхідно розуміти як конфіденційну інформацію особистого характеру, що вже передана чи лише передається засобами зв’язку або через комп’ютер, незаконне ознайомлення з якою може завдати шкоду інтересам її власника (володаря), внаслідок чого доступ до неї обмежений відповідно до положень законодавства України, і за несанкціоноване порушення конфіденційності якої встановлена кримінальна відповідальність.

6. Об’єктивна сторона злочину, передбаченого ст. 163 КК, полягає як у вчиненні незаконної дії, так і у бездіяльності; порушення таємниці листування, телефонних розмов, телеграфної або іншої кореспонденції полягає у незаконному ознайомленні з відомостями та повідомленнями осіб, що передаються засобами зв’язку або через комп’ютер; всі ж інші дії (розголошення, опублікування, використання інформації) є більш суспільно небезпечними, і тому виходять за рамки об’єктивної сторони даного складу злочину. Діяння щодо вилучення або отримання в інший спосіб кореспонденції, її розкриття, підключення до мережі зв’язку, а також запис або інше фіксування інформації, виступають складовою об’єктивної сторони порушення таємниці листування, телефонних розмов, телеграфної чи іншої кореспонденції, що передаються засобами зв’язку або через комп’ютер, і не потребують додаткової кваліфікації.

7. Суб’єктом злочину, передбаченого ч. 1 ст. 163 КК, є загальний суб’єкт – фізична осудна особа, яка досягла 16-річного віку. У тому ж разі, коли на певну особу покладений спеціальний обов’язок зберігати таємницю листування, телефонних розмов, телеграфної чи іншої кореспонденції, що передаються засобами зв’язку або через комп’ютер, однак вона вчиняє таке порушення, її дії необхідно визнавати більш суспільно небезпечними і кваліфікувати за ч. 2 ст. 163 КК. У випадках, передбачених ч. 2 ст. 163 КК, цей злочин може вчинюватися загальним суб’єктом із додатковими ознаками – службовою особою з використанням службового становища або особою, яка має доступ до кореспонденції у зв’язку з виконанням професійних обов’язків.

8. Суб’єктивна сторона складу порушення таємниці листування, телефонних розмов, телеграфної чи іншої кореспонденції, що передаються засобами зв’язку або через комп’ютер (ст. 163 КК) характеризується лише однією обов’язковою ознакою – виною у формі прямого умислу. Інтелектуальна ознака прямого умислу полягає в усвідомленні особою фактичної сторони свого діяння, зокрема того, що вона незаконно порушує таємницю листування, телефонних розмов, телеграфної чи іншої кореспонденції, що передаються засобами зв’язку або через комп’ютер. Крім того, винна особа також повинна усвідомлювати й соціальне значення таких діянь, а саме те, що своїми діяннями вона порушує право іншої фізичної особи на таємницю листування, телефонних розмов, телеграфної та іншої кореспонденції, а тим самим заподіює або може заподіяти істотну шкоду потерпілій особі. Вольова ознака прямого умислу при вчиненні злочину, що розглядається, полягає у бажанні винної особи вчинити хоча б одне з діянь, передбачених ст. 163 КК.

9. Мотив та мета злочину не входять до суб’єктивної сторони складу злочину, передбаченого ст. 163 КК, ані в якості обов’язкових, ані в якості кваліфікуючих ознак. Разом з тим, їх встановлення має важливе значення для повної характеристики суб’єктивного ставлення винного до вчинюваних діянь, а також для вирішення питань про співвідношення з іншими злочинами та правильної кваліфікації вчиненого.

10. Порушення таємниці листування, телефонних розмов, телеграфної чи іншої кореспонденції, що передаються засобами зв’язку або через комп’ютер, у певних випадках виступає в якості спеціальної норми і потребує самостійного застосування. В інших випадках, воно виступає в якості складової частини об’єктивної сторони більш тяжких злочинів, отже, охоплюється іншими нормами закону про кримінальну відповідальність та не потребує додаткової кваліфікації за ст. 163 КК. Крім того, ці діяння можуть виступати в якості підготовчих до вчинення інших злочинів, що, у свою чергу, вимагає кваліфікації вчиненого за сукупністю злочинів, передбачених ст. 163 КК та відповідними статтями кримінального закону, що передбачають відповідальність за подальше незаконне використання зібраної інформації.

11. Настання суспільно небезпечних наслідків у вигляді істотної шкоди охоронюваним законом правам, свободам та інтересам окремих громадян або державним чи громадським інтересам, або інтересам юридичних осіб, не входить до обов’язкових ознак об’єктивної сторони складу злочину, що передбачений ст. 163 КК. У випадках, коли зазначені наслідки настають, є підстави для кваліфікації вчиненого за сукупністю злочинів, передбачених, наприклад, ч. 2 ст. 163 та відповідними частинами ст. 364 або ст. 365 КК.

12. Запропоновано нову редакцію ч. 2 ст. 163 КК: «Ті самі діяння, вчинені щодо державних чи громадських діячів у зв’язку з їх державною чи громадською діяльністю, або вчинені службовою особою з використанням службового становища, або особою, що має доступ до кореспонденції у зв’язку з виконанням професійних обов’язків, – караються …».
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