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I. ОБЩАЯ ХАРАКТЕРИСТИКА ДИССЕРТАЦИИ 

Актуальность темы исследования. С момента заключения 
Вестфальского договора 1648 г. могущество государства базирова
лась на трех основных составляющих: экономике, военной мощи, 
стабильности политической власти. Последняя информационная ре
волюция, связанная с изобретением микропроцессорной технологии 
и персонального компьютера в 1970-х гг., изменила традиционные 
представления и расстановку сил на международной арене. Сегодня 
преимущество того или иного актора международных отношений 
уже не столь очевидно. Превосходство в развитии современных тех
нологий становится неотъемлемым атрибутом лидерства, позволяя 
укреплять свои позиции в традиционных областях. 

Под глобальной информатизацией мы понимаем совокупность 
взаимосвязанных политических, социально-экономических, научных 
факторов, которые обеспечивают свободный доступ каждому члену 
мирового сообщества к любым источникам информации во всем ми
ре (кроме составляющих государственную и коммерческую тайну). 
Наступление данных условий носит объективный характер и обу
словлено переходом к информационному обществу. Основными ка
чественными характеристиками глобальной информатизации явля
ются возросшая скорость передачи информации, увеличение объемов 
передаваемой информации, ее все возрастающее значение. 

Касаясь вопроса взаимосвязи глобальной информатизации и гло
бализации, следует отметить, что глобализация - процесс более мас
штабный, отражающийся на различных сторонах общественной жиз
ни и сопровождающийся такими явлениями, как размывание нацио
нальных границ, экономической взаимозависимостью, культурной 
универсализацией и проч. В основе этого процесса лежит глобальная 
информатизация мира. По этой причине не совсем корректно исполь
зовать термин «информационная глобализация». Глобальная инфор
матизация обусловило глобализацию мира, сделало ее возможной и, 
в некоторой степени, неизбежной. 



Развитые страны в полной мере осознают вызовы и возможности, 
которые несёт бурное развитие информационно-коммуникативных 
технологий (ИКТ). Феномен глобальной информатизации, являясь 
важнейшей особенностью современной мировой политики, требует 
детального изучения для эффективного использования его преиму
ществ в национальной политике и обеспечения достойного места 
страны на международной арене. Понимание сущности глобальной 
информатизации, осознание основных механизмов этого явления 
сегодня служит залогом существования стабильного государства в 
будущем. 

Эмпирическая база исследования представлена в следующих 
группах источников: 

I. Утвержденные в Российской Федерации нормативные акты, ре
гулирующие вопросы развития информационного общества: 

1) Стратегические документы общей направленности, которые 
должны способствовать переходу к информационному обществу: 
Стратегия развития информационного общества в Российской Феде
рации 2008 г., Концепция формирования и развития единого инфор
мационного пространства России и соответствующих государствен
ных информационных ресурсов 1995 г., Концепция региональной 
информатизации до 2010 года, Федеральная целевая программа 
«Электронная Россия (2002 - 2010 гг.)», Федеральный Закон «Об 
информации, информационных технологиях и о защите информа
ции» 2006 г.; 

2) Документы, которые регулируют отношения в специальных 
областях, связанных с развитием информационного общества в Рос
сийской Федерации: Доктрина информационной безопасности Рос
сийской Федерации 2000 г., Федеральный закон «О персональных 
данных» 2006 г., Федеральный закон «О связи» 2003 г., «О техниче
ском регулировании» 2002 г., проект Концепции развития рынка ин
формационных технологий в Российской Федерации, Проект кон
цепции создания автоматизированной системы «Государственный 
регистр населения» 2000 г. 

II. Документы, которые явились итогом международного сотруд
ничества в области перехода к информационному обществу: 

1) Документы, подписанные государствами в рамках универ
сальных международных межправительственных организаций: Орга-
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низании Объединенных Наций (ООН), «Группы Восьми», Всемир
ной Торговой Организации (ВТО), Всемирных встреч на высшем 
уровне по вопросам информационного общества (ВВУИО), Между
народного Союза Электросвязи (МСЭ): 

2) Документы, подписанные государствами в рамках регио
нальных международных межправительственных организаций: Ев
ропейского Союза (ЕС), Совета Европы (СЕ), Организации Азиат
ско-Тихоокеанского Экономического Сотрудничества (АТЭС), Со
дружества Независимых Государств (СНГ): 

3) Отчеты и доклады международных межправительственных и 
неправительственных организаций, свидетельствующие об уровне 
информатизации в мире: документы Международного Союза Теле
коммуникаций и Мирового Экономического Форума. 

Степень научной разработанности проблемы. Проблемы ин
формационного общества, информации как производительной силы 
попали в центр внимания философов, политологов, социологов, спе
циалистов других гуманитарных и технических наук после второй 
мировой войны, когда экономики стран Западной Европы и Север
ной Америки сделали качественный рывок в своем развитии. По
стиндустриальная эра стала временем формирования новых идей о 
коммуникативной, информационной природе общества. Первым 
специально разрабатывать эти проблемы стал Норберт Винер, за ним 
многие другие теоретики. Большое влияние на формирование подхо
дов к информационному обществу сыграла трилогия Элвина Тоф-
флера «Шок будущего», «Третья волна» и «Метаморфозы власти». В 
ряду важных работ по теме необходимо выделить книги испанского 
социолога Мануэля Кастельса, который в одной из них, «Информа
ционная эпоха», дал периодизацию последнего этапа развития чело
вечества с точки зрения внедрения и распространения информацион
ных технологий, расширения сферы непроизводственной занятости 
населения в экономически развитых странах. Не менее интересным 
представляется его же исследование «Галактика Интернета: размыш
ления об Интернете, бизнесе и обществе». 

Все зарубежные исследования информационного общества пред
ставлены в следующих группах: 

1) Исследования, посвященные анализу природы информаци
онного общества, его содержания, особенностей, проблем и перспек
тив, которые оно несёт людям (исследования и статьи У. Бека, 
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И. Валлерстайна, Ф. Вебстера, Б. Гейтса, Э. Гора, П. Грея, А. Кинга, 
Д. Ная, Дж. Сороса, Э. Тоффлера, Дж. Бойля, Д. Берштейна, В. Дрей
ка, Б. Кахина, Р. Клингера, И. Лебоу, Д. Морзе, Н. Негропонте, 
Л. Флориди, С. Хантингтона, Г. Хельда, Дж. Херца). 

2) Исследования, посвященные узким областям развития ин
формационного общества: проблеме цифрового разрыва наций (ис
следования и статьи Дж. Нильсена, Б. Компейна, И. Гундлаха, Б. Ло-
дера, И. Мюрелли, П. Норриса, Дж. Ван Дижка, А. Вильхельма), 
принципам построения электронного правительства (труды М. Аб-
рамсона, Г. Кёртейна, Дж. Фонтейна, Д. Гарсона, А. Гронлунда, 
Л. Гроссмана, Д. Холмса, И. Камарка, М. Малкиа, Л. Саломона), 
проблеме кибертерроризма, информационных войн и информацион
ного оружия (труды Я. Александера, Д. Вертона, А. Джонсона, 
А. Кампена, А. Коларика, Р. Лёнхарда, Д. Лонсдале, Шафрански, 
Л. Янцевски). 

В целом следует сказать, что вопросы развития ИКТ, информаци
онного общества и прикладных областей в настоящее время очень 
популярны в зарубежной исследовательской среде. Политологами, 
экономистами, техническими специалистами написано огромное ко
личество литературы по теме. В основном работы зарубежных авто
ров характеризуются довольно узким подходом и описанием фактов, 
свидетельствующих о возросшей роли информационных технологий 
в мире. В данных работах информатизация не рассматривается как 
качественно новый феномен, заслуживающий самостоятельного ис
следования. Авторы сосредоточены на описании последствий бурно
го развития новейших технологий в той или иной отрасли, угроз, 
которые ИКТ представляют для человечества, путей их решения. 

Отечественные ученые обратили внимание на вопросы, связанные 
с развитием информационного общества еще в 1980-х гг., но тогда их 
исследования были в значительной степени идеологизированы. По
сле распада Советского Союза интерес к указанной проблематике 
значительно возрос и можно сказать, что сохраняется до сих пор. С 
каждым годом появляется всё больше исследований в данной облас
ти, в особенности по вопросам построения электронного правитель
ства, преимуществ использования ИКТ в образовании, медицине, 
бизнесе, коммерции и проч. 
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Все отечественные исследования представлены в следующих 
группах: 

1) Исследования по общим вопросам перехода к информацион
ному обществу - проблемы информатизации, глобализации, понима
ния их сущности, причин, последствий, основных механизмов. К 
этой группе следует отнести научные исследования и статьи А. Аб-
дуллина, А. Абдулгамидова, А. Александрова, Е. Андрющенко, 
Д. Балуева, Ю. Батурина, М. Бирюковой, А. Богатурова, О. Братимо-
ва, М. Брыкина, Л. Вардомского, А. Владимирова, А. Володина, 
К. Делокарова, М. Делягина, А. Дубнова, С. Дятлова, Ю. Жилина, 
Н. Загладина, В. Иноземцева, А. Коблякова, К. Колина, Н. Косолапо-
ва, Р. Кучукова, В. Лапкина, Н. Лукиной, Г. Малинецкого, П. Мали
новского, И. Мелюхина, Т. Мешковой, М. Мунтяна, А. Панарина, 
Г. Пирогова, И. Подзигуна, В. Попова, С. Проскурина, В. Романова, 
А. Салицкого, А. Степанова, А. Торкунова, Г. Трофименко, А. Урсул, 
A. Уткина, В. Фортова, А. Чернова, А. Шадрина, А. Элиота. 

2) Исследования, посвященные проблемам информационной 
безопасности, информационных войн, распространения информаци
онного оружия, киберпреступности и кибертерроризма. Здесь следу
ет перечислить исследования и статьи Л. Абаева, Д. Балуева, Д. Бо-
родинова, В. Голубева, Г. Грачёва, С. Гриняева, В. Данчеева, С. Зе
линского, Л. Земляновой, С. Кара-Мурзы, А. Клименко, Н. Кузьмен-
ка, А. Куликова, Г. Малинецкого, А. Московского, М. Мудави, 
С. Погодина, В. Потехина, Н. Потрубача, Е. Сатановского, А. Спива
кова, Е. Старостиной, Д. Тренина, Т. Тропиной, О. Хохлышевой, 
B. Цыгичко, А. Щетилова, И. Юркина, А. Юрчишиной. 

3) Исследования, посвященные вопросам международного со
трудничества в области перехода к информационному обществу, из
менению роли дипломатии в связи с развитием ИКТ, преодоления 
информационного неравенства. Здесь следует назвать труды С. Бон-
даренко, В. Бордюже, С. Гриняева, Н. Извекова, В. Иноземцева, 
А. Короткова, М. Сергеева, Н. Симонии, А. Смирнова, И. Панарина, 
М. Твердынина, Т. Хачатурова, А. Яковенко. 

4) Исследования, посвященные перспективам развития инфор
мационного общества в России. Это исследования и статьи Д. Балуе
ва, И. Бочарникова, А. Возьмителя, Л. Евстигнеева, М. Ершова, 
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Загладина, И. Иванова, Н. Иванова, Ю. Кашлева, А. Короткова, В. 
Масленникова, Н. Ракитянского, А. Смирнова, Д. Фельдмана. 

5) Исследования о возможностях использования ИКТ в управ
лении и концепциях создания электронного правительства: работы 
В. Дрожжинова, А. Голобуцкого, А. Голосова, С. Коновченко, А. 
Петрова, И. Полюбиной, М. Соколовой, В. Фотенко, Н. Храмцов-
ской, С. Черемушкина. 

Объектом исследования выступают современные особенности 
международно-политического процесса через призму влияния гло
бальной информатизации. 

Предмет исследования - механизмы и технологии обеспечения 
системы глобальной информатизации в международно-политическом 
процессе, возможности, которые они открывают для Российской Фе
дерации. 

Цель диссертации - выявить сущность и основные механизмы 
глобальной информатизации. 

Для достижения указанной цели были поставлены следующие ис
следовательские задачи: 

1) определить понятие глобальной информатизации, его клю
чевые характеристики и особенности; 

2) определить уровень международного сотрудничества в об
ласти перехода к информационному обществу, степень проработан
ности проблемы международными институтами; 

3) выявить ключевые механизмы информатизации и их влия
ние на международно-политические процессы; 

4) определить степень нормативной разработанности проблемы 
развития информационного общества в Российской Федерации; 

5) выяснить, какие возможности в области политических про
цессов представляет глобальная информатизация для России. 

Хронологические рамки исследования охватывают период с 
1970-х гг. до начала 2009 г. 

Нижняя граница обусловлена временем изобретения микропро
цессорной технологии и появлением персонального компьютера 
(ПК), которые явились основанием для четвертой информационной 
революции. Названные изобретения изменили роль информации в 
мире, стали основой нового глобального процесса - глобальной ин
форматизации. 
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Выбор верхней хронологической границы обусловлен нашим ин
тересом к новейшим ИКТ, влияющим на политические процессы. 
Явление, выбранное нами для исследования, является результатом 
развития современной науки и техники. Это динамичное по своему 
характеру явление, которое приобретает новые качества вследствие 
стремительного технического прогресса. На наш взгляд, следует изу
чать, в первую очередь, современное состояние проблемы, поскольку 
только знание последних достижений может обеспечить конкуренто
способность нашего государства в современную информационную 
эру. 

Методология исследования. Вследствие масштабности рассмат
риваемого явления изменения, происходящие сегодня в мире, необ
ходимо рассматривать через призму смены научных парадигм и оп
ределить место и значение феномена глобальной информатизации в 
современной нам научной парадигме. В соответствии с логикой на
учных революций, на смену третьей общенаучной парадигме должно 
прийти представление и методика исследования сложных самоорга
низующихся систем. Развитие ИКТ послужило решающим фактором 
для третьей и четвертой научных революций. Возможность переда
вать значительные объемы информации и как следствие своеобраз
ное «сжатие» земного шара позволили рассмотреть всё общество как 
единую сложную самоорганизующуюся и саморазвивающуюся сис
тему. 

Для исследования феномена глобальной информатизации мы ис
пользуем метасистемный подход, который даёт возможность учиты
вать динамичность среды исследования. Данный подход позволяет 
нам представить современный политический контекст в динамике 
становления как сопряжения разных систем с разными принципами 
организации, то есть как метасистему. При этом акцент в метаси-
стемном описании переносится с функционального уровня (разные 
функции в системе) на уровень принципа организации (разные прин
ципы организации систем в метасистеме). 

В работе использовались следующие общенаучные методы: де
дукция и индукция, анализ и синтез, определение и классификация, 
диагноз и прогноз, сравнение и аналогия. Среди методов, характер
ных для социально-гуманитарных дисциплин, автор использовал: 
системный метод исследования, сравнительный метод исследования, 
исторический и логический методы. 
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Научная новизна. В диссертации впервые предпринята попытка 
комплексного исследования феномена глобальной информатизации, 
его основных механизмов в международно-политических процессах, 
возможностей, которые глобальная информатизация представляет 
для России. 

Автор определяет понятие глобальной информатизации и приво
дит аргументы, свидетельствующие о необходимости рассматривать 
явление как самостоятельный феномен мировой политики, лежащий 
в основе более масштабного процесса - глобализации мира. Кроме 
того, для понимания сущности и значения явления в работе рассмот
рены политические механизмы глобальной информатизации, выяв
лены возможные угрозы стабильности современных международно-
политических процессов, а также возможности, которые открывает 
внедрение новейших ИКТ в военную сферу жизнедеятельности госу
дарства, в процесс международного сотрудничества, в управление 
государством. 

На основе многочисленных международных документов в иссле
довании проведен комплексный анализ деятельности универсальных 
и региональных международных организаций в области развития 
информационного общества, кроме того, проанализированы норма
тивные акты Российской Федерации в указанной области и представ
лена программа первоочередных мероприятий, необходимых для 
информатизации России. 

В качестве основных положений диссертации на защиту вы
носятся: 

• авторское обоснование сущности глобальной информатизации 
как определяющего фактора всего процесса глобализации и особой 
роли информатизации в современном международном политическом 
процессе; 

• выявленные автором закономерности и особенности влияния 
глобальной информатизации на военную политику государства, меж
государственное сотрудничество в области новейших технологий, а 
также такие глобальные угрозы современности как преступность и 
терроризм; 
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• утверждаемое автором концептуальное положение о необхо
димости ускорения процесса информатизации Российской Федера
ции для обеспечения конкурентоспособности государства. 

Апробация результатов исследования осуществлялась в форме 
выступлений автора в 2007 - 2009 гг. на международных, всероссий
ских и межвузовских конференциях в Приднепровской государст
венной академии строительства и архитектуры, Томском политехни
ческом университете, Нижегородском государственном университете 
им. Н.И. Лобачевского (ННГУ). Выводы автора по общим и частным 
вопросам диссертационного исследования оглашались на заседаниях 
кафедры международных отношений ФМО ННГУ. Основные поло
жения диссертации отражены в 9 публикациях автора по теме иссле
дования, общим объемом 2.9 п.л. 

С практической точки зрения тема представляет интерес, по
скольку своевременное развитие и внедрение информационных тех
нологий на уровне государства открывает широкие горизонты для 
развивающихся стран, к которым по большинству экономических 
показателей сегодня можно отнести Россию. Более того, отсутствие 
должного внимания к происходящим изменениям неминуемо приве
дет к большему отставанию в традиционных показателях могущества 
государства - экономике, военной силе, политике, культурной само
бытности. То есть исследование феномена глобальной информатиза
ции и его возможных позитивных и негативных последствий сегодня 
необходимо для обеспечения достойного места государства в миро
вой политике. 

Структура диссертации обусловлена главной целью и задачами 
исследования. Работа состоит из введения, трех глав, разделенных на 
параграфы, заключения, списка использованных источников и лите
ратуры. 

II. ОСНОВНОЕ СОДЕРЖАНИЕ ДИССЕРТАЦИИ 

Во введении обоснована актуальность темы диссертации, дано 
определение понятию «глобальная информатизация», обозначены 
хронологические рамки исследования, описана источниковая база и 
степень научной разработанности темы, научная новизна и практиче
ская значимость, определены цель и задачи, объект и предмет иссле-
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дования, дана характеристика методологической базы диссертации, 
содержатся сведения о структуре работы. 

В главе I «Информатизация «глобального общества риска» 
как определяющий фактор современного международно-
политичес-кого процесса» автор даёт характеристику современному 
обществу, обозначая его термином «глобальное общество риска», 
определяет базовые понятия исследования (информация, информа
ционно-коммуникационные технологии, информационное общество, 
глобальная информатизация) и выявляет их значение для «общества 
риска» (параграф 1.1.), описывает динамику международного со
трудничества по вопросам перехода к информационному обществу 
(параграф I.2.). 

Современный мир - характеризуется отсутствием стабильности, 
низкой предсказуемостью, наличием множества рисков, слабой ре
альной защищенностью человека перед лицом вновь возникающих 
угроз. Недавно обрушившийся новый экономический кризис - яркий 
тому пример. Мир тесно взаимосвязан, и нет сегодня таких негатив
ных явлений, которые свойственны лишь одному государству. Для 
описания современного общества больше всего подходит термин, 
введенный в научный оборот немецким социологом Ульрихом Бе
ком, - это «глобальное общество риска». Это та система координат, в 
которой сегодня находится весь мир, в которой стоит рассматривать 
любые явления экономической, политической, культурной жизни. 

Глобальная информатизация - явление объективной реальности, 
вызванное к жизни, в первую очередь, бурным развитием науки и 
техники, в частности изобретением в 1970-х гг. микропроцессорной 
технологии и персонального компьютера и произошедшей в этой 
связи последней информационной революцией. 

Глобальная информатизация вызвала к жизни другое фундамен
тальное явление - глобализацию мира. С явлением глобальной ин
форматизации тесно связаны такие понятия как информация, инфор
мационно-коммуникативные технологии (ИКТ), информационное 
общество. Информация является фундаментальным понятием фило
софского толка. С точки зрения политической науки, автор рассмат
ривает информацию как ключевой ресурс, средство достижения пре
восходства в международных политических процессах. ИКТ являют
ся, прежде всего, материальной основой для использования (переда-
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чи, хранения) информации. Информационное общество - конечный 
результат, итог изменения роли информации в современном мире и 
развития ИКТ. 

Определяя место информатизации среди этих понятий, следует 
сказать, что она представляет собой процесс перехода от индустри
ального общества к информационному через возрастание роли ин
формации и использование ИКТ. 

Глобальная информатизация, являясь фундаментальным процес
сом современного мира, оказывает сильнейшее воздействие на меж
дународные политические процессы. 

Традиционно мощь государства базировалась на превосходстве в 
военной силе, экономике, на более совершенных политических ин
ститутах. Информатизация коренным образом меняет сущность тра
диционных факторов силы. Владение информацией и применение 
ИКТ в области военной политики, в экономике, в процессе принятия 
политических решений дает решающее преимущество, а отставание 
в указанных областях отбрасывает любое государство далеко назад. 
Без использования информационных технологий сегодня нельзя 
обеспечить обороноспособность государства. Развитая экономика 
может базироваться только на инновационных технологиях. В поли
тике внедрение ИКТ повышают эффективность процесса принятия 
решений. 

Кроме того, глобальная информатизация изменяет саму среду 
взаимодействия государств. Эта среда становится сложной вследст
вие появления многочисленных акторов международной жизни, не
предсказуемой вследствие невозможности контролировать все уве
личивающиеся потоки информации, нестабильной вследствие столк
новения все большего числа разнообразных интересов. 

Современные государства осознают происходящие изменения. 
Вопросы перехода к информационному обществу, контроля над ин
формационными потоками, развития ИКТ, предотвращения угроз 
глобальной информатизации активно обсуждаются в рамках между
народных организаций универсального (ООН, ВТО, МСЭ, МЭФ, 
ВВУИО и др.) и регионального (ЕС, СЕ, СНГ, АТЕС и др.) характе
ра. Кроме того, функционирует множество неправительственных 
организаций, направленных на обсуждение обозначенных вопросов. 

Глава II «Механизмы глобальной информатизации современ
ного международно-политического процесса и их значение» no
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священа основным структурным элементам, направлениям, по кото
рым осуществляется глобальная информатизация. Ключевыми здесь 
являются информатизация военной политики государства (параграф 
И.1.), межгосударственного сотрудничества (параграф П.2.). гло
бальных угроз международной стабильности (параграф П.З.). Следу
ет отметить, что информатизация заключается не просто во внедре
нии новейших ИКТ в указанные области, а в изменении качествен
ных характеристик представленных структурных элементов благода
ря внедрению ИКТ. Притом последствия данной практики могут 
быть как отрицательными, так и положительными, вряд ли они под
даются однозначным оценкам. Но в любом случае рассматриваемые 
изменения носят объективный характер. 

В области военной политики благодаря внедрению ИКТ про
изошли кардинальные изменения. Следует начать с того, что без ис
пользования инновационных технологий сегодня невозможно обес
печить элементарную обороноспособность государства. Среди ос
новных изменений в указанной области необходимо отметить рас
ширение театра военных действий: если раньше нападения происхо
дили в рамках открытого противостояния, то теперь благодаря появ
лению новых технологий информационно-психологического воздей
ствия и информационного оружия в виде программно-технических 
средств атаки могут носить скрытый характер. 

Обладание информационным оружием в виде программно-
технических средств обеспечивает серьезные преимущества для го
сударства, поскольку позволяет овладеть любой информацией, а ин
формация в современном мире является ключевым ресурсом. Среди 
характерных черт данного вида оружия следует назвать его доступ
ность, сравнительную экономичность, обезличенный характер. Его 
появление подорвало представление о традиционных государствен
ных границах, сделав их проницаемыми. Кроме того, серьезным дес
табилизирующим фактором современных международно-
политических процессов является отсутствие норм международного 
права, регулирующих использование данного вида оружия. 

Информационное оружие прямого военного назначения обеспе
чивает серьезные преимущества на традиционном театре военных 
действий. Посредством радиоэлектронной борьбы, станций слеже
ния, космической разведки, использования высокоточного оружия 
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можно проводить операции с наименьшим количеством потерь и 
более высокой эффективностью. 

Информатизация меняет традиционные представления о межго
сударственном сотрудничестве. Увеличение скорости обмена ин
формацией приводит к интенсификации международных контактов, 
при этом взаимодействие с представителями других стран перестает 
быть прерогативой дипломатических сотрудников. Появляется все 
больше участников международной деятельности, усложняется по
рядок их взаимодействия, следовательно, международное сотрудни
чество все меньше поддается контролю со стороны государства. 
Кроме того, внешнеполитическая деятельность государства в на
стоящее время широко освещается СМИ, при этом СМИ начинают 
играть ключевую роль в создании образа того или иного государства 
в глазах мировой общественности. В условиях глобальной информа
тизации естественно возрастет роль аналитической работы в пред
ставительствах министерств иностранных дел, поскольку правитель
ства государств неизбежно сталкиваются с проблемой «информаци
онного шума». 

Как любое глобальное явление, информатизация не может носить 
выборочного характера и оказывает влияние на любые международ
ные процессы. Информатизация меняет облик международной пре
ступности, наделяя ее такими качествами как скрытность, трансгра-
ничность, отсутствие точной национальной принадлежности, лег
кость уничтожения следов преступлений. Кроме того, встает серьез
ная проблема сбора доказательств из-за разнообразия законов, дейст
вующих во всем мире. 

Особо опасной формой киберпреступности является кибертерро-
ризм. Компьютерные атаки сложно прогнозировать или проследить в 
реальном времени, а они становятся неотъемлемой частью традици
онных террористических атак, порождая еще больший страх и тре
вогу. Различные террористические структуры научились эффективно 
работать в электронном пространстве, и это дает дополнительные 
преимущества террористам. Киберпространство позволяет проводить 
теоретическое, военное, теологическое обучение и пропаганду, а 
также рекрутировать и обеспечивать связь между отдельными ячей
ками. Современные ИКТ также создают условия для быстрого пере
мещения финансовых средств на террористические операции. Благо
даря использованию ИКТ в своих целях международный терроризм, 
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по сути, приобретает повсеместный глобальный характер с возмож
ностью молниеносного реагирования и практической неуловимо
стью. Для решения данной проблемы уже недостаточно традицион
ных средств: необходимы специалисты соответствующего профиля, 
а также технологии высокого уровня. 

В главе III «Информатизация России как необходимый фак
тор достойного существования государства в современном мире» 
автор описывает принципы нормативного регулирования информа
ционного общества в Российской Федерации (параграф Ш.1.) и пер
спективы внедрения новейших информационных технологий в про
цесс управления российским государством (параграф Ш.2.). 

В 2008 году в России, наконец, была утверждена Стратегия раз
вития информационного общества. В документе обозначены цели и 
задачи, которые стоят перед государством, а также ряд конкретных 
показателей информатизации, которые необходимо достичь к 2015-
2030-м гг. Кроме этого основополагающего нормативного акта от
расли, в Российской Федерации существует целый ряд документов, 
регулирующих переход к информационному обществу в целом или 
отдельные вопросы данного процесса. К ним можно отнести Кон
цепцию формирования и развития единого информационного про
странства России и соответствующих государственных информаци
онных ресурсов, Федеральную целевую программу «Электронная 
Россия», Концепцию региональной информатизации до 2010 года, 
Доктрину информационной безопасности, проекты развития рынка 
информационных технологий и проект концепции создания автома
тизированной системы «Государственный регистр населения», феде
ральные законы «Об информации, информационных технологиях и о 
защите информации», «О связи», «О персональных данных» и др. 
Все эти документы во многом повторяют друг друга, и возникает 
вопрос целесообразности существования такого множества норма
тивных актов. Кроме того, данные основополагающие документы, за 
исключением Федеральной целевой программы «Электронная Рос
сия», не закрепляют ответственные за выполнение задач органы, не 
содержат приложений в виде конкретных пошаговых планов реали
зации с установленными сроками. Названные концепции и програм
мы рассчитаны на длительный временной промежуток. За время, 
заложенное для реализации проектов, успевают смениться ответст-
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венные работники в министерствах и ведомствах, экономическая, 
политическая обстановка в стране, ситуация на международной аре
не. По мнению автора эффективнее иметь один основополагающий 
документ - стратегию развития сроком не более чем на 10 лет, кото
рый закрепит все направления развития отрасли. По мере необходи
мости документ может дополняться. На его основе можно создавать 
программы реализации сроком до 3-х лет с назначением ответствен
ных органов и конкретных лиц в министерствах и ведомствах. 

Кроме того, существует пробел в законодательстве в области 
обеспечения информационной безопасности личности. Доктрина 
информационной безопасности предполагает создание конкретной 
программы по её реализации, автору не удалось найти такой доку
мент. В России остро стоит проблема открытого и скрытого деструк
тивного информационного воздействия, разрушаются устои россий
ского общества, культура, традиции, в стране отсутствует какая-либо 
национальная идея. Сильнейшему информационному давлению со 
стороны СМИ подвергаются дети. До сих пор не приняты закон, 
концепция или программа противодействия данной угрозе, отсутст
вует и практическое регулирование данного вопроса со стороны ор
ганов власти. 

Препятствием информатизации с правовой точки зрения является 
отсутствие законов, способствующих конкуренции в области инфор
мационных технологий и эффективной борьбе с монополизмом. 

В практической области информатизации мешает отсутствие не
обходимой инфраструктуры: сетей на территории всей страны, Web-
сайтов для работы с гражданами на всех уровнях. Кроме того, необ
ходимо повышение квалификации государственных служащих в ука
занной области, а также обучение широких слоев населения прави
лам работы с ПК, объяснение преимуществ использования совре
менных ИКТ. 

В заключении подведены итоги исследования и сделаны сле
дующие выводы: 

1. Глобальная информатизация - это объективное явление, воз
никшее вследствие четвертой информационной революции, связан
ной с изобретением персонального компьютера и микропроцессор
ной технологии. Основными внешними признаками информатизации 
являются возросшая роль информации в современном мире, бурное 
развитие ИКТ, «сжатие» земного шара. Информатизация стала при-
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чиной процесса глобализации, сделала глобализацию возможной и 
неизбежной. По этой причине некорректно использовать термин 
«информационная глобализация», глобализация в любом случае ос
нована на достижениях в сфере информационных технологий. 

2. Информатизация оказывает влияние на все стороны общест
венной жизни. В международных политических процессах информа
тизация изменила сущность государства и среду взаимодействия го
сударств. Традиционные факторы силы любого государства (воен
ная, экономическая, политическая мощь) под действием информати
зации приобретают новое содержание. Владение информацией и 
применение ИКТ в военной отрасли, в экономике, в политике дают 
решающее преимущество, а отставание в указанных областях отбра
сывает любое государство далеко назад. Усложняется среда взаимо
действия государств: увеличивается скорость принятия решений, 
растут объемы передаваемой информации, большую роль в форми
ровании образа государства играют средства массовой коммуника
ции. Возникают новые угрозы международной стабильности: скры
тое информационное воздействие на население и лиц принимающих 
решения с помощью новейших ИКТ, появление новых видов оружия, 
использование которых не урегулировано нормами международного 
права, киберпреступность, кибертерроризм. 

3. Глобальная информатизация протекает по нескольким ключе
вым направлениям: она вносит изменения в военную политику госу
дарств, в характер международного сотрудничества, в основные ме
ждународные политические угрозы. 

4. В военной области информатизация привела к появлению но
вого вида оружия прямого военного назначения (боеприпасы с само
стоятельным поиском, выбором цели и наведением, всевозможные 
устройства радиоэлектронного, электромагнитного и проч. подавле
ния средств связи), программно-технических средств сбора, разру
шения и изменения информации (компьютерные вирусы, логические 
бомбы и аппаратные закладки, а также специальные средства про
никновения в информационные сети), новым методам ведения ин
формационно-психологической войны (психотронные, суггестивные 
и психотропные воздействия и сотни видов их сочетаний). Само по
нятие театра военных действий изменилось. Большинство атак носит 
скрытый характер и происходит как в военное, так и в мирное время. 
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Кроме того, благодаря развитию ИКТ новые виды оружия общедос
тупны, сравнительно экономичны, носят обезличенный характер. 
Серьезным дестабилизирующим фактором современных междуна
родно-политических процессов является отсутствие норм междуна
родного права, регулирующих использование данного вида оружия. 

5. В области межгосударственного сотрудничества информатиза
ция привела к интенсификации международного обмена, повышению 
роли средств массовых коммуникаций в формировании образа госу
дарства, смещению функции дипломатии с информационной в сто
рону аналитической, сокращению расходов благодаря применению 
технологий аудио- и видеоконференций, использованию программ
ных продуктов для прогнозирования и предотвращения кризисных 
ситуаций. Кроме того, информатизация породила проблему инфор
мационного разрыва между различными нациями, а также между 
различными группами населения в рамках самого государства. Стра
ны, владеющие новейшими технологиями, устанавливают новый 
«информационный» порядок. Характерно, что отставание в инфор
мационной сфере неизбежно влечет еще большее отставание во всех 
остальных областях, поскольку ИКТ сегодня позволяют извлекать 
большую выгоду с меньшими затратами. 

6. Информатизация приводит к возникновению киберпреступно-
сти и кибертерроризма. Основными характеристиками данных угроз 
международной стабильности являются скрытность, трансгранич-
ность, мобильность и высокая скорость перемещения информации и 
финансовых средств, отсутствие точной национальной принадлеж
ности, легкость уничтожения следов преступлений, сложность дока
зательства, ежегодный рост. 

7. Международное сообщество обратило внимание на явление 
глобальной информатизации и его влияние на все стороны общест
венной жизни. В рамках большого количества международных уни
версальных и региональных правительственных и неправительствен
ных организаций достигнуты договоренности по вопросам регулиро
вания отдельных направлений информатизации: информационной 
безопасности, предотвращению цифрового разрыва, разработке кон
цепции электронного правительства и другим. 

8. Россия стремится стать полноправным членом международного 
информационного общества. В стране действует значительное коли
чество нормативных актов, регулирующих вопросы информатиза-
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ции. Многие документы дублируют друг друга, носят декларативный 
характер, не содержат сроки выполнения и ответственные органы, 
необоснованно растянуты по времени. В России отсутствуют законы, 
способствующие конкуренции в области информационных техноло
гий и эффективной борьбе с монополизмом. Кроме того, существует 
пробел в законодательстве в области обеспечения информационной 
безопасности личности. 

9. В практической области информатизации мешает отсутствие в 
России необходимой инфраструктуры, низкий уровень квалифика
ции государственных служащих, неспособность широких слоев на
селения работать с ПК. 

Полученные результаты диссертационного исследования позво
лили сделать следующие первоочередные практические рекомен
дации по информатизации России: 

1. Необходимо предпринять отечественные самостоятельные ис
следования, в области новейших информационных технологий включая 
разработку, прежде всего компьютеров и технологий, связанных с ними, 
средств организации локальных сетей и операционных систем, рабо
тающих на компьютерах; 

2. Необходимо создавать коммуникационные (сотовые и Интер
нет) сети внутри страны для преодоления цифрового разрыва и изо
ляции; 

3. Необходимо создавать особые экономические зоны в техно
парках, увеличить инвестиции в развитие технопарков, установить 
строгий контроль над финансовыми потоками; 

4. Необходимо создать большие вычислительные кластеры для 
прогнозирования развития чрезвычайных ситуаций; 

5. Необходимо создание систем, которые позволят людям с ог
раниченными возможностями получать на дому необходимую ин
формацию и помощь от государственных структур, служб оказания 
медицинской помощи и прочих организаций; 

6. Необходимо ввести в эксплуатацию для широкого круга поль
зователей Систему Глобального Позиционирования (ГЛОНАСС), а 
также дополнительные возможности ее использования для специаль
ных служб: скорой помощи, милиции, пожарных, систем коммуналь
ного хозяйства; 
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7. Необходимо внедрить единую информационную базу данных 
населения, которая объединит разрозненные бумажные базы, нахо
дящиеся в разных государственных учреждениях (ЗАГС, налоговая 
служба, пенсионный фонд, милиция, военкоматы и т.д.); 

8. Необходимо ввести систему электронного документооборота 
внутри государственных структур для повышения эффективности 
работы и скорости принятия решения; 

9. Необходимо постепенное внедрение и в дальнейшем замеще
ния бумажных средств расчета, средствами электронного характера 
для всего населения страны. 
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