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ВСТУП

Актуальність теми. Завдяки науково-технічному прогресу інформатизація та комп’ютеризація всіх без винятку сфер життєдіяльності суспільства сприяли тому, що починаючи з кінця ХХ й до початку ХХІ століття у багатьох країнах світу сформувалася інформаційна сфера, котра стала визначальною для подальшого розвитку людства. Масова комп’ютеризація сьогодення майже витіснила з обігу застарілі й недосконалі технології отримання, обробки, зберігання та передачі інформації, значно розширила діапазон бачення й розуміння окремих понять в житті та спілкуванні між людьми, прискорила потік обміну електронною інформацією у питаннях, які торкаються економіки держави, військово-промислового комплексу, стратегічних питань геополітики, екології, торгівлі, культури тощо. Цьому сприяє створення й розвиток глобальної всесвітньої комп’ютерної мережі Інтернет як просторово-розподільної глобальної мережі комп’ютерної техніки і інформаційної інфраструктури користувачів, що дає змогу здійснювати операції з обміну інформацією та послугами з метою задоволення потреб фізичних та юридичних осіб, державних органів й інших суб’єктів, забезпечувати їх контакти у режимі реального часу, єдиної мережі, функціонування якої регулюється технічними стандартами, правилами етики, а також міжнародними нормами і національним правом, орієнтованими на захист прав людини, забезпечення належної безпеки держави, суспільства, особи. Саме тому протиправне використання електронно-обчислювальної техніки, інформації, що циркулює в ній та мереж передачі такої інформації й становить неабияку суспільну небезпеку. З урахуванням того, що злочини, вчинені з використанням ЕОМ, систем та комп’ютерних мереж та мереж електрозв’язку, можуть дезорганізувати державне управління, фінансову систему, завдати іншої істотної шкоди безпеці держави, а також порушити права й законні інтереси громадян, комп’ютерна злочинність визначена у ст.7 Закону України від 19.06.2003 р. № 964-IV “Про основи національної безпеки України” як загроза національним інтересам і національній безпеці нашої держави в інформаційній сфері. Розвиток інформаційних технологій, а отже і зростання кількості комп’ютерних злочинів, є наслідками процесів глобалізації, насамперед, економічної та інформаційної сфери, тобто це об’єктивно існуюча закономірність, вплив на яку державних інструментів є мінімальним.

Про стурбованість провідних країн світу збільшенням кількості комп’ютерних злочинів та зростанням їх суспільної небезпеки, їх підвищену увагу до такого негативного явища міжнародного характеру, як комп’ютерна злочинність, свідчить підписання в листопаді 2001 року в м. Будапешті 43 державами "Конвенції про кіберзлочинність". До цієї Конвенції в 2005 році приєдналась і Україна.

Питанням виявлення й розслідування злочинів в сфері інформаційних, високих, комп’ютерних технологій присвятили свою увагу відомі фахівці в галузі криміналістики, кримінального права, кримінології як в нашій країні, так і в ближньому та дальньому зарубіжжі. Зокрема ці питання стали предметом окремої уваги Д.Азарова, Ю.Батуріна, П.Біленчука, В.Вертузаєва, В.Вєхова, В.Гавловського, Ю.Гавриліна, В.Глушкова, В.Голубєва, М.Гуцалюка, М.Дворецького, А.Іщенка, Р.Калюжного, Н.Клименко, В.Крилова, М.Лисова, В.Мещерякова, А.Нехорошева, В.Польового, В.Рогозіна, Б.Романюка, О.Росинської, І.Туркевич, А.Усова, В.Цимбалюка та багатьох інших науковців. Проте глибокого криміналістичного аналізу комп’ютерних об’єктів та їх впливу на тактику проведення окремих слідчих дій і організації розслідування справ цієї категорії до сьогодні не здійснено. Окрім того, багатоаспектність такої важливої в криміналістичному розумінні теми зумовлює потребу подальших наукових пошуків у цьому напрямі. Це й зумовило вибір теми дисертації та основних питань дослідження.
Зв’язок роботи з науковими програмами, планами, темами. Дисертація виконана відповідно до пріоритетних напрямів наукових та дисертаційних досліджень МВС України, які потребують першочергового розроблення і впровадження в практичну діяльність органів внутрішніх справ на період 2004-2009 років, затверджених наказом МВС України від 05.07.2004 р. № 755. Тема дисертації затверджена рішенням Вченої Ради Гуманітарного університету “ЗІДМУ” (протокол № 1 від 27.09.2005р.).

Мета і завдання дослідження. Метою дисертаційного дослідження є пізнання закономірностей об’єктивної дійсності, пов’язаних із підготовкою, вчиненням та розслідуванням злочинів в сфері інформаційних (комп’ютерних) технологій, що передбачає визначення поняття й структури комп’ютерних об’єктів як об’єктів криміналістичних досліджень, теоретичних передумов і практичних рекомендацій з підготовки й проведення окремих слідчих дій при розслідуванні комп’ютерних злочинів.

Для досягнення зазначеної мети були поставлені й розв’язані в ході дослідження такі конкретні завдання:

- виокремлення й визначення криміналістичних аспектів вивчення комп’ютерних об’єктів за справами про злочини в сфері забезпечення інформаційної безпеки;

- розроблення криміналістичної характеристики слідів, що відбиває закономірності злочинів, які вчиняються з використанням комп’ютерної техніки та інформаційних технологій;

- розкриття сутності й змісту використання спеціальних знань в галузі комп’ютерних технологій в разі проведення слідчих дій в ході розслідування комп’ютерних злочинів; 

- визначення особливостей тактики пошуку інформації в комп’ютері, системі та мережі з урахуванням властивостей комп’ютерних об’єктів;

- обґрунтування необхідності формування методик експертного дослідження комп’ютерних об’єктів та розроблення рекомендацій щодо проведення комплексних досліджень таких об’єктів. 

Об’єктом дослідження є теорія й практика виявлення, розкриття й розслідування злочинів в сфері інформаційних технологій, що вчинені з використанням засобів комп’ютерної техніки. 

Предметом дослідження є криміналістичний аналіз об’єктів комп’ютерних злочинів.

Методи дослідження. Методи дослідження обрані з урахуванням поставленої мети, його об’єкта та предмета. Методологічною основою роботи є наукова теорія пізнання та напрацьовані на її основі загальнонаукові й спеціальні методи пізнання, зокрема, системно-структурний, логіко-юридичний, що застосовувалися для аналізу матеріалів кримінальних справ про вчинені комп’ютерні злочини і розроблення рекомендацій щодо застосування криміналістичних засобів і методів з метою виявлення, розкриття й розслідування комп’ютерних злочинів, порівняльно-правовий з метою дослідження поняття комп’ютерного злочину у вітчизняному кримінальному законодавстві, що діє сьогодні та діяло в попередній час, а також відповідних кримінально-правових норм і в інших зарубіжних країнах, Використання структурно-функціонального аналізу як методу дослідження дало змогу дослідити зовнішні та внутрішні зв’язки комп’ютерних об’єктів, що пов’язані із вчиненням злочину, простежити їх динаміку та взаємодію при вивченні слідів, що є характерними для злочинів цієї категорії. Методи спостереження, аналізу результатів діяльності експертно-криміналістичних та слідчих підрозділів дали змогу вивчити зміст та сутність криміналістичних об’єктів, їх місце в системі доказів у кримінальних справах. Також були використані закони й категорії: аналіз та синтез, узагальнення, абстракція. В дослідженні автор спирався на власний досвід роботи в посаді експерта-криміналіста та викладацької роботи у вищому навчальному закладі.

Наукова новизна одержаних результатів визначається насамперед постановкою і розглядом вперше в Україні на монографічному рівні комплексних питань криміналістичного аналізу комп’ютерних об’єктів в зв’язку з виявленням та розслідуванням злочинів у сфері використання електронно-обчислювальних машин (комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку. Проведене дослідження дало змогу запропонувати авторський підхід до розв’язання окремих дискусійних питань, обґрунтувати нові теоретичні положення, які суттєво поглиблюють зміст теорії криміналістики та судової експертизи щодо досліджуваної проблеми. Також були розвинуті й поглиблені положення, що висунуті іншими авторами, котрими досліджувалися питання криміналістичного забезпечення розслідування комп’ютерних злочинів. Наукову новизну результатів дослідження, що слугують теоретичною основою вирішення наукової проблеми, можна конкретизувати у такому:

- на основі синтетичного підходу до криміналістичного аналізу комп’ютерних злочинів вперше здійснено аналіз комп’ютерних об’єктів, пов’язаних із злочинним проявом, котрі дають можливість отримання даних щодо особи злочинця, способу, механізму, обстановки вчинення злочину, слідів як наслідків злочину та інших обставин вчиненого;

- вперше виокремлено комп’ютерні об’єкти як різновид окремої групи речових доказів, специфіка яких зумовлена створенням, обробкою, накопиченням чи передачею інформації в її електронному вигляді, а також доведено, що такі об’єкти можуть бути речовими доказами у справі завдяки їх індивідуальним або системним властивостям;

- вперше доведено, що комп’ютерні злочини характеризує сукупність матеріальних та ідеальних слідів, котрі розосереджені в часі і просторі та можуть не мати єдиного матеріального й ідеального носія, відбивати різні боки дій різних індивідів як причетних, так і непричетних до вчинення злочину;

- дістало подальшого розвитку вивчення специфічної віртуальної слідової картини, що відбивається в навколишньому середовищі внаслідок вчинення комп’ютерних злочинів і уточнено поняття віртуального сліду як будь-якої зміни стану автоматизованої інформаційної системи, що викликана системою команд, пов’язана з подією злочину і зафіксована у вигляді комп’ютерної інформації на матеріальному носієві;

- дістало додаткового наповнення розкриття сутності комп’ютерних об’єктів, більша частка яких стосується застосування інформаційних технологій і доведено, що вчинення комп’ютерних злочинів має на меті здійснення впливу на комп’ютерну інформацію за допомогою іншої комп’ютерної інформації, недосяжної для її безпосереднього сприйняття без застосування відповідної комп’ютерної техніки;

- в межах вчення про криміналістичну характеристику злочинів додатково обґрунтовано доцільність розроблення криміналістичної характеристики комп’ютерних злочинів як міжвидової, що відбиває закономірності злочинів, вчинених з використанням комп’ютерної техніки та інформаційних технологій;

- додатково обґрунтовано необхідність використання спеціальних знань в розслідуванні комп’ютерних злочинів, потребу в проведенні комплексних досліджень комп’ютерних об’єктів та доповнено перелік основних завдань, що ставляться перед спеціалістом в разі його участі у слідчих діях за справами цієї категорії.

Практичне значення одержаних результатів полягає в тому, що сформульовані та обґрунтовані в дисертації теоретичні положення і пропозиції сприяють підвищенню ефективності діяльності правоохоронних органів щодо виявлення, розкриття й розслідування комп’ютерних злочинів, що є вагомим внеском у розвиток криміналістики як науки, оскільки розкриває сутність системного уявлення про комп’ютерні об’єкти, слідову картину комп’ютерних злочинів, вплив властивостей комп’ютерних об’єктів на підготовку, організацію й тактику проведення окремих слідчих дій та судово-експертних досліджень.

Основні положення дисертації можуть бути використані: у науково-дослідній роботі – для подальшої розробки науково-обґрунтованих положень та рекомендацій щодо вдосконалення тактики слідчих дій та методики розслідування злочинів в сфері використання ЕОМ, систем та комп’ютерних мереж та мереж електрозв’язку; у навчальному процесі юридичних вищих навчальних закладів та правових факультетів при викладанні курсу криміналістики; у практичній діяльності співробітників органів досудового слідства, суду та експертних підрозділів під час проведення досудового слідства й судового розгляду кримінальних справ про комп’ютерні злочини; для підвищення рівня кваліфікації слідчих і оперативних працівників органів внутрішніх справ у системі службової підготовки, а також при підготовці відповідних розділів підручників, навчальних та методичних посібників, в яких розкриваються питання, що пов’язані з темою дослідження.

Апробація результатів дисертації. Основні положення та висновки дисертації розглядалися на міжкафедральному засіданні кафедр кримінального процесу та криміналістики Гуманітарного університету “ЗІДМУ”, кримінального права та правосуддя Запорізького національного університету, криміналістики Запорізького юридичного інституту МВС України, а також були оприлюднені в доповідях і повідомленнях на науково-практичних конференціях, семінарах.

Публікації. Наукові результати здійсненого дисертантом дослідження знайшли відображення у 12 наукових статтях, з яких 4 у фахових виданнях та у 9 тезах виступів на наукових та науково-практичних конференціях.

Структура дисертації зумовлена метою, завданням та логікою дослідження. Робота складається з вступу, двох розділів, що включають десять підрозділів, висновків, списку використаних джерел і додатків. 

ВИСНОВКИ

1. Комп’ютерні злочини мають місце лише тоді, коли комп’ютерна інформація є предметом посягання або інформація та засоби комп’ютерної техніки виступають у вигляді специфічного знаряддя злочину чи його складової частини. Загальним об’єктом цих злочинів є суспільні відносини в сфері забезпечення інформаційної безпеки, а до безпосередніх об’єктів злочинного посягання слід віднести: інформаційні бази й банки даних комп’ютерних систем або мереж, їх окремі файли, а також комп’ютерні технології і програмні засоби їх забезпечення, зокрема й засоби захисту комп’ютерної інформації. Предметом злочинного посягання є комп’ютерна інформація, що охороняється законом, де б вона не містилася або оберталася: в пам’яті комп’ютера, комп’ютерній мережі, чи системі, на каналах електронного зв’язку, на відокремлених від ЕОМ машинних носіях. 

2. Криміналістичний аналіз комп’ютерних злочинів дає змогу всебічно вивчити різноманітні прояви цього явища, встановити ознаки, що свідчать як про факт вчинення чи підготовки злочину, так і про причетність до цього конкретних винуватців та роль кожного у вчиненому злочині. Особливістю криміналістичного аналізу є його синтетичність – включення в його структуру елементів низки методів інших наук. Стосовно завдання встановлення особи злочинця криміналістичному аналізу підлягає сукупність різноманітних об’єктів, що пов’язані з цим злочинним проявом. Встановлення й аналіз таких об’єктів дає змогу отримати дані щодо особи злочинця, способу його злочинних дій, механізму вчинення злочину, обстановки вчинення й слідів як наслідків злочинних дій, та інших обставин вчиненого. Здійснення такого аналізу дає змогу визначити найбільше доцільні напрями розслідування.

3. Вчинення комп’ютерних злочинів – це завжди сукупність складних дій, що носять кримінально-караний та некримінальний характер. Така злочинна діяльність породжує сукупність слідів, утворюючи слідову картину, в якій матеріальні та ідеальні сліди розосереджені в часі й просторі та не мають єдиного матеріального й ідеального носія, ці сліди можуть відбивати різні боки дій різних індивідів. 

4. Характерною рисою комп’ютерної злочинності є її безпосередній зв’язок з інформаційною діяльністю, що спирається на використання інформаційних технологій. До комп’ютерних злочинів слід відносити протизаконні дії в сфері використання електронно-обчислювальних машин (комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку в разі спричинення таких наслідків як витік, втрата, знищення, блокування, модифікація або копіювання інформації, порушення роботи ЕОМ, системи або їх мережі або, якщо це призвело до порушення чи припинення роботи ЕОМ (комп’ютерів), автоматизованих систем, комп’ютерних мереж чи мереж електрозв’язку. Терміносполучення “комп’ютерні злочини” слід застосовувати як узагальнюючий термін для позначення ним певних злочинних діянь, що підпадають під ознаки злочинів, відповідальність за які передбачена розділом XVI Кримінального кодексу України. 

5. Розслідування комп’ютерних злочинів пов’язане з дослідженням специфічних об’єктів, які мають безпосереднє відношення до створення, обробки, використання інформації за допомогою засобів електронно-обчислювальної техніки та цифрового зв’язку. Правильне розуміння змісту застосовуваних понять дає можливість правильно визначитися із призначенням, значимістю та значенням кожного з об’єктів, що застосовані злочинцем або є предметом його посягання чи допоміжними засобами у вчиненні злочинів. Більша частка таких об’єктів стосується застосування інформаційних технологій. Вчинення злочинів має на меті здійснення впливу на комп’ютерну інформацію, такий вплив здійснюється також комп’ютерною інформацією, що недосяжна для безпосереднього сприйняття й огляду без застосування відповідної комп’ютерної техніки. При цьому дослідженню підлягає не просто предмет чи технічний пристрій, а комп’ютерна інформація, що зберігається на конкретному комп’ютерному об’єкті.

6. Комп’ютерні об’єкти можна розглядати як один з різновидів окремої групи речових доказів, специфіка яких зумовлена сферою використання з метою створення, обробки, накопичення чи передачі інформації в її електронному вигляді. Вони можуть бути речовими доказами у справі завдяки їх індивідуальним або системним властивостям лише в разі, якщо ці об’єкти слугували знаряддям злочину або зберегли на собі сліди злочину, а також, якщо вони можуть виступати засобами виявлення злочину або встановлення обставин справи. З огляду на криміналістичне значення комп’ютерних об’єктів, їх можна класифікувати на окремі групи: інформаційні об’єкти; програмні об’єкти; комп’ютерно-апаратні об’єкти. 

7. У випадку розслідування комп’ютерних злочинів доцільно вести мову про міжвидову криміналістичну характеристику, що відбиває закономірності злочинів, які вчиняються з використанням комп’ютерної техніки та інформаційних технологій. Основними елементами цієї криміналістичної характеристики є комп’ютерні об’єкти та специфічна віртуальна слідова картина, що відбивається на апаратних, програмних чи інформаційних елементах комп’ютерних об’єктів. Віртуальний слід – це будь-яка зміна стану автоматизованої інформаційної системи, що викликана системою команд, пов’язана з подією злочину і зафіксована у вигляді комп’ютерної інформації на матеріальному носієві.

8. Певну відмінність з числа комп’ютерних злочинів мають сліди тих, що вчинені в комп’ютерних мережах. Пов’язане це з тим, що в мережах фізичне місце розташування слідової інформації і її носіїв може бути взагалі не встановленим, або носій інформації на певний час може бути фізично недоступним, а можливим буде тільки віртуальний доступ до комп’ютерної мережі. Специфікою віртуальних слідів є те, що комп’ютерну інформацію можна без зайвих зусиль, швидко й майже безслідно знищити; немає жорсткого зв’язку між комп’ютерною інформацією і особою, котрій ця інформація належить, а також від якої виходить; комп’ютерна інформація може зберігатися тільки на матеріальному носієві; маніпулювання комп’ютерними даними здійснюється тільки за допомогою електронно-обчислювальних машин; доступ до тієї самої комп’ютерної інформації можуть одночасно мати декілька користувачів і кожен з них незалежно від іншого може використати цю інформацію на свій розсуд; комп’ютерна інформація може бути надіслана швидко на великі відстані, одночасно в різних напрямках; інформація, що надходить до комп’ютерної системи, обробляється у цифровому вигляді.

9. Для правильної підготовки й організації слідчої дії, виявлення й оцінки всіх обставин, що мають значення для справи, правильного відбору тих об’єктів, що пов’язані з підготовкою і вчиненням злочину бажаною, а то й обов’язковою є участь в проведенні слідчої дії спеціаліста з числа фахівців в галузі комп’ютерної техніки. Тактика пошуку інформації в комп’ютері, системі чи мережі будується на врахуванні властивостей комп’ютерних об’єктів і полягає в правильному застосуванні криміналістичних прийомів її виявлення й фіксації та вилучення, що дає змогу слідчому: уникнути пошкодження комп’ютерної інформації; правильно розібратися в складному інформаційному масиві; правильно зафіксувати вилучену інформацію з огляду на її криміналістичне та процесуальне значення. Електронна сутність самої інформації висуває особливі вимоги до слідчого з підготовки й проведення будь-якої слідчої дії.

10. Відмінною особливістю огляду таких комп’ютерних об’єктів як системні блоки, комп’ютерні програми, інформація, на магнітних носіях тощо є те, що їх не можна оглянути і сприйняти безпосередньо всіма учасниками огляду. Для сприйняття властивостей цих об’єктів потрібно здійснити доступ до них шляхом використання спеціальних технічних пристроїв з відповідним програмним забезпеченням. При цьому слідчий в присутності понятих повинен ввести в автоматизовану систему певні команди і лише після цього буде отримана інформація, яка й розкриє та зробить доступною для сприйняття властивість комп’ютерних об’єктів. 

11. Особливістю об’єктів пошуку в разі проведення огляду місця події, обшуку та виїмки є те, що такими об’єктами є не технічний пристрій чи матеріальний носій комп’ютерної інформації, а інформація, яка зберігається на них і яка власне й є основним об’єктом пошуку з метою встановлення обставин вчинення комп’ютерного злочину. Місцем проведення слідчої дії в такому разі виступатиме не просто приміщення, в якому є носій комп’ютерної інформації, а приміщення, технічний засіб та інформаційний масив конкретного комп’ютерного об’єкта. Наявність фактичних підстав вважати, що певні дані присутні в конкретному місці, на конкретному носієві і що ці дані здатні стати доказами у справі про вчинення комп’ютерного злочину і є необхідною умовою проведення огляду, обшуку та виїмки. Застосовуючи засоби криміналістичної техніки для пошуку комп’ютерних об’єктів, треба враховувати, що пошук магнітних носіїв інформації не можна здійснювати із застосуванням металошукача або рентгенівської установки щоб не знищити інформацію. Водночас слід враховувати й те, що знаючи такі властивості цих об’єктів, зловмисники доволі часто з метою запобігання випадкового знищення інформації зберігають магнітні носії в захищених (екранованих) металевих коробках.

12. За справами про комп’ютерні злочини існує окрема категорія свідків як осіб, про яких є дані, що їм відомі обставини, які відносяться до справи. Ними є низка спеціалістів в галузі комп’ютерної техніки, яким відомі обставини створення, обробки, модифікації, передачі комп’ютерної інформації, розроблення комп’ютерних програм та їх використання, зокрема й із злочинною метою. Ці свідки можуть бути допитані про обставини, які підлягають встановленню по даній справі. 

13. Судова комп’ютерно-технічна експертиза – це самостійний рід судових експертиз, що відноситься до класу інженерно-технічних і проводиться з метою визначення статусу об’єкта як комп’ютерного засобу, виявлення й вивчення його слідової картини, а також отримання доступу до інформації на носіях з наступним всебічним її дослідженням. Всі об’єкти СКТЕ можна умовно поділити на три класи – клас апаратних об’єктів, клас програмних та клас інформаційних об’єктів (даних). Відповідно до цього виокремлюються експертизи: апаратно-комп’ютерна; програмно-комп’ютерна; інформаційно-комп’ютерна та комп’ютерно-мережна. Такий поділ на види судових експертиз цього роду найбільше повно охоплює технологічні особливості й експлуатаційні властивості об’єктів експертизи. 

14. Окремий напрям важливої в теоретичному та практичному розумінні проблеми становить формування методик експертних досліджень комп’ютерних об’єктів як системи науково-обґрунтованих методів, прийомів і технічних засобів, що використовуються в практиці судової експертизи. Специфічними є вимоги: експерт повинен досліджувати не власне наданий речовий доказ (магнітний носій або інформацію на машинному носієві), а точну копію цієї інформації, що перенесена на спеціально підібраний магнітний носій. Крім того, важливо щоб створювані методики містили й методи та засоби, доступні для відтворення іншим експертом і такі, що надають можливість повторити за необхідності всі етапи експертного дослідження. Існує необхідність розробляти типові методики, призначені для розв’язання типових експертних завдань в судовій комп’ютерно-технічній експертизі.

15. З огляду на складну природу комп’ютерних об’єктів їх дослідження передбачає застосування різних експертних методів та використання спеціальних знань з різних галузей науки й техніки. Залучення експертів декількох спеціальностей в разі комплексних досліджень комп’ютерних об’єктів зумовлене і потребою застосування сучасної складної апаратури та приладів. Синтез спеціальних знань з різних експертних спеціальностей можливий за наявності суміжних галузей знань, котрі пов’язані або загальними методами дослідження, або загальними теоретичними концепціями.
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