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ЗАКЛЮЧЕНИЕ
В диссертационной работе решена задача повышения полноты и точности оценивания защищённости киберфизических систем от информационных угроз. Решённая задача имеет важное значение для совершенствования моделей, методов и средств обеспечения аудита и мониторинга состояния объекта, находящегося под воздействием угроз нарушения его информационной безопасности, и расследования инцидентов информационной безопасности в автоматизированных информационных системах.
Основные научные результаты, составляющие итоги выполненного исследования:
1.	Проанализированы существующие подходы к выявлению нарушений ИБ КФС, показаны достоинства и недостатки рассмотренных методов.
2.	Разработана модель угроз информационной безопасности объектов исследования, определены угрозы ИБ, характерные для различных типов КФС.
3.	Разработан алгоритм, способный из доступного числа параметров КФС выявить наиболее информативные для данной КФС и использовать их для формирования признакового описания состояния ИБ КФС.
4.	Разработан метод оценивания состояния ИБ элементов КФС, основанный на применении ансамбля параллельно работающих классификаторов и весовых коэффициентов Фишберна в качестве постобработки результатов классификации.
5.	Разработана методика идентификации состояния ИБ КФС, позволяющая достичь заданной точности и полноты, уменьшив при этом временные затраты на обработку многомерных данных, поступающих от систем мониторинга ИБ КФС.
6.	Разработан прототип программного обеспечения, реализующий оценивание защищённости КФС от информационных угроз на основе анализа временных рядов;
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7.	Применимость разработанных модели, метода и предложенной методики идентификации состояния ИБ КФС обоснована при помощи вычислительного эксперимента. Произведена оценка характеристик классификации и сравнение с существующими методами.
Все выносимые на защиту результаты являются новыми и получены соискателем самостоятельно. При совокупном применении разработанных модели, метода и методики достигается значение F-меры 0,998 что на 0,116 превышает наиболее результативный из представленных на сегодняшний день в мировой научной литературе подход на основе изолирующих лесов [141].
Даны рекомендации по использованию результатов исследования для повышения защищённости КФС от внешних информационных воздействий. Разработанная методика, а также модель и метод, направленный на повышение полноты и точности идентификации состояния ИБ, могут быть применены на предприятиях промышленности и при выполнении научных исследований. Разработанные алгоритмы могут быть использованы в системах управления событиями информационной безопасности, системах обнаружения атак, поскольку они представляют собой инструмент мониторинга инцидентов информационной безопасности КФС.
В качестве перспектив дальнейшей разработки темы можно указать исследования, связанные с разработкой методов и методик противодействия выявленным нарушениям ИБ на основе принципа обратной связи в режиме реального времени, а также апробацию разработанного прототипа программного обеспечения, реализующего оценивание защищённости КФС от информационных угроз, на принципиально других типах КФС.
Полученные результаты соответствуют паспорту специальности
2.3.6	- «Методы и системы защиты информации, информационная безопасность».
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