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	Департамент інформаційних технологій

	ДНДЕКЦ
	–
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	–
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	–
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	ЛДУВС
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	Луганський державний університет внут​рішніх справ

	МВС
	–
	Міністерство внутрішніх справ

	МІБ
	–
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	НДЕКЦ
	–
	Науково-дослідний експертно-криміна​ліс​​тич​ний центр (підрозділ експертної служби МВС України на рівні ГУМВС, УМВС областей і Автономної Республіки Крим)

	НТЗ
	–
	науково-технічні засоби

	НЦБ 

Інтерполу
	–
	Національне центральне бюро Інтерполу



	ОВС
	–
	орган внутрішніх справ

	ОДК
	–
	оперативно-довідкова картотека (складова оперативно-розшукового й дактилоскопічного обліку підрозділів ДІТ, УІТ, ВІТ)

	ОРД
	–
	оперативно-розшукова діяльність

	СБУ
	–
	Служба безпеки України

	СКБД
	–
	система керування базами даних (підсистема, складова ІІПС),
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	УІТ
	–
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	УМВС
	–
	Управління Міністерства внутрішніх справ

	УМВСТ
	–
	Управління Міністерства внутрішніх справ на транспорті

	УОІ (ВОІ)
	–
	Управління оперативної інформації (відділ оперативної інформації) – колишня назва підрозділів УІТ та ВІТ

	ФСБ
	–
	Федеральна служба безпеки (Російська Фе​дерація)

	ФТС
	–
	Федеральна митна служба (Російська Федерація)

	ЦКГТ
	–
	Центральна кулегільзотека (облік куль і гільз за нерозкритими злочинами на рівні ДНДЕКЦ)


ВСТУП

Актуальність теми. Безпека, життя і здоров’я, честь і гідність людини закріплені в Конституції України як найвища соціальна цінність. Їх гарантії в правовій державі забезпечуються чинним законодавством та ефективною діяльністю правоохоронних органів, яка оцінюється станом злочинності і рівнем розкриття злочинів. Дані офіційної статистики свідчать: у 2008 році було зареєстровано 384424 злочини, у 2009 році – 434678, при цьому відсоток їх розкриття зменшився – з 74,4% у 2008 до 64,3% у 2009 році. А саме – 118814 у 2008 році та 165576 злочинів у 2009 році залишилися нерозкритими. Таким чином, злочинність останніми роками не тільки не скорочується, а, навпаки, набрала тенденції до зростання. Вона модернізується, набуває організованого та транснаціонального характеру, прагне проникнути до влади, ініціює корупцію. Утім заходи щодо протидії їй певною мірою себе вичерпали, існуюча методологія потребує критичного переосмислення. Необхідність удосконалення правоохоронної діяльності вимагає від юридичної науки розроблення нових, ефективних методів та методик. 

Розслідування злочинів безпосередньо пов’язане з пошуком, аналізом, оцін​кою та використанням інформації стосовно певних об’єктів і подій. Істотне місце серед її джерел займають сучасні інформаційні системи, які завдяки інформатизації перетворилися в унікальні комплекси її накопичення, обробки, аналізу та подання в зручній формі. Сьогодні вони є одним із резервів оптимізації розслідування й дедалі більше привертають увагу вчених та практиків-правоохоронців.

Теоретичне підґрунтя інформаційно-довідкового забезпечення розслідування злочинів становлять праці вітчизняних та іноземних учених: 
Ю.П. Аленіна, К.В. Антонова, О.М. Бандурки, В.П. Бахіна, В.Д. Басая, 
Р.С. Бєлкіна, В.Д. Берназа, Т.В. Варфоломеєвої, В.Б. Вєхова, А.Ф. Волобуєва, В.І. Галагана, В.Г. Гончаренка, Ю.М. Грошового, В.С. Гуславського, О.Ф. Дол​женкова, А.В. Дулова, В.А. Журавля, В.С. Зеленецького, А.В. Іщенка, Р.А. Калюжного, М.К Камінського, Н.С. Карпова, В.В. Коваленка, В.Я. Колдіна, С.М. Колотушкіна, В.О. Коновалової, О.Є. Користіна, І.І. Котюка, Н.І. Клименко, В.В. Крилова, B.C. Кузьмічова, В.В. Лисенка, В.К. Лисиченка, М.М. Лисова, В.Г. Лукашевича, Є.Д. Лук’янчикова, Г.А. Матусовського, Г.М. Мухіна, Д.Й. Никифорчука, В.Т. Нора, Ю.Ю. Орлова, В.Л. Ортинського, М.С. Польового, М.А. Погорецького, Б.Г. Розовського, В.А. Ручкіна, М.В. Салтевського, М.Я. Сегая, Г.П. Середи, С.М. Ста​хівського, Б.П. Смагоринського, О.П. Снігерьова, В.М. Тертишника, В.В. Тіщенка, Л.Д. Удалової, П.В. Цимбала, М.Я. Швеця, В.Ю. Шепітька, М.Є. Шуміла, М.П. Яблокова та ін. Однак проблеми інформаційно-довідкового забезпечення розслідування злочинів вони переважно розглядали фраґментарно, у контексті певних досліджень. 

Безпосередньо питання організації та функціонування  інформаційних систем і використання інформації, що в них міститься, у розслідуванні злочинів досліджували К.І. Бєляков, О.О. Бєляков, О.А. Бєлов, Є.П. Іщенко, 
М.Ю. Жигалов, П.М. Заблоцький, В.П. Захаров, О.Є Корнієнко, А.П. Пацкевич, В.І. Пашко, О.Р. Росинська, Р.А. Усманов, В.Г. Хахановський, Г.О. Шкляєва, С.А. Ялишев. Констатуючи їхній значний науковий внесок у розроблення поставленої проблеми, водночас зауважимо, що вони торкалися лише певних її аспектів. До останнього часу комплексного дослідження застосування в роз​слідуванні даних різних за цільовим призначенням та відомчою належністю інформаційних систем не проводилось, і фактично залишилася не вирішеною низка ключових проблем. Це підтверджують результати анкетування 194   науково-педагогічних працівників і 928 співробітників слідчих, оперативних та експертних підрозділів України, Російської Федерації та Республіки Білорусь. Так, 90,7% науковців і 88,8% працівників практичних підрозділів підкреслили, що в певній ситуації криміналістичного значення набуває інформація, отримана з будь-яких інформаційних систем, також вони визнали проблему, що розглядається, складною і малорозробленою в криміналістиці. 

Викладене підкреслює актуальність теми, що й зумовило її обрання для дослідження.

Зв’язок роботи з науковими програмами, планами, темами. Дисертація спрямована на виконання: Комплексної програми профілактики правопорушень на 2007–2009 роки, затвердженої постановою Кабінету  Міністрів України від 20.12.2006 р. № 1767; Програми реформування системи освіти МВС України та підвищення якості підготовки фахівців для органів внутріш​ніх справ, затвердженої наказом МВС України 28.10.2007 р. № 411; Наказу МВС України від 23.07.2010 р. № 347 "Про затвердження Переліку пріоритет​них напрямків наукового забезпечення діяльності органів внутрішніх справ України на період 2010–2014 років"; Закону України "Про основні засади розвитку інформаційного суспільства в Україні на 2007–2015 роки" від 09.01.2007 р. № 537-V; Плану науково-дослідних  робіт Луганського державного університету внутрішніх справ імені Е.О. Дідоренка на 2003–2010 ро​ки. Тему зареєстровано в координаційному бюро Академії правових наук України (реєстраційний № 770, 2003 рік). 

Мета і завдання дослідження. Метою дослідження є розроблення теоретичних і практичних основ інформаційно-довідкового забезпечення розслідування злочинів. 

Для досягнення зазначеної мети було поставлено такі завдання:

– розглянути еволюцію та сучасний стан учення, зв’язок із загальним розвитком наукової думки та практикою розслідування злочинів; 

– визначитися з назвою вчення, предметом, системою, термінами й дефініціями; 

– розкрити основні властивості та поняття інформації, якими оперують у криміналістиці, показати їх значення для класифікації інформаційних систем; 

– здійснити класифікацію інформації, розкрити сутність потенційної та реєстраційної інформації, показати співвідношення орієнтуючої та доказової інформації; 

– з’ясувати значення інформаційних систем у сучасному суспільстві й розкритті злочинів, основи їх будови, технології обробки інформації, розробити необхідні дефініції;

–  класифікувати інформаційні системи за змістом, характером обробки інформаційних ресурсів, об’єднанням, цільовим призначенням, запропонувати поняття інтеґрованого банку даних;

– з’ясувати роль геоінформаційних технологій в інформаційно-довідковому забезпеченні розслідування злочинів, показати їх значення для подання результатів аналізу даних інформаційних систем;  

–   показати роль і значення ідентифікації в роботі інформаційних систем;

– конкретизувати правовий механізм застосовування даних інформаційних систем незалежно від їх основного цільового призначення та відомчої належності як доказів; 

– висвітлити правові основи створення та функціонування сучасних інформаційних систем, внести пропозиції з їх удосконалення;

– розглянути поняття й зміст криміналістичних обліків, дати їх визначення, показати їх місце в інформаційно-довідковому забезпеченні розслідування злочинів; 

–  з’ясувати та запропонувати поняття об’єктів криміналістичних обліків, показати роль інформації та слідів в інформаційних системах; 

–  класифікувати криміналістичні обліки за рівнями зосередження, службовою належністю і безпосереднім цільовим призначенням: 

–  окреслити головні напрями вдосконалення криміналістичних методик, засобів і методів розкриття злочинів з урахуванням потенціалу сучасних інформаційних систем; 

–  показати здатність сучасних автоматизованих інформаційних систем до аналізу інформації баз даних (локальних та інтеґрованих) та подання  результатів у доступній і зрозумілій формі, запропонувати поняття інформаційно-аналітичної системи. 

Об’єкт дослідження – організаційні та правові відносини, що притаманні створенню й функціонуванню інформаційних систем і використанню в розслідуванні злочинів інформації, що складає їх масиви.  

Предмет дослідження – інформаційно-довідкове забезпечення розслідування злочинів: проблеми теорії та практики.

Методи дослідження. Методологічною основою дослідження є діалектико-матеріалістичний метод та сукупність загальних і спеціальних методів наукового пізнання, які сприяли розв’язанню поставлених завдань. Зокрема: діалектико-матеріалістичний забезпечив системність дослідження об’єктів, процесів, понять і категорій у їх взаємозв’язку та взаємозалежності (застосовано у всіх розділах дисертації);  метод історичного аналізу дозволив дослідити закономірності розвитку й етапи становлення вчення у взаємозв’язку з розвитком науки і техніки, розкрити актуальність теми дослідження (у вступі, підрозділах 1.1, 5.1); формально-логічний та логіко-семантичний методи було застосовано в дослідженні понятійного апарату вчення, для аналізу та вдосконалення існуючих і формулювання нових дефініцій (підрозділи 1.2, 2.1, 2.3, 3.2, 3.3, 3.4, 5.2, 5.3, 6.2); порівняльно-правовий – дозволив проаналізувати стан правового забезпечення інформаційно-довідкового забезпечення розслідування злочинів (підрозділи 2.3, 4.1, 4.2, 5.1); методи системно-структурного аналізу та синтезу сприяли детальному дослідженню будови системи вчення й інформаційних систем, розробленню алгоритмів пошуку інформації в інформаційних системах та ін. (підрозділи 1.2, 2.2, 6.1, 6.2); метод систематизації допоміг згупувати розрізнені знання до єдиної системи (підрозділи 1.1, 1, 2, 3,1, 4.1, 4.2, 5,1, 6.1, 6.2); метод класифікації – класифікувати інформацію, інформаційні системи, знання, поняття та ін. (підрозділи 2.2, 2,3, 3,1, 3.2, 4.1, 5.1, 5,2, 5.3, 6.2); соціологічні методи (інтерв’ювання, анкетування, експертні оцінки) були застосовані для збирання емпіричного матеріалу (у вступі, підрозділах 1.1, 3.1, 5.1, 6.1); статистичні методи (групування, зведення, аналіз кількісних показників) дозволили узагальнити результати вивчення кримінальних справ, інтерв’ювання та анкетування окремих груп респондентів (у вступі, підрозділах 1.1, 1.2, 5.1); метод ідентифікації допоміг зрозуміти принципи пошуку й аналізу інформації в сучасних автоматизованих інформаційних системах (у підрозділах 3.2, 3.3, 6.2); метод прогнозування сприяв визначенню потенціалу інформаційних систем і перспектив їх використання для аналізу інформації в розслідуванні злочинів (підрозділи 1.2, 2.1, 2.3, 3.2, 3.3, 6.1, 6.2).

Емпіричну базу дослідження становлять: систематизовані статистичні дані про результати роботи правоохоронних органів за 2005–
2009 роки; узагальнені результати вивчення 850 кримінальних справ; опитування 928 практичних працівників правоохоронних органів та 194 осіб науково-педагогічного складу кафедр криміналістики вищих навчальних закладів України, Російської Федерації та Республіки Білорусь; особистий досвід роботи автора: 17 років – в оперативних та експертних підрозділах і 16 років науково-педагогічної роботи.

Наукова новизна одержаних результатів полягає в тому, що дисертація є першим вітчизняним комплексним монографічним дослідженням теоретичних і практичних проблем інформаційно-довідкового забезпечення розслідування злочинів. Вона конкретизується в одержаних висновках і пропозиціях, зокрема: 

вперше:

· на основі аналізу теоретичних положень криміналістики, кримінального права та процесу, судової експертизи і оперативно-розшукової діяльності, теорії управління й інформатики та інших наук зроблено висновок про доцільність використання в розслідуванні інформації з інформаційних систем незалежно від їх цільового призначення та відомчої належності; 

· для назви вчення запропоновано термін "інформаційно-довідкове забезпечення розслідування злочинів", сформульовано його поняття, визначено предмет, систему та завдання; його історію та еволюцію пропонується розглядати в контексті якісних змін, виділяючи три етапи: кримінальна реєстрація, криміналістична реєстрація, інформаційно-довідкове забезпечення розслідування злочинів; 

· обґрунтовано, що інформація, яка становить масиви інформаційних систем незалежно від їх основного цільового призначення та відомчої належності, є потенційною, яка за умови використання для встановлення об’єктів чи фактів, актуалізується й набуває конкретного значення (криміналістичного, оперативно-розшукового); 

· висвітлено напрямки використання геоінформаційних технологій в інформаційних системах МВС, їх значення для візуалізації та аналізу стану злочинності, для отримання уявлення про просторове розташування об’єктів; 

· доведено, що метод ідентифікації в інформаційних системах застосовується для вирішення належності інформації до конкретного об’єкта, для ототожнення об’єктів за проявами в минулому, для авторизації доступу до конкретної системи;

· розкрито особливу роль настановних даних про об’єкти обліку в інтеґрації інформаційних систем МВС, показано, що в криміналістичних обліках оперативно-розшукового призначення підрозділів експертної служби МВС України як об’єкти виступають матеріальні об’єкти, які на облік узяті за їхніми відображеннями (слідами), що були виявлені під час розслідування, відсутність настановних  даних  (які виконують роль інтеґраторів) на них є однією з основних перешкод до інтеґрації вказаних обліків з іншими;

· визначено шляхи удосконалення криміналістичних методик 
розслідування злочинів за рахунок включення алгоритмів, спрямованих на отримання інформації про об’єкти та факти з використанням даних, що містять інформаційні системи, з урахуванням ситуації, що склалася, особливостей об’єктів і міжгалузевого розсіювання інформації стосовно них; 

· з’ясовано співвідношення інформаційно-пошукових та інформаційно-аналітичних автоматизованих систем, показано, що інформаційно-пошукові зазвичай працюють зі "своїми" базами даних, аналітично пошукові зорієнтовані на аналіз інформації численних баз даних інтеґрованих систем, що дозволяє отримувати інформацію про об’єкт, розсіяну по численних системах, а також про взаємозв’язки об’єктів, запропоновано поняття автоматизованої інформаційно-аналітичної системи;

 удосконалено: 

· теорію і практику використання інформації, що містять бази даних інформаційних систем у розслідуванні злочинів;

· класифікацію інформації в криміналістиці та визначення кримінальної, криміналістичної та криміналістично значущої інформації; 

· поняття реєстраційної інформації – підкреслено, що достовірність і достатність для вирішення певних завдань є обов’язковими її властивостями;

· класифікацію об’єктів обліку, у тому числі криміналістичних, –окреслено їх коло, запропоновано поняття; 

· знання про криміналістичні інформаційні системи, їх класифікацію за безпосереднім цільовим призначенням, відомчим, службовим та регіональним зосередженням, ступенем автоматизації та інтеґрації; 

· організаційно-правові основи використання досягнень сучасної криміналістики та інших юридичних наук у діяльності з розслідування злочинів;

дістали подальшого розвитку:

· загальнонаукові  погляди  на  диференціацію й інтеґрацію знань щодо міжгалузевого підходу в здійсненні наукових досліджень при вивченні злочинної діяльності та діяльності, пов’язаної з розкриттям і розслідуванням злочинів;

· наукові погляди, що комп’ютерні й мережеві технології кардинально  вплинули на формування нового підходу до використання потенціалу даних інформаційних систем в розслідуванні злочинів, надавши умови для їх інтеґрації, аналізу інформації та доступу до неї з віддалених точок;

· питання правового статусу інформаційних систем та значення в розслідуванні інформації, що в них міститься;  

· пропозиції щодо необхідності вдосконалення криміналістичних методик розслідування злочинів із позицій міжгалузевого підходу до пошуку й використання інформації, яка за певних обставин набуває криміналістичного значення;

· теоретичні основи аналізу інформації інтеґрованих баз даних сучасних автоматизованих інформаційних систем.
Практичне значення одержаних результатів визначається їх загальною спрямованістю на вдосконалення практики боротьби зі злочинністю, вони використовуються:

– у правоохоронній сфері –  при складанні криміналістичних методик розслідування злочинів, провадження експертиз і досліджень, для вдосконалення  роботи  криміналістичних  інформаційних  систем, у нормотворчій діяльності, при проведенні занять у системі службової підготовки підрозділами: експертної служби МВС України  (акт  впровадження від 10.02.2010 р.), Голов​ного слідчого управлення МВС України (акт впровадження від 19.11.2010 р.), Департаменту зв’язку МВС України (акт впровадження від 22.11.2010 р.), Управління інформаційних технологій УМВС України в Луганській області (акт впровадження від 02.09.2010 р.), підрозділів податкової міліції в Луганській області (акт впровадження від 02.09.2010 р.);

– у науково-дослідній роботі – узагальнення, висновки й рекомендації складають підґрунтя для подальших наукових розробок щодо отримання та використання облікової інформації в розслідуванні злочинів: у діяльності ДНДІ МВС України (акт впровадження від 31.08.2010 р.); Академії МВС Респуб​ліки Білорусь (акт впровадження від 14.01.2010 р.);

– у законодавчій роботі – пропозиції про доповнення статей 14-1 та  
32 КПК України та статей 2, 4, 7 і 21 Закону України "Про захист персональних даних" (лист ВР України 04-19/14-1971 від 14.09.2010 р.);

– у навчальному процесі – при викладанні криміналістики, кримінального процесу, оперативно-розшукової діяльності, а також при підготуванні підручників і посібників, розробленні навчально-методичних матеріалів у Луганському державному університеті внутрішніх справ імені Е.О. Дідоренка (акт впровадження від 16.02.2010 р.), Харківському національному університеті внутрішніх справ (акт впровадження від 03.04.2010 р.), Дніпропетровському державному університеті внутрішніх справ (акт впровадження від 27.07.2010 р.); Одеському державному університеті внутрішніх справ (акт впровадження від 08.04.2010 р.), Запорізькому юридичному інституті ДДУВС (акт впровадження від 26.02.2010 р.), Херсонському державному університеті (акт впровадження від 21.01.2010 р.), Волгоградській академії МВС РФ (акт впровадження від 05.01.2010 р.), Омській академії МВС РФ (акт впровадження від 12.02.2010 р.), Челябінському юридичному інституті МВС РФ (акт впровадження від 11.03.2010 р.), Уральській юридичній академії (акт впровадження від 05.01.2010 р.). 

Особистий внесок здобувача. Виконане дослідження здійснено дисертантом самостійно. Усі викладені в ньому положення і висновки обґрунтовано на основі власних досліджень автора. У співавторстві опубліковано навчальний  посібник  "Основи  методики  розслідування злочинів, пов’язаних із виготовленням і збутом підроблених грошей" (22,0 у.д.а.) та практичний посібник "Криміналістичне документознавство" (19,29 у.д.а.). Авторська частка  в указаних працях складає 50 %. У навчальній інформаційно-довідковій програмі "Робоче місце експерта з дактилоскопічних досліджень" особистий внесок здобувача 15%. Наукові ідеї та розробки співавторів, опублікованих праць у дисертації не використовувалися. 

Апробація результатів дослідження. Основні положення та висновки, що містяться в дисертації, були оприлюднені на міжнародних науково-практичних конференціях: "Криміналістика ХХІ століття" (Харків, 2010 р.); "Судова експертиза, сучасний стан та перспективи розвитку" (Київ, 2010 р.); "Криміналістика у протидії злочинності" (Київ, 2009 р.); "Інформаційно-довідкове забезпечення розкриття та розслідування злочинів" (Луганськ, 2008 р.); "Использование современных достижений криминалистики и уголовного процесса в борьбе с преступностью" (Донецк, 2008 г.); "Совершенствование следственной и экспертной практики" (Россия, Омск, 2007 г.); "Сучасні проблеми, тенденції і перспективи розвитку криміналістики та судової експертизи" (Харків, 2007 р.); "Современные проблемы теории и практики криминалистического исследования документов" (Россия, Волгоград, 2007 г.); "Техническая экспертиза документов: проблемы  и  развитие" (Киев, 2005 г.);  "Виявлення, фіксація та використання доказів у процесі досудового слідства" (Луганськ, 2004 р.); "Автоматизація дактилоскопічних обліків органів внутрішніх справ України: проблеми та шляхи вдосконалення" (Київ, 2001 р.);  всеукраїнських науково-практичних конференціях: "Актуальні проблеми розкриття та розслідування злочинів в сучасних умовах" (Запоріжжя, 2009 р.); "Національні інтереси та проблеми забезпечення безпеки України" (Кіровоград, 2009 р.); міжнародних круглих столах і семінарах: "Криминалистика без границ" (Россия, Волгоград, 2010 г.); "Інформаційно-довідкове забезпечення розслідування злочинів: проблеми теорії і практики" (Луганськ, 2006 р.); "Методологічні проблеми теорії і практики оперативно-розшукової діяльності в сучасних умовах" (Луганськ, 2004 р.); "Информационно-справочное обеспечение расследования преступлений: криминалистическое учение и практическая деятельность" (Луганск, 2010 г.).

Публікації: За результатами дослідження дисертантом опубліковано: монографію, 31 статтю у наукових фахових виданнях України, 3 навчальні посібники, 16 статей в інших виданнях, 5 авторських свідоцтв про реєстрацію авторського права на твір.  

Структура дисертації зумовлена логікою дослідження і складається зі вступу, шести розділів, 15 підрозділів, висновків, трьох додатків, списку використаних джерел (528 найменувань). Повний обсяг дисертації становить 432 сторінки, з них загальний обсяг тексту – 326 сторінок.
Висновки

Виконане дисертаційне дослідження дає підстави для висновку, що практика боротьби зі злочинністю безпосередньо пов’язана з розвитком юридичної науки. 
Головні результати дослідження та пропозиції щодо оптимізації інформаційно-довідкового забезпечення розслідування злочинів, які мають теоретичне та практичне значення і полягають у наступному:
1. Виникнення в криміналістиці вчення про інформаційні системи, що призначені сприяти розслідуванню злочинів, було викликане необхідністю оптимізації практики розслідування злочинів. Наявний дисбаланс між ученням та практикою розслідування є однією з проблем, вирішення якої дає новий якісний виток розвитку теорії криміналістики й практики розслідування злочинів. Історію та еволюцію вчення пропонується розглядати в контексті якісних змін, поділяючи на три етапи: перший – кримінальна реєстрація, коли визначальним для об’єктів обліку був їх зв’язок зі злочинною діяльністю; другий – криміналістична реєстрація, коли домінує цільове призначення обліків, а коло об’єктів розширюється за рахунок тих, що не пов’язані зі злочинами, утім сприяють їх розкриттю; третій – інформаційно-довідкове забезпечення розслідування злочинів, викликане потребою наукового осмислення застосування в розслідуванні злочинів даних різних за відомчою належністю та цільовим призначенням інформаційних систем. 

2. Для назви вчення запропоновано термін "інформаційно-довідкове забезпечення розслідування злочинів", під яким розуміється вчення, предметом якого є знання про організацію та функціонування інформаційних систем незалежно від їх основного призначення та відомчої належності, порядок отримання облікової інформації та особливості її використання в розслідуванні злочинів. Окреслено його предмет, завдання і систему, яка містить загальні положення та спеціальну частину.

3. Розглянуто зміст і визначено поняття кримінальної, криміналістичної та криміналістично значущої інформації. Доведено, що вони є результатами класифікації інформації за різними критеріями, а їх з’ясування сприяє вирішенню низки проблем теорії інформаційно-довідкового забезпечення розслідування злочинів. Властивості інформації – кумулятивність, невичерпність, емерджентність, об’єктивність, достовірність, достатність, цінність, корисність – є визначальними у створенні та функціонуванні інформаційних систем.  

4. Доведено, що орієнтуюча і доказова інформація є результатами класифікації за різними критеріями, тому їх некоректно протиставляти чи порівнювати. Конкретного значення (орієнтуючого чи іншого) вона набуває за умови залучення до виконання завдань. Доказова ж повинна відповідати вимогам, що ставляться до доказів. Однак, будучи доказом за одним фактом, вона може бути орієнтуючою за іншим. Під реєстраційною інформацією пропонується розуміти зафіксовану визначеним способом на відповідних носіях інформацію про об’єкти, що взяті на облік, достовірну й достатню для вирішення завдань, що стоять перед конкретною системою. Без залучення до виконання конкретних завдань вона є потенційною. Потенційною є будь-яка інформація, що не використовується для вирішення конкретних завдань, але здатна сприяти їх вирішенню. 

5. З’ясовано питання, пов’язані з організацією і функціонуванням інформаційних систем, доведено, що всі вони мають подібну структуру і включають дві основні складові: інформаційні масиви й системи їх забезпечення. Виділено базову складову інформаційних систем,  що містить інформацію про один об’єкт обліку, запропоновано називати її основною обліковою одиницею, дано авторське визначення її поняття. Показано, що будь-яка система відносно системи вищого рівня є підсистемою. Переглянуто форми обліку, форми й способи відображення інформації в реквізитах певних облікових одиниць. 

6. Запропоновано класифікацію інформаційних систем за типами інформаційних ресурсів (документальні, фактографічні), за характером обробки інформації (автоматизовані та ручні), за ступенем автоматизації (з  автоматизованою та автоматичною реєстрацією), за об’єднанням (локальні, інтеґровані з розподіленими базами даних), за доступом до інформації, за формами обліку. Під інтеґрованим банком даних пропонується розуміти складну інформаційну систему, яка становить сукупність окремих автоматизованих інформаційних систем (обліків, підсистем), що мають спільне застосування, високоорганізовану систему забезпечення й аналізу інформації з організацією доступу до інформації будь-якої його складової через одну адресу – його ядро.  

7. Доведено, що геоінформаційні технології сприяють формуванню відповідей у зручній для сприйняття формі, з прив’язкою об’єктів обліку до адресних чи географічних координат. Під геоінформаційними системами МВС розуміються інформаційні системи, що створюються зав​дяки інтеґрації баз даних звичайних інформаційних систем, які функціонують у підрозділах МВС на  визначеному рівні, з базами даних відповідної картографічної інформації з метою аналізу та подання інформації про пев​ні об’єкти наочно в просторовому їх розташуванні на картах чи планах. 
8. Обґрунтовано, що метод ідентифікації є стрижневим у роботі інформаційних систем і реалізується в трьох напрямах: для встановлення належності  інформації до конкретного об’єкта; для ідентифікації об’єктів за їх проявами в минулому; для диференціації доступу до ресурсів системи. В  інформаційних системах вона відбувається за допомогою ідентифікаторів, під якими розуміються призначені для відокремлення об’єкта від інших ознаки, назви, позначки, клейма, коди, номери й інші штучні утворення або власні ознаки, притаманні об’єктам матеріального світу, які поодиноко або в певній сукупності створюють умови їх ідентифікації.

9. Наголошено, що для використання як доказу інформації, отриманої з інформаційних систем, остання повинна відповідати вимогам, які ставляться до доказів. Інформаційні  системи  містять  достовірну інформацію про певні властивості, стан або діяльність об’єктів обліку, достатню для вирішення завдань, що стоять перед системою. У ряді криміналістичних обліків вона є похідною від доказів (обліки слідів рук, викраденого майна, номерних речей, балістичні), що зумовлює безперечність  її достовірності, достатності та й належності. Достатність і достовірність інформації з інших інформаційних систем установлюється в процесі розслідування. Допустимість досягається діями з її виявлення та  вилучення. Вона може бути поданою у вигляді офіційної довідки як відповідь на запит або вилученою з інформаційної системи в процесі слідчого огляду, обшуку чи іншої слідчої дії.  

10. Запропоновано нормативні акти, що реґламентують функціонування інформаційних систем, класифікувати на три групи: закони, що взагалі реґламентують облікову діяльність; нормативні акти, у яких визначаються обліки, що здійснюються певними підрозділами; накази й інструкції, що реґламентують конкретні обліки. Зазначено, що вдосконалення правових основ означеної діяльності є важливим завданням, яке потребує вирішення. Запропоновано внести зміни до ст. ст. 2, 4, 7 та 21 Закону України "Про захист персональних даних", до ст. ст. 14-1, 32 КПК України.

11. Доведено, що криміналістичні обліки – це сукупність інформаційних систем, які створені та функціонують у правоохоронних органах з метою сприяння розкриттю злочинів. Запропоновано введення обліку "кримінальна справа", що уможливить інтеґрацію обліків оперативно-розшукового призначення з іншими та сприятиме оптимізації роботи за нерозкритими злочинами.    

12. Конкретизовано об’єкти криміналістичних обліків і підкреслено, що ними є злочини, люди (у тому числі їх трупи), а також різноманітні предмети матеріального світу, інформація стосовно яких вміщена в криміналістичну інформаційну систему та призначена сприяти розкриттю злочинів. Інформація не є об’єктом обліку, а представляє об’єкт в певній системі. Сліди також є не об’єктами, а їх проявами, за якими вони беруться на облік з метою ідентифікації.

13. Запропоновано, класифікувати криміналістичні обліки: а) за відомчою належністю на обліки МВС, СБУ, інших правоохоронних органів; б) за зосередженням на міждержавні (Інтерпол, Європол, МІБ), центральні (рівень МВС – ДІТ, ДНДЕКЦ), реґіональні – (рівень обласних ГУМВС, УМВС), місцеві – (рівень міськ-, райвідділів УМВС);  в) за службовою належністю на обліки ДІТ, експертної служби, карного розшуку та інших служб; г) за безпосереднім цільовим призначенням на оперативно-розшукові, інформаційно-довідкові, довідково-допоміжні; дано їх визначення. Доведено, що криміналістичні інформаційні системи, так само як і інші, можна класифікувати за типами вміщених ресурсів, рівнем автоматизації, інтеґрації та іншими критеріями.
14. Обґрунтовано, що дані інформаційних систем сьогодні є реальним резервом підвищення якості розслідування злочинів, запропоновано шляхи вдосконалення криміналістичних методик, визначено типові ситуації та алгоритми пошуку інформації про об’єкти в інформаційних системах.

15. Показано можливість аналізу баз даних інтеґрованих інформаційних систем в автоматичному режимі. Доведено, що функція аналізу властива більшості підсистем, які здійснюють обробку даних, утім інформаційно-аналітичні інформаційні системи поряд з аналізом здійснюють синтез інформації. Під інформаційно-аналітичними системами пропонується розуміти комплекс програмних продуктів і науково-технічних засобів, що забезпечують пошук інформації про певні об’єкти в численних базах даних (частіше інтеґрованих до ІБнД), об’єднують її за належністю до одного об’єкта,  а також установлюють зв’язки між різними об’єктами, які мають однакові параметри, і подають її у зручній формі, з використанням можливостей, реалізованих у певній системі. Показано різницю між інформаційно-пошуковими та інформаційно-аналітичними інформаційними системами.  
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