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Л.Д. Удалова

ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ

Актуальність теми. Технології мобільного зв’язку є порівняно новим явищем у житті сучасного суспільства. Вони виникли наприкінці минулого століття і сьогодні галузь мобільного зв’язку є однією з найбільш динамічних.

За останні роки мобільний зв’язок в Україні зі знакового атрибуту ділової людини перетворився на обов’язкову складову повсякденного життя ледь не кожного українця. Відповідно, витрати на придбання мобільних телефонів та поповнення мобільного рахунку нині є однією зі статей у бюджеті не лише великих і малих підприємств різних форм власності, а й більшості пересічних громадян.

Значний обсяг грошових коштів, що обертаються в галузі мобільного зв’язку, не може не привертати до себе увагу представників злочинного світу.

Одним із протиправних шляхів заволодіння грошовими коштами та майном абонентів мобільного зв’язку є шахрайство. Шахрайства у сфері мобільного зв’язку є розповсюдженим явищем, яке донині не отримало належного висвітлення у криміналістичних дослідженнях. Високий рівень латентності цього виду злочину в поєднанні з різноманітністю способів його вчинення справляють значний негативний вплив на діяльність правоохоронних органів щодо боротьби з цим явищем.

Відомості про криміналістичну характеристику окремих різновидів шахрайств у сфері мобільного зв’язку мають фрагментарний характер і не дають достатньо повного уявлення про механізм їх учинення та відображення. Тому викладені у спеціальній літературі загальні методики розслідування шахрайства як один з видів злочинної діяльності потребують удосконалення і подальшого розвитку з урахуванням особливостей такої сфери суспільної діяльності, як галузь мобільного зв’язку.

Основи методики розслідування злочинів розроблено в роботах Т.В. Авер’янової, В.П. Бахіна, В.В. Бірюкова, Л.А. Вінберга, В.І. Галагана, А.В. Іщенка, Н.С. Карпова, В.С. Кузьмічова, В.В. Лисенка, Є.Д. Лук’янчикова, М.А. Погорецького, Л.Д. Удалової, В.Г. Хахановського, П.В. Цимбала, К.О. Чаплинського та ін.

Окремі проблеми розслідування шахрайства є предметом наукових досліджень С.М. Астапкиної, А.Ф. Волобуєва, О.В. Волохової, В.І. Гаєнка, М.Ф. Галагузи, В.Ю. Голубовського, В.М. Єгошина, О.В. Журавльова, В.В. Колесникова, В.Д. Ларичева, О.І. Лученка, О.С. Овчинського, В.І. Отряхина, Р.С. Сатуєва, Г.М. Спіріна, К.В. Суркова, Є.П. Фірсова, С.Ю. Шарова, В.Ю. Шепітька, П.С. Яні та ін.

Важливе місце в цьому переліку посідає ґрунтовне дослідження питань криміналістичної характеристики шахрайств та основних положень їх розслідування, що було реалізовано Т.А. Пазинич.

Водночас питання розслідування шахрайства у сфері мобільного зв’язку розглянуто у працях вітчизняних фахівців, датованих 1997 роком. Природно, що кількість таких досліджень є не надто значною.

Недостатня розробленість цієї проблематики на теоретичному рівні та потреба у вирішенні зазначеного питання на практиці зумовлює актуальність теми дослідження.

Зв’язок роботи з науковими програмами, планами, темами. Обраний напрям дослідження пов’язаний, зокрема, із Стратегією національної безпеки України (Указ Президента України від 12.02.2007 р. № 105/2007); Комплексною програмою профілактики злочинності на 2007–2009 рр. (Постанова Кабінету Міністрів України від 20.12.2006 р. № 1767); Пріоритетними напрямками наукових та дисертаційних досліджень, які потребують першочергового розроблення і впровадження в практичну діяльність органів внутрішніх справ на період 2004–2009 рр. (наказ МВС України від 05.07.2004 р. № 755); Пріоритетними напрямами дисертаційних досліджень МВС України, що потребують першочергового розроблення і впровадження у практичну діяльність органів внутрішніх справ України на період 2010–2014 рр. (наказ МВС України від 29.07.2010 р. № 347), а також щорічними планами науково-дослідних і дослідно-конструкторських робіт Національної академії внутрішніх справ.
Мета і задачі дослідження. Мета дослідження полягає у визначенні особливостей криміналістичної характеристики шахрайств у сфері мобільного зв’язку та формулюванні основних положень і рекомендацій щодо розслідування окремих класифікаційних груп цього виду шахрайств.

Зазначена мета зумовила постановку та розв’язання таких задач:
· сформувати основні засади організації мобільного зв’язку в Україні;

· виявити проблеми формування криміналістичної характеристики шахрайств у сфері мобільного зв’язку;

· класифікувати різноманітні прояви шахрайств у сфері мобільного зв’язку за предметом злочинного посягання на окремі групи, які зумовлюють особливості їх розслідування;

· розкрити основні елементи криміналістичної характеристики класифікаційних груп шахрайств у сфері мобільного зв’язку та особливості цих елементів;

· встановити особливості оцінки первинного матеріалу про окремі різновиди шахрайств у сфері мобільного зв’язку на стадії порушення кримінальної справи;

· охарактеризувати основні положення розслідування шахрайств у сфері мобільного зв’язку;

· визначити основні напрями удосконалення діяльності з розкриття та розслідування шахрайств у сфері мобільного зв’язку.

Об’єктом дослідження є злочинна діяльність у сфері мобільного зв’язку з використанням обману і зловживання довірою, а також діяльність правоохоронних органів щодо розслідування таких злочинів і відносини, що складаються при цьому.

Предметом дослідження є криміналістична характеристика шахрайств у сфері мобільного зв’язку.

Методи дослідження. В основу методології дисертаційного дослідження покладено комплексний підхід, зумовлений багатоаспектністю поставлених завдань з використанням загальнонаукових методів (передусім, системного, логічного, структурного, функціонального). Це дало змогу системно дослідити структуру криміналістичної характеристики шахрайств у сфері мобільного зв’язку та основні засади організації мобільного зв’язку в Україні (підрозділи 1.1, 1.2). 

Для розв’язання поставлених задач також використано спеціальні методи: статистичний – при вивченні матеріалів судових та кримінальних справ за фактами шахрайств у сфері мобільного зв’язку (підрозділ 1.3); соціологічний – при зборі додаткової (окрім матеріалів кримінальних та судових справ) інформації про механізми вчинення шахрайств у сфері мобільного зв’язку та особливості їх розслідування (підрозділи 2.1, 2.2, 2.3); діалектико-матеріалістичний – як загальний метод наукового пізнання, що відображає взаємозв’язок теорії та практики, при розслідуванні шахрайств у сфері мобільного зв’язку (підрозділ 3.1); логіко-юридичний – при аналізі основних положень нормативних документів, якими урегульовано діяльність правоохоронних органів з розкриття шахрайств у сфері мобільного зв’язку (підрозділ 3.3).

Нормативно-правову базу дисертації становлять Конституція України, закони України, нормативно-правові акти Президента України, Кабінету Міністрів України, МВС України та інших державних органів.

Емпіричну основу дослідження становлять статистичні звіти МВС України, узагальнення судової практики за 2008–2010 рр. за кримінальними справами, пов’язаними з шахрайствами у сфері мобільного зв’язку (проаналізовано 982 судові рішення), результати анкетування 458 слідчих, 465 оперативних працівників, 323 ад’юнктів, 1035 слухачів магістратури вищих навчальних закладів системи МВС України, 627 магістрів цивільних вузів України.

Наукова новизна одержаних результатів полягає в тому, що   запропонована дисертаційна робота є одним з перших в Україні монографічним дослідженням, у межах якого здійснено спробу комплексного аналізу механізму вчинення окремих різновидів шахрайств у сфері мобільного зв’язку з формулюванням основних положень їх розслідування. Зокрема, наукова новизна дослідження характеризується такими найбільш важливими висновками й положеннями:

вперше:

· розроблено класифікацію шахрайств у сфері мобільного зв’язку, що  спрямована на подальше її використання для удосконалення методик розслідування окремих різновидів цього злочину;
· сформульовано рекомендації щодо проведення тактичних операцій при розслідуванні окремих класифікаційних груп шахрайств у сфері мобільного зв’язку; 

· визначено шляхи подальшого удосконалення діяльності з розкриття та розслідування шахрайств у сфері мобільного зв’язку;

удосконалено:

· теоретичні засади організації мобільного зв’язку в Україні;

· криміналістичну характеристику окремих класифікаційних груп шахрайств у сфері мобільного зв’язку;

дістало подальший розвиток:

· визначення проблем формування криміналістичної характеристики шахрайств у сфері мобільного зв’язку;

· положення щодо особливостей оцінки первинного матеріалу про окремі різновиди шахрайств у сфері мобільного зв’язку на стадії порушення кримінальної справи;

· положення про типові ситуації початкового етапу розслідування окремих різновидів шахрайств у сфері мобільного зв’язку, визначення завдань розслідування і відповідних засобів їх вирішення;

· рекомендації стосовно тактики проведення слідчих дій та оперативно-розшукових заходів при розслідуванні окремих різновидів шахрайств у сфері мобільного зв’язку. 

Практичне значення одержаних результатів полягає в тому, що    сформульовані в дисертації наукові положення та рекомендації використовують:

· безпосередньо працівники правоохоронних органів при досудовому розслідуванні окремих різновидів шахрайств (акт впровадження в діяльність УМВС України в Херсонській області від 14.09.2011 р.); 

· у наукових дослідженнях з методики розслідування злочинів проти власності, у тому числі у сфері господарської діяльності, вчинених з використанням обману і зловживання довірою (акт впровадження в діяльність Харківського національного університету внутрішніх справ від 04.04.2011 р.); 

· при викладанні навчального курсу криміналістики і спеціальних курсів з розслідування окремих груп та видів злочинів (акти впровадження в навчальний процес Національного університету державної податкової служби України від 12.04.2011 р., Академії митної служби України від 16.06.2011 р., Поліцейської фінансово-правової академії від 06.04.2011 р., Класичного приватного університету від 20.09.2011 р.).

Апробація результатів дисертації. Основні положення та висновки дисертації оприлюднено на науково-практичних конференціях: XVII міжнародній науковій конференції студентів і молодих науковців (м. Запоріжжя, 9–10 квітня 2009 р.); міжвузівській науково-теоретичній конференції «Новітні підходи до державотворення в умовах європейської інтеграції (пам’яті професора Ю.І. Римаренка)» (м. Київ, 2009 р.); міжнародній науковій конференції «Восьмі осінні юридичні читання» (м. Хмельницький, 13–14 листопада 2009 р).

Публікації. Основний зміст дисертаційного дослідження відображено в шести публікаціях, у тому числі в трьох наукових статтях, надрукованих у фахових виданнях, перелік яких затверджено МОНмолодьспорту України.

Структура дисертації. Робота складається з переліку умовних скорочень, вступу, трьох розділів, що включають у себе дев’ять підрозділів, висновків, списку використаних джерел (206 найменувань), 14 додатків на 48 сторінках. Повний обсяг дисертації становить 226 сторінок, з них загальний обсяг тексту – 158 сторінок.

ОСНОВНИЙ ЗМІСТ РОБОТИ

У вступі обґрунтовано актуальність теми дослідження, ступінь наукового розроблення проблеми, вказано на зв’язок роботи з науковими програмами, планами, темами, визначено мету і задачі дослідження, його об’єкт, предмет, використані методи, висвітлено наукову новизну роботи, її значення у практичній, науково-дослідній та навчально-науковій діяльності, наведено дані про апробацію, а також кількість публікацій, структуру й обсяг дисертації.

Розділ 1 «Загальна характеристика та криміналістична класифікація шахрайств у сфері мобільного зв’язку» складається з трьох підрозділів і присвячений висвітленню теоретичних аспектів криміналістичної класифікації шахрайств у сфері мобільного зв’язку.

У процесі дослідження емпіричних даних визначено, що існує необхідність розгляду при наданні криміналістичної характеристики шахрайств у сфері мобільного зв’язку основних засад організації мобільного зв’язку в Україні, без знання яких неможливі кваліфіковане розслідування таких злочинів і розгляд справ у суді.

У підрозділі 1.1. «Основні засади організації мобільного зв’язку в Україні» розглянуто основні фактори, якими зумовлена необхідність дослідження сфери мобільного зв’язку під час надання криміналістичної характеристики шахрайств.

Доведено, що належне обґрунтування факту існування окремої групи шахрайств, яку пропонується визначити як шахрайства у сфері мобільного зв’язку, а також виокремлення ознак, що дають змогу включати той чи інший злочин саме до вказаної множини, неможливе поза межами дослідження головних засад організації мобільного зв’язку в Україні. Дисертант переконаний, що обізнаність з інформацією про порядок надання та основні види телекомунікаційних послуг у сфері мобільного зв’язку, договірні відносини між оператором мобільного зв’язку та абонентом, кінцеве обладнання мобільного зв’язку є саме тим необхідним мінімумом, за допомогою якого можливо зрозуміти механіку вчинення більшості шахрайств у сфері мобільного зв’язку та, відповідно, сформувати уявлення про предмет злочинного посягання, особу злочинця, способи, знаряддя, обстановку та сліди злочину.

Дослідження сфери мобільного зв’язку під час надання криміналістичної характеристики шахрайств дало змогу сформувати певні висновки та рекомендації, що можуть бути використані в досудовому слідстві та судовому розгляді справ за фактами шахрайств у сфері мобільного зв’язку.

По-перше, сфера мобільного зв’язку характеризується надзвичайною різноманітністю телекомунікаційних послуг, що можуть надавати оператори. Цей факт слід обов’язково враховувати під час проведення досудового слідства, у розрізі можливостей та особливостей використання злочинцем тих чи інших послуг для вчинення шахрайства.

По-друге, оператору мобільного зв’язку надано право припиняти або скорочувати перелік надання послуг рухомого (мобільного) зв’язку в певних випадках, передбачених договором. Викладене свідчить про можливість участі операторів мобільного зв’язку в діяльності із запобігання шахрайствам та припинення злочинної діяльності шахраїв шляхом припинення (обмеження) послуг зв’язку за мобільним номером, що використовують у такій діяльності.

По-третє, оператори мобільного зв’язку володіють значною кількістю інформації, що можна використати як доказову базу у справах про шахрайства у сфері мобільного зв’язку, а також під час розкриття й розслідування злочинів означеної категорії.

По-четверте, мобільний телефон є предметом, що може бути ідентифікований з достатньо високим рівнем вірогідності. Йдеться про інформацію, що зберігається в енергонезалежній пам’яті телефону – так званий IMEI, тобто цифровий код, що є унікальним для кожного апарату. Вказана обставина може бути використана як для доведення належності мобільного апарата саме особі потерпілого (наприклад, у разі заволодіння вказаним апаратом шахрайським шляхом іншою особою), так і для доведення факту вчинення шахрайства саме з використанням телефону.

По-п’яте, унаслідок високої вартості мобільних терміналів досить значну кількість шахрайств спрямовано саме на заволодіння вказаним предметом, що підтверджується, зокрема, результатами аналізу емпіричної бази.

У підрозділі 1.2. «Проблеми формування криміналістичної характеристики шахрайств у сфері мобільного зв’язку» здійснено аналіз основних етапів розвитку поняття криміналістичної характеристики злочинів. Наведено додаткову аргументацію на користь визначення криміналістичної характеристики злочинів як інформаційної моделі злочинної діяльності певного виду (групи), що системно упорядковано відображає узагальнені відомості про типові криміналістично значущі ознаки її елементів та про закономірності її механізму, використовується для науково-емпіричного обґрунтування рекомендацій в окремих методиках та сприяє ефективному вирішенню безпосередніх завдань виявлення, розкриття, розслідування і попередження конкретних злочинів. Обґрунтовано, що  криміналістична характеристика шахрайств у сфері мобільного зв’язку є відкритим блоком криміналістичної методики розслідування злочинів, який може і повинен постійно поповнюватися новими відомостями про результати криміналістичного аналізу вчинених злочинів. 

Залежно від способу вчинення шахрайства, певною мірою будуть різнитися: а) предмет посягання; б) особа злочинця; в) знаряддя та обстановка злочину; г) сліди злочину. Водночас зв’язок між способом вчинення шахрайства у сфері мобільного зв’язку та іншими елементами криміналістичної характеристики не є одностороннім. Можна констатувати про взаємообумовленість відмінностей у кожному з елементів та їх вплив один на одного: від особи злочинця (насамперед від інтелектуального рівня) залежатимуть обрані для досягнення злочинної мети знаряддя та способи вчинення злочину. Так само прослідковується залежність між предметом посягання та способом вчинення злочину. На думку автора, саме особливості названих елементів детермінують специфіку слідчих ситуацій на момент порушення кримінальної справи, характер завдань розслідування і засобів їх вирішення – окремих слідчих дій і тактичних операцій.

У підрозділі 1.3. «Криміналістична класифікація шахрайств у сфері мобільного зв’язку» доведено, що криміналістична класифікація шахрайств у сфері мобільного зв’язку є одним з першочергових завдань дослідження обраної теми, яке дасть змогу розподілити шахрайства такого виду на окремі групи, щодо яких може бути розроблено найбільш ефективні методики розслідування, які б враховували специфіку класифікаційних груп цього виду злочину.

Встановлено, що основним предметом посягання для такої групи шахрайств, як шахрайства, спрямовані на заволодіння майном фізичних осіб, є мобільний телефон (мобільний термінал). До того ж необхідно враховувати, що сучасний мобільний термінал є достатньо складним технічним пристроєм і досить часто у ньому передбачено можливість приєднання додаткових модулів пам’яті (флеш-картки). Крім того, зазвичай мобільний телефон передають шахраю разом із СІМ-карткою, що має певну суму коштів на рахунку, та чохлом, у якому він зберігається, тобто пристроями, що використовують у поєднанні з мобільним телефоном. Водночас неправильно вважати, що мобільний термінал та пристрої, що використовують у поєднанні з ним, є єдиним можливим предметом злочинного посягання шахрайств у сфері мобільного зв’язку, спрямованих на заволодіння майном фізичних осіб. Предметом посягання для цього виду шахрайства можуть бути не тільки вищевказані предмети, а й окремі складові мобільних апаратів (електронні плати, батареї живлення).
Шахрайства, спрямовані на заволодіння грошовими коштами фізичних осіб, мають на меті заволодіння грошима фізичних осіб у готівковому або безготівковому вигляді. При цьому, коли йдеться про безготівковий вигляд грошових коштів, то такі кошти можуть зберігатися на мобільному рахунку потерпілої особи або ж вказана особа може придбати картку поповнення рахунку та передати код поповнення шахраєві.

Шахрайства, вчинені з метою заволодіння майном юридичних осіб, спрямовані переважно на отримання мобільних телефонів або карток поповнення рахунку. Предмет посягання аналогічний предмету посягання шахрайств, спрямованих на заволодіння майном фізичних осіб, з тією лише відмінністю, що в цьому разі майно на праві власності належить юридичній особі.

Предметом шахрайств, спрямованих на заволодіння грошовими коштами юридичних осіб, є гроші юридичних осіб у готівковому або безготівковому вигляді. Предмет посягання аналогічний предмету посягання шахрайств, спрямованих на заволодіння грошовими коштами фізичних осіб, з тією відмінністю, що в цьому разі грошові кошти на праві власності належать юридичній особі. 

Розділ  2  «Криміналістична характеристика окремих класифікаційних груп шахрайств у сфері мобільного зв’язку» складається з трьох підрозділів і присвячений дослідженню особливостей окремих підвидів шахрайств у сфері мобільного зв’язку.

У підрозділі 2.1. «Особливості криміналістичної характеристики шахрайств у сфері мобільного зв’язку, спрямовані на заволодіння майном фізичних осіб» акцентовано увагу на тому, що зазначені делікти є найбільш розповсюдженим видом злочинів досліджуваної групи. Такі шахрайства становлять понад 90 % усіх шахрайств у сфері мобільного зв’язку, вчинених за останні три роки.

Зазвичай, шахрайства у сфері мобільного зв’язку, спрямовані на заволодіння майном фізичних осіб, учинюють на вулицях або ж у людних місцях, а саме там, де людина почуває себе в певній безпеці, оскільки, зазвичай, поряд перебуває досить значна кількість людей. Саме в таких місцях людина найчастіше використовує мобільний телефон, щоб здійснити дзвінок, що дає змогу злочинцеві визначитися стосовно потенційної жертви та встановити як сам факт наявності в неї мобільного телефону, так й обрати найбільш привабливий варіант, адже вартість мобільного телефону може коливатися у досить значному діапазоні й здебільшого предметом посягання стають дорогі моделі. Особливістю обстановки вчинення цих злочинів є те, що хоча подія відбувається на очах багатьох свідків, більшість з них можуть підтвердити лише факт зустрічі шахрая і жертви в конкретному місці та у визначений час. Предмет спілкування шахрая та потерпілого можуть чути лише особи, які перебувають у безпосередній близькості від місця, у якому здійснюється спілкування. У часі подія шахрайства відбувається за достатньо короткий проміжок: від першого контакту шахрая з потерпілим до моменту зникнення з майном минає 5–10 хв. Для шахрайств у сфері мобільного зв’язку, спрямованих на заволодіння майном фізичних осіб, характерною є така форма, як придбання права на чуже майно шляхом обману або зловживання довірою. Аналіз слідчо-судової практики дав змогу дійти висновку, що основним способом шахрайств у сфері мобільного зв’язку, спрямованих на заволодіння майном фізичних осіб, є привласнення засобів мобільного зв’язку, що належать громадянам на праві приватної власності, під виглядом тимчасового використання. Головним речовим доказом, безумовно, є мобільний телефон, що став предметом злочину.

У підрозділі 2.2. «Специфічні риси криміналістичної характеристики шахрайств у сфері мобільного зв’язку, спрямованих на заволодіння грошовими коштами фізичних осіб» зазначається, що значний обсяг грошових коштів, які перебувають в обігу в галузі мобільного зв’язку, досить часто стає об’єктом злочинного інтересу з боку шахраїв. Шахрайства у сфері мобільного зв’язку, спрямовані на заволодіння грошовими коштами фізичних осіб, нині стають усе більш розповсюдженими і витонченими. Їх особливостями є, зокрема, чітко виражений інтелектуальний характер.

Цей вид шахрайств досить часто буває тісно пов’язаний з легальною підприємницькою діяльністю. Вказана особливість зумовлена тим, що грошові кошти після потрапляння на рахунок абонента фактично виключаються зі звичайного грошового обігу. Іншими словами, після того як абонент поповнив власний мобільний рахунок на певну суму коштів (готівковим або безготівковим способом), на його рахунку з’являється аналогічна сума в гривнях. Однак конвертувати ці грошові кошти у зворотному напрямі (з мобільного рахунку в готівку) без застосування спеціальних процедур неможливо. Відтак, злочинці розробили різноманітні механізми, за допомогою яких у межах підприємницької діяльності тих чи інших суб’єктів господарювання здійснюється відповідна конвертація. Це можуть бути фірми, що спеціалізуються на продажу СРА-послуг (мобільні анекдоти, гороскопи, ігри, мелодії). У цьому разі злочинець використовує отримані незаконним шляхом кошти для замовлення того чи іншого контенту, а оператор, який надає вказаний контент, повертає злочинцеві кошти у вигляді готівки, отримуючи за надані послуги певний відсоток.

З точки зору часової характеристики, шахрайства цієї категорії тяжіють до злочинної діяльності, що набуває характеру промислу. Окремі злочинні акти можуть тривати від кількох хвилин до кількох днів. Зокрема, коли йдеться про різноманітні «акції», коли для отримання цінного подарунку необхідно перерахувати на мобільний рахунок певну суму коштів, то від моменту надходження на телефонний номер потерпілої особи телефонного виклику або СМС з відповідною інформацією до моменту перерахування грошових коштів на мобільний рахунок, вказаний шахраєм, зазвичай минає декілька хвилин. Звичайно ж, йдеться про випадок, коли потерпіла особа повірила в можливість отримання такого подарунку і прийняла рішення про необхідність перерахування коштів.

Важливим питанням для подальшого розслідування злочину є спосіб передачі коштів від потерпілої особи до злочинця. Сьогодні існує декілька можливостей передачі грошових коштів від одного абонента мобільного зв’язку до іншого. Коли йдеться про невеликі суми коштів (до 50 грн), то більш розповсюдженим є спосіб, за якого відбувається пряме переведення коштів з одного мобільного рахунку на інший. В іншому разі шахраї, зазвичай, вимагають надання їм кодів поповнення.

Характерною рисою шахрайств у сфері мобільного зв’язку є відсутність документів, пов’язаних безпосередньо з процесом отримання злочинцем коштів від потерпілої особи. Чи не єдиними джерелами доказової інформації, що можуть бути надані абонентом, є документи (предмети), які підтверджують факти здійснення оплати послуг зв’язку на номер шахрая. Такими можуть бути оригінали карток поповнення рахунку, чеки, що підтверджують факт здійснення платіжних операцій.

У підрозділі 2.3. «Характерні ознаки шахрайств у сфері мобільного зв’язку, спрямовані на заволодіння майном та грошовими коштами юридичних осіб» зазначено, що такі шахрайства й шахрайства, спрямовані на заволодіння грошовими коштами юридичних осіб, у своїй сукупності становлять порівняно невеликий обсяг – менше ніж 10 % від загальної кількості шахрайств у сфері мобільного зв’язку. Зважаючи на викладене, доцільно розглянути ці шахрайства в сукупності, не проводячи розподіл на дві окремі групи.

Особливістю шахрайств цієї категорії є те, що злочинець контактує з певною фізичною особою, яка є представником юридичної особи. Саме введенням цієї фізичної особи в оману досягається мета злочину – заволодіння майном або грошовими коштами, що належать на праві власності юридичній особі.

Дисертант обґрунтував висновок про те, що шахрайства у сфері мобільного зв’язку, спрямовані на заволодіння майном або грошовими коштами юридичних осіб, розташовані на стику двох сфер суспільної діяльності: сфери економічних відносин та сфери мобільного зв’язку. Вказаним зумовлено специфіку цього виду злочину порівняно з іншими видами шахрайств у сфері мобільного зв’язку. Отже, цю особливість слід обов’язково враховувати під час розкриття та розслідування злочинів досліджуваної категорії.

Порівняно з шахрайствами, спрямованими на заволодіння майном та коштами фізичних осіб, для досліджуваної групи шахрайств характерним є більш значний розмір завданої шкоди.

Основним способом вчинення шахрайств цієї класифікаційної групи є заволодіння грошовими коштами та майном юридичних осіб шляхом уведення в оману або зловживання довірою уповноважених представників таких юридичних осіб. При цьому шахрай, зазвичай, вчинює злочин під виглядом добросовісного покупця. Зміст шахрайства полягає у неналежному розрахунку за той чи інший товар.

Для шахрайств у сфері мобільного зв’язку, спрямованих на заволодіння майном та грошовими коштами юридичних осіб,  характерним є наявність певних документів і предметів, що можуть бути використані як джерела доказів.

Характеристика особи потерпілого, на думку дисертанта, має включати в себе дві складові: по-перше, характеристику юридичних осіб, збитки яким було завдано внаслідок вчинення шахрайства у сфері мобільного зв’язку; по-друге, характеристику фізичних осіб, які є законними представниками відповідних юридичних осіб.

У розділі 3 «Особливості розслідування шахрайств у сфері мобільного зв’язку» проаналізовано основні положення розслідування шахрайств у сфері мобільного зв’язку, особливості порушення кримінальної справи і початкового етапу розслідування цієї групи злочинів, а також основні напрями удосконалення діяльності з розкриття та розслідування шахрайств у сфері мобільного зв’язку.

У підрозділі 3.1. «Особливості порушення кримінальної справи і початкового етапу розслідування шахрайств у сфері мобільного зв’язку» дисертантом обстоюється позиція, відповідно до якої шахрайства у сфері мобільного зв’язку є відносно новим видом злочинів для кримінального законодавства України і для наук кримінально-правового циклу. Кримінально-правові, кримінально-процесуальні, криміналістичні, кримінологічні проблеми боротьби з цим видом злочинів є надзвичайно актуальними на сучасному етапі розвитку держави.

Однією з криміналістичних особливостей цього виду шахрайств є використання технологій мобільного зв’язку для заволодіння майном інших осіб. Водночас в окремих випадках злочинці використовують і загальні прийоми введення потерпілої особи в оману (йдеться про злочини, коли злочинний умисел шахрая спрямовано на заволодіння мобільним телефоном особи).

До первинних документів, у яких містяться ознаки шахрайства, вчиненого у сфері мобільного зв’язку, і що слугують підставами порушення кримінальної справи, належать: заява громадянина про факт вчинення шахрайства; пояснення заявника, яке повинно містити детальні відомості щодо обставин шахрайства; пояснення очевидців.

Після порушення кримінальної справи головними тактичними завданнями, що вирішують на початковому етапі розслідування, є: встановлення місцезнаходження та особи шахраїв (в окремих випадках вирішення цього завдання ускладнюється тим фактом, що потерпіла особа не володіє будь-якою інформацією про місцезнаходження шахрая, передусім, коли йдеться про заволодіння коштами в електронному вигляді, а має лише інформацію про мобільний номер, з якого телефонував шахрай – зазначили 98,3 % слідчих, 97,8 % оперуповноважених, 61,0 % ад’юнктів); попередження намагання підозрюваного зникнути і протидіяти в такий спосіб розслідуванню (стверджують 66,8 % слідчих, 67,3 % оперуповноважених); одночасне затримання всіх співучасників злочину (у разі, коли у вчиненні злочину брало участь декілька осіб – зазначили 75,1 % слідчих, 71,6 %оперуповноважених); ідентифікація затриманих, а також майна, що було викрадено і має індивідуальні ознаки (насамперед, засобів мобільного зв’язку, однак, коли йдеться про кошти в електронному вигляді, існують можливості підтвердження, що вказані кошти на момент їх переказу на мобільний номер шахрая належали потерпілому. Це можуть бути оригінали карток поповнення, чеки, що підтверджують факт поповнення рахунку потерпілим тощо (вважають 71,4 % слідчих, 69,7 % оперуповноважених); встановлення ролі кожного із співучасників, а також інших епізодів злочинної діяльності (підтвердили 79,5 % слідчих, 60,9 % оперуповноважених); встановлення процесуальними засобами факту передачі майна на певних умовах та його обставин (стверджують 68,9 % слідчих, 65,2 % оперуповноважених; встановлення наявності в підозрюваного на момент передачі майна умислу на неповернення цього майна на визначених умовах (зазначили 67,2 % слідчих, 58,7 % оперуповноважених); збір інших доказів, необхідних для викриття підозрюваних у вчиненні шахрайства і притягнення їх як обвинувачених (зазначили 93,7 % слідчих, 89,0 % оперуповноважених; забезпечення відшкодування заподіяної злочином шкоди (зазначили 8,3 % слідчих, 6,5 % оперуповноважених).

Основними джерелами інформації про особу, яка вчинила злочин, можуть бути: сліди, що містять анатомічні ознаки злочинця; сліди, що відображають функціональні характеристики злочинця; предмети та речі, що належать злочинцю; зміни матеріальної обстановки місця події, викликані злочинними діями; особливості особи потерпілого (жертви).

Підрозділ 3.2. «Основні положення розслідування шахрайств у сфері мобільного зв’язку» містить науковий аналіз слідчих ситуацій, тактичних завдань і необхідного для їх вирішення комплексу слідчих дій та оперативно-розшукових заходів щодо шахрайств у сфері мобільного зв’язку.

Під час дослідження встановлено, що існує необхідність визначення вихідних положень з окреслених питань, зумовлена певною дискусійністю тлумачення таких термінів, як «етап розслідування», «слідча ситуація», «тактичне завдання».

Для початкового етапу розслідування шахрайства у сфері мобільного зв’язку характерними є такі завдання: встановлення місця, часу та інших обставин вчинення шахрайства, його сутності, а також виявлення, фіксація та вилучення його слідів, які під впливом несприятливих умов можуть зникнути або бути знищеними; встановлення, розшук і затримання особи (або вибір запобіжного заходу), підозрюваної у вчиненні злочину; збирання доказів, достатніх для пред’явлення обвинувачення особі, хоча б за одним епізодом злочинної діяльності.

Іншою важливою науковою категорією, що тісно пов’язана з етапами розслідування, є слідча ситуація. Для шахрайств у сфері мобільного зв’язку розроблення переліку типових слідчих ситуацій для кожного етапу розслідування дає змогу більш детально структурувати відповідні методики розслідування.

З урахуванням отриманих раніше результатів про значну різноманітність способів учинення шахрайств у сфері мобільного зв’язку, дисертант вважає оптимальним підхід, за якого особливості розслідування окремих класифікаційних груп таких шахрайств доцільно характеризувати в розрізі типових слідчих ситуацій початкового етапу розслідування, типових тактичних завдань розслідування і відповідних їм засобів вирішення – тактичних операцій.

У підрозділі 3.3. «Шляхи удосконалення діяльності з розкриття та розслідування шахрайств у сфері мобільного зв’язку» зазначається, що розкриття злочинів передбачає встановлення під час проведення оперативно-розшукових заходів і слідчих дій обставин, які підлягають доказуванню в кримінальній справі: події злочину; вини особи, яка його вчинила; мотивів злочину; фактичних даних, що впливають на ступінь і характер відповідальності, характеризують таку особу; характеру й розміру шкоди, завданої злочином; інших обставин, що мають значення для правильного вирішення кримінальної справи.

У процесі дослідження дисертант дійшов висновку про необхідність посилення діяльності регіональних підрозділів МВС України щодо протидії шахрайствам у сфері мобільного зв’язку, що може бути реалізовано шляхом розроблення науково обґрунтованих рекомендацій з розкриття та розслідування цього виду злочину, а також ефективної взаємодії між регіональними підрозділами МВС України й регіональними підрозділами операторів мобільного зв’язку, які в деяких випадках першими отримують інформацію про вчинення шахрайств у сфері мобільного зв’язку. У подальшому саме регіональні підрозділи операторів мобільного зв’язку мають у своєму розпорядженні значну кількість інформації, що може бути використана для підвищення ефективності діяльності органів внутрішніх справ України з розкриття та розслідування досліджуваного виду злочинів.

Результати дослідження свідчать також про недостатню увагу з боку підрозділів МВС України до такого напряму діяльності, як розкриття та розслідування шахрайств у галузі мобільного зв’язку, вчинених організованими злочинними угрупованнями. Вирішення цієї проблеми, на думку автора, полягає в розробленні відповідних рекомендацій з означеного напряму, які дадуть змогу активізувати відповідну роботу.

Сьогодні однією з важливих проблем, що виникають під час встановлення особи, яка вчинила шахрайство у сфері мобільного зв’язку, а також встановлення місцезнаходження засобів зв’язку, отриманих незаконним шляхом, є   недосконалість законодавства, що урегульовує підприємницьку діяльність, пов’язану з торгівлею засобами мобільного зв’язку. Зокрема, розповсюдженим явищем є скуповування мобільних телефонів на вулицях особами, які не є приватними підприємцями, без оформлення відповідних договорів та надання документів, що мають підтверджувати законність володіння засобом зв’язку.

Шляхи вирішення вказаної проблеми полягають у посиленні оперативного забезпечення підрозділами МВС України місць, у яких такі види незаконного скуповування набули розповсюдження (радіоринки, ломбарди, спеціалізовані магазини).

Дисертант наголошує на необхідності введення в експлуатацію електронної бази ІМЕІ в запланованому режимі роботи та забезпеченні відповідної належної правової регламентації сукупності питань, пов’язаних з її функціонуванням.

9. ВИСНОВКИ

У висновках викладено основні положення роботи, які відображають результат проведеного дослідження і мають теоретичне та практичне значення для криміналістичної науки, практичної діяльності правоохоронних органів з розкриття та розслідування шахрайств у сфері мобільного зв’язку.

Найбільш важливими результатами, отриманими у процесі дослідження обраної сфери, є такі.

1. Здійснено класифікацію різноманітних проявів шахрайств у сфері мобільного зв’язку за предметом злочинного посягання на окремі групи, які обумовлюють особливості їх розслідування.

З використанням предмета злочинного посягання як класифікаційної ознаки усю сукупність шахрайств у сфері мобільного зв’язку поділено на такі групи:

· шахрайства, спрямовані на заволодіння майном фізичних осіб, у яких основним предметом посягання є мобільний телефон;

· шахрайства, спрямовані на заволодіння грошовими коштами фізичних осіб, що вчинюють з метою заволодіння грошима фізичних осіб у готівковому або безготівковому вигляді;

· шахрайства, спрямовані на заволодіння майном юридичних осіб, що зазвичай спрямовані на заволодіння майном юридичних осіб (переважно мобільні телефони або картки поповнення рахунку);

· шахрайства, спрямовані на заволодіння грошовими коштами юридичних осіб; що вчинюють здебільшого з метою заволодіння майном та грошима юридичних осіб у готівковому або безготівковому вигляді.

2. Виділено основні елементи криміналістичної характеристики різновидів шахрайств у сфері мобільного зв’язку та їх особливості. 

Науково доведено, що криміналістична характеристика шахрайств у сфері мобільного зв’язку поєднує в собі елементи кримінально-правової характеристики (предмет посягання, особа злочинця, способи, знаряддя, обстановка, сліди злочину) та повинна включати в себе характеристику основних засад організації мобільного зв’язку в Україні, і має реалізовуватися в розрізі множини видів шахрайств у сфері мобільного зв’язку. Дисертантом обстоюється позиція, згідно з якою шахрайства у сфері мобільного зв’язку є підвидом такої загальної групи злочинів, як шахрайства, характерною ознакою якої є соціальна сфера діяльності людей, а саме сфера мобільного зв’язку. Необхідним мінімумом, що дає змогу зрозуміти механіку вчинення більшості шахрайств у сфері мобільного зв’язку та, відповідно, сформувати уявлення про предмет злочинного посягання, особу злочинця, способи, знаряддя, обстановку та сліди злочину, є обізнаність з інформацією про:

· порядок надання та основні види телекомунікаційних послуг у сфері мобільного зв’язку;

· договірні стосунки між оператором мобільного зв’язку та абонентом;

· кінцеве обладнання мобільного зв’язку.

3. Виявлено особливості оцінки первинного матеріалу про окремі різновиди шахрайств у сфері мобільного зв’язку на стадії порушення кримінальної справи.

Для початкового етапу розслідування шахрайства у сфері мобільного зв’язку характерними є такі завдання: 

· встановлення місця, часу та інших обставин вчинення шахрайства, його сутності, а також виявлення, фіксація та вилучення його слідів, які під впливом несприятливих умов можуть зникнути або бути знищеними;

· встановлення, розшук і затримання особи (або вибір запобіжного заходу), підозрюваної у вчиненні злочину;

· збирання доказів, достатніх для пред’явлення обвинувачення особі, хоча б за одним епізодом злочинної діяльності.

Існує три групи тактичних завдань розслідування шахрайств у сфері мобільного зв’язку:

· завдання, які можуть бути вирішені шляхом застосування певного тактичного прийому в межах окремої слідчої дії;

· завдання, які вирішуються шляхом проведення окремої слідчої дії або відповідного оперативно-розшукового заходу;

· завдання, які для свого вирішення потребують проведення комплексу слідчих дій, оперативно-розшукових та організаційних заходів.

До первинних документів, у яких містяться ознаки шахрайства, вчиненого у сфері мобільного зв’язку, і які слугують приводами для порушення кримінальної справи, належать такі:

· заява громадянина про факт вчинення шахрайства;

· пояснення заявника, яке повинно містити детальні відомості щодо обставин шахрайства;

· пояснення очевидців.

Після порушення кримінальної справи основними тактичними завданнями, що вирішують на початковому етапі розслідування, є:

· встановлення місцезнаходження та особи шахрая;

· попередження намагання підозрюваного зникнути і протидіяти в такий спосіб розслідуванню;

· одночасне затримання всіх співучасників злочину (у разі, коли у вчиненні злочину брало участь декілька осіб);

· ідентифікація затриманих, а також майна, що було викрадено і має індивідуальні ознаки;

· встановлення ролі кожного із співучасників, а також інших епізодів злочинної діяльності;

· встановлення процесуальними засобами факту передачі майна на певних умовах та його обставин;

· встановлення наявності в підозрюваного на момент передачі майна умислу на неповернення цього майна на визначених умовах;

· збір інших доказів, необхідних для викриття підозрюваних у вчиненні шахрайства і притягнення їх як обвинувачених; 

· забезпечення відшкодування заподіяної злочином шкоди.

Одним з важливих джерел отримання інформації про осіб, причетних до вчинення злочину, для працівників правоохоронних органів є дані, що характеризують особу як абонента мобільного зв’язку.

4. Визначено основні напрями удосконалення діяльності з розкриття та розслідування шахрайств у сфері мобільного зв’язку.

Доведено, що типові проблеми стосовно активізації боротьби з шахрайствами у сфері мобільного зв’язку можна згрупувати за такими напрямами:

· стан оперативно-кримінологічних показників, що характеризують вищевказані злочини;

· кримінальна професіоналізація цього виду посягань та виникнення спеціалізованих організованих злочинних угруповань;

· виникнення розгалуженої бази пособників та нелегальних технічних організацій;

· протидія з боку операторів мобільного зв’язку в наданні інформації про технічні характеристики, характер повідомлень (роздруківок) та ідентифікуючі ознаки засобів зв’язку, що були отримані злочинцями незаконним шляхом;

· недосконалість чинного нормативно-правового регулювання діяльності органів внутрішніх справ із профілактики, розкриття та розслідування злочинів, пов’язаних з технологіями мобільного зв’язку (у тому числі з питань взаємодії з іншими правоохоронними органами та операторами мобільного зв’язку).

Відповідно до викладеного, основними напрямами удосконалення діяльності з розкриття та розслідування шахрайств у сфері мобільного зв’язку є такі:

· посилення роботи регіональних підрозділів МВС України щодо протидії шахрайствам у сфері мобільного зв’язку;

· налагодження ефективної взаємодії між регіональними підрозділами МВС України та регіональними підрозділами операторів мобільного зв’язку;

· посилення уваги з боку підрозділів МВС України до такого напряму діяльності, як розкриття та розслідування шахрайств у галузі мобільного зв’язку, вчинених організованими злочинними угрупованнями;

· посилення оперативного забезпечення підрозділами МВС України місць, у яких розповсюджено випадки незаконного скуповування засобів мобільного зв’язку (радіоринки, ломбарди, спеціалізовані магазини);

· розроблення та закріплення у чинній нормативній базі деталізованого переліку даних, що можуть бути отримані правоохоронними органами від оператора мобільного зв’язку;

· введення в експлуатацію електронної бази ІМЕІ у запланованому режимі роботи та відповідна належна правова регламентація сукупності питань, пов’язаних з її функціонуванням.
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Крижевський А.В. Криміналістична характеристика шахрайств у сфері мобільного зв’язку. – Рукопис.
Дисертація на здобуття наукового ступеня кандидата юридичних наук за спеціальністю 12.00.09 – кримінальний процес та криміналістика; судова експертиза; оперативно-розшукова діяльність, Київ, 2012.

Дисертацію присвячено теоретичним та практичним питанням діяльності правоохоронних органів з виявлення, розкриття та розслідування шахрайств у сфері мобільного зв’язку. Окреслено проблеми формування криміналістичної характеристики шахрайств для галузі мобільного зв’язку. Розкрито основні елементи криміналістичної характеристики класифікаційних груп шахрайств у сфері мобільного зв’язку та визначено особливості цих елементів.

Реалізовано класифікацію різноманітних проявів шахрайств у сфері мобільного зв’язку за предметом злочинного посягання на окремі групи. Визначено особливості криміналістичної характеристики та сформульовано основні положення і рекомендації щодо розслідування окремих класифікаційних груп цього виду шахрайств. Акцентовано увагу на особливостях оцінки первинного матеріалу про окремі різновиди шахрайств у сфері мобільного зв’язку на стадії порушення кримінальної справи.

Запропоновано основні напрями удосконалення діяльності з розкриття та розслідування шахрайств у сфері мобільного зв’язку.

Ключові слова: шахрайства, мобільний зв’язок, криміналістична характеристика, криміналістична класифікація, розкриття злочинів, розслідування злочинів.
АННОТАЦИЯ

Крыжевский А.В. Криминалистическая характеристика мошенничеств в сфере мобильной связи. – Рукопись.

Диссертация на соискание ученой степени кандидата юридических наук по специальности 12.00.09 – уголовный процесс и криминалистика; судебная экспертиза; оперативно-розыскная деятельность, Киев, 2012.

В диссертации приведено теоретическое обобщение и новое решение научной задачи, заключающейся в осуществлении классификации мошенничеств в сфере мобильной связи, определении особенностей криминалистической характеристики и формулировке основных положений и рекомендаций по расследованию отдельных классификационных групп данного вида мошенничеств. 

В процессе исследования выявлены проблемные моменты, снижающие эффективность деятельности по выявлению, раскрытию и расследованию мошенничеств в сфере мобильной связи. Разработаны соответствующие предложения по совершенствованию такой деятельности. 

Отображены основные этапы развития понятия криминалистической характеристики преступлений. Приведена дополнительная аргументация в пользу определения криминалистической характеристики преступлений в качестве информационной модели преступной деятельности определенного вида (группы), которая системно-упорядочено отражает обобщенные сведения о типичных криминалистически значимых признаках ее элементов и о закономерностях ее механизма, используется для научно-эмпирического обоснования рекомендаций в отдельных методиках и способствует эффективному решению непосредственных задач выявления, раскрытия, расследования и предупреждения конкретных преступлений. Обосновано, что криминалистическая характеристика мошенничеств в сфере мобильной связи является открытым блоком криминалистической методики расследования преступлений, который может и должен постоянно пополняться новыми сведениями, отражающими результаты криминалистического анализа преступлений, совершенных за последний период. 

Акцентировано внимание на важном факторе, который обязательно следует учитывать при разработке криминалистической характеристики мошенничеств в сфере мобильной связи, а именно чрезвычайное разнообразие способов совершения данного преступления. 

Важным выводом, который был получен в процессе исследования эмпирических данных, является необходимость рассмотрения при формировании криминалистической характеристики мошенничеств в сфере мобильной связи основных принципов организации мобильной связи в Украине, без знания которых невозможно квалифицированно реализовать расследование таких преступлений и рассмотрение соответствующих дел в суде. 

С применением системно-деятельностного подхода определено, что структура криминалистической характеристики мошенничеств в сфере мобильной связи сочетает в себе элементы уголовно-правовой характеристики (такие как предмет посягательства, личность преступника, способы, орудия, обстановка, следы преступления), а также должна включать в себя характеристику основных принципов организации мобильной связи в Украине и реализовываться в разрезе множества видов мошенничеств в сфере мобильной связи. Прикладное значение криминалистической характеристики мошенничеств в сфере мобильной связи заключается в том, что она является важным информационным средством для тактики досудебного и судебного следствия и принятия процессуальных решений по делу. 

В соответствии с целями исследования, в работе рассмотрены такие вопросы организации мобильной связи в Украине, как порядок предоставления и основные виды телекоммуникационных услуг в сфере мобильной связи, договорные отношения между оператором мобильной связи и абонентом, оконечное оборудование мобильной связи (мобильные телефоны, смартфоны и т.д.). 

Исследование сферы мобильной связи в ходе разработки криминалистической характеристики мошенничеств позволило сформировать определенные выводы и рекомендации, которые могут быть использованы в досудебном следствии и судебном рассмотрении дел по фактам мошенничеств в сфере мобильной связи. 

Автором доказано, что криминалистическая классификация мошенничеств в сфере мобильной связи является одной из первоочередных задач, решение которой позволит распределить мошенничества такого вида на отдельные подгруппы, в отношении которых могут быть разработаны наиболее эффективные методики расследования, которые бы учитывали специфику классификационных групп этого вида преступления. 

В процессе проведения исследования выделены три уровня тактических задач расследования данной группы преступлений: задачи, которые могут быть решены путем применения определенного тактического приема в рамках отдельного следственного действия; задачи, решаемые путем проведения отдельного следственного действия или соответствующего оперативно-розыскного мероприятия; задачи, для решения которых требуется проведение комплекса следственных действий, оперативно-розыскных и организационных мероприятий. 

Анализ практической деятельности подразделений Министерства внутренних дел Украины по раскрытию и расследованию мошенничеств в сфере мобильной связи позволил обобщить типичные проблемы по активизации борьбы с данным видом преступлений по следующим направлениям: состояние оперативно-криминологических показателей, характеризующих вышеуказанные преступления; уголовная профессионализация данного вида посягательств и возникновение специализированных организованных преступных группировок; возникновения разветвленной базы пособников и нелегальных организаций; противодействие со стороны операторов мобильной связи в представлении информации о технических характеристиках, характере сообщений и идентифицирующих признаках средств связи, полученных преступниками незаконным путем; несовершенство нормативно-правового регулирования деятельности органов внутренних дел по профилактике, раскрытию и расследованию преступлений, связанных с технологиями мобильной связи (в том числе по вопросам взаимодействия с другими правоохранительными органами, а также операторами мобильной связи). 

Ключевые слова: мошенничество, мобильная связь, криминалистическая характеристика, криминалистическая классификация, раскрытие преступлений, расследование преступлений.
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Dissertation is devoted to theoretical and practical issues of law enforcement detection, investigation of fraud in mobile communications. Outlined the problem of forensic fraud features for the mobile industry. The basic elements of criminal fraud characteristics of classification groups in the mobile and the peculiarities of these elements. 

Realised classification of various manifestations of fraud in mobile communications on the subject of criminal trespass into separate groups. The peculiarities of forensic characteristics and general points and recommendations on the investigation of individual classification groups of this type of fraud. Attention is given to assessment of primary material features of certain types of fraud in the mobile phase of a criminal case. 

The paper suggested the main directions of improvement of detection and investigation of fraud in mobile communications. 
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