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В.Ю. Шепітько

ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ

Актуальність теми. Одним з важливих питань економічного розвитку України є поширення безготівкових розрахунків, у тому числі із використанням платіжних карток. Розвиток українського ринку платіжних карток за останні 12 років свідчить про численні переваги запровадження банками та використання громадянами цього платіжного засобу. За цей період 139 українських банків втілили в життя карткові програми та залучили до користування ними понад 37 млн. громадян. Протягом 2008 р. випущено близько 39 млн. платіжних карток, здійснено майже 634 млн. операцій з їх застосуванням на суму понад 372 млрд. грн. У торговельних мережах банки за власний рахунок установили 116 748 POS-терміналів. 

Поряд з позитивними результатами цього процесу існують і негативні. За даними Української міжбанківської Асоціації членів платіжних систем "ЕМА" за 2008 р. по рахунках українців було вчинено несанкціонованих транзакцій на суму близько 9,6 млрд. грн., і це при тому, що за 2007 р. збитки обчислювалися тільки в 4,2 млрд. грн., а за 2006 рік – в 1 млрд. грн. Зростає не тільки сума збитків, а й кількість вчинюваних злочинів. Так, підрозділами МВС України у 2005 р. було виявлено 143 злочини в сфері виготовлення та обігу платіжних карток,у 2006 р.– 189, у 2007 р.– 257, у 2008 р. – 314. Однак наведені дані не відбивають реальної картини, оскільки за оцінками міжнародних експертів виявляються тільки 15-20% таких злочинів. Ця негативна тенденція пов’язана, з одного боку, з новизною такого платіжного засобу для України, помилками й прорахунками банків при його впровадженні, а з іншого – з постійним удосконаленням механізму та способів учинення злочинів у сфері виготовлення та обігу платіжних карток, застосуванням найбільш завуальованих форм злочинної діяльності, поліпшенням технічної оснащеності і як наслідок – неготовністю правоохоронних органів ефективно протистояти розглядуваним злочинним проявам. У зв’язку з цим постає нагальна проблема щодо формування окремої методики розслідування, що має за мету розроблення положень криміналістичної характеристики, планування й організації розслідування цього різновиду злочинів.

Зусиллями таких учених-криміналістів, як  Т. В. Авер’янова, Ю. П. Аленін, В. П. Бахін, О. Я. Баєв,  Р. С. Бєлкін, О. М. Васильєв, А. Ф. Волобуєв, В. К. Гавло, В. Г. Гончаренко, Г. А. Густов, Л. Я. Драпкін, В. А. Журавель, А. В. Іщенко, М. К. Каминський, Н. І. Клименко, О. Н. Колесниченко, В. П. Колмаков, В. О. Коновалова, В. С. Кузьмічов, В. К. Лисиченко, В. Г. Лукашевич, Є. Д. Лук’янчиков, Г. А. Матусовський, М. В. Салтевський, В. В. Тіщенко, В. Ю. Шепітько, М. П. Яблоков та інших, здійснено вагомий внесок у розроблення теоретичних засад розслідування окремих видів злочинів і формування нових криміналістичних методик. Безпосередньо окремі питання розслідування злочинів у сфері виготовлення та обігу платіжних карток досліджувалася в роботах Т. І. Абдурагімової, С. М. Астапкіної, В. Б. Вєхова, В. О. Голубєва, В. Ю. Максимова, В. О. Мещерякова, О. Р. Россинської, П. Б. Смагорінського, А. Д. Тліша,  О. М. Яковлєва, М. Г. Шурухнова та ін. 

Водночас наукових розробок щодо створення цілісної наукової концепції розслідування злочинів у сфері виготовлення та обігу платіжних карток на сьогодні не має. В Україні відсутні монографічні роботи, присвячені цій проблематиці, а в дисертаційному аспекті це питання у вітчизняній криміналістиці спеціально не досліджувалось. Названі обставини визначають актуальність обраної теми дисертації.

Зв(язок роботи з науковими програмами, планами, темами. Дисертаційне дослідження підготовлено згідно з планом наукових досліджень кафедри криміналістики Національної юридичної академії України імені Ярослава Мудрого за напрямком «Актуальні проблеми правосуддя, зміцнення законності і організації боротьби зі злочинністю в Україні» в межах цільової комплексної програми «Криміналістичні та науково-технічні проблеми удосконалення діяльності правоохоронних органів у сфері боротьби зі злочинністю (номер державної реєстрації 0106u002294). Тема дисертації затверджена рішенням вченої ради Національної юридичної академії України імені Ярослава Мудрого 17 грудня 2004 р., протокол № 5.

Мета і завдання дослідження. Метою дисертаційного дослідження є формування теоретичних засад розслідування злочинів у сфері виготовлення та обігу платіжних карток і надання рекомендацій працівникам слідчих органів щодо ефективного застосування одержаних результатів при розслідуванні конкретного злочинного прояву. Відповідно до зазначеної мети були поставлені і вирішені такі завдання: 

· розробити криміналістичну класифікацію злочинів у сфері виготовлення та обігу платіжних карток;

· дослідити поняття "платіжна картка" і з’ясувати його природу; 

· на підставі аналізу слідчої й судової практики розробити криміналістичну характеристику злочинів у сфері виготовлення та обігу платіжних карток і встановити кореляційні залежності між її елементами;

· проаналізувати способи злочинів у сфері виготовлення та обігу платіжних карток і здійснити їх класифікацію; 

· вивчити обстановку, місце й час вчинення злочинів у сфері виготовлення та обігу платіжних карток;

· виокремити соціально-психологічні особливості особи злочинця, який вчиняє злочини у сфері виготовлення та обігу платіжних карток;

· виявити типові сліди злочинів у сфері виготовлення та обігу платіжних карток;

· здійснити типізацію слідчих ситуацій, які виникають на початковому етапі розслідування розглядуваного виду злочинів і сконструювати відповідно до них типові слідчі версії;

· дослідити проблеми організації й координації розслідування злочинів у сфері виготовлення та обігу платіжних карток;

· визначити характер і запропонувати систему першочергових слідчих й оперативно-розшукових дій при розслідуванні злочинів в сфері виготовлення та обігу платіжних карток;

· розглянути специфіку проведення першочергових слідчих дій за цією категорією справ (слідчого огляду, обшуку та виїмки, допиту, судових експертиз та ін.).

Об’єктом дослідження є механізм реалізації злочинних посягань, а також слідча діяльність, спрямована на розкриття й розслідування злочинів у сфері виготовлення та обігу платіжних карток.

Предметом дослідження є формування методики розслідування злочинів у сфері виготовлення та обігу платіжних карток.

Методи дослідження. Методологічною основою дисертаційного дослідження  є система методів наукового пізнання, а також концептуальні положення загальної теорії криміналістики. В процесі виконання дисертаційного дослідження використовувалися загальнонаукові методи: формально-логічний (з метою класифікації способів та слідів злочинів у сфері виготовлення та обігу платіжних карток; класифікації злочинців); функціональний (для дослідження окремих структурних елементів криміналістичної характеристики; аналізу ефективності окремих слідчих дій); системно-структурний (для типізації слідчих ситуацій; розробки системи типових версій, які висуваються при розслідуванні злочинів у сфері виготовлення та обігу платіжних карток); статистичний та соціологічний (для отримання емпіричних даних – проведення узагальнення кримінальних справ і результатів висновків експертів; анкетування та інтерв’ювання слідчих й оперативних працівників МВС України та співробітників банківських установ, оброблення вихідної інформації).

Теоретичну основу дисертаційного дослідження становлять наукові праці вчених у галузі філософії, логіки, кримінального та кримінально-процесуального права, криміналістики, кримінології, юридичної психології, судової бухгалтерії, економіки.

Емпіричну базу дисертаційного дослідження становлять результати анкетування й інтерв'ювання 100 слідчих, 15 співробітників Управління з боротьби із правопорушеннями в сфері інтелектуальної власності й високих технологій та 30 працівників банківської служби безпеки, проведені за розробленою методикою, а також дані узагальнення 100 кримінальних справ про злочини у сфері виготовлення та обігу платіжних карток, розглянутих судами України в 2001 – 2007 рр. (Київської, Харківської, Донецької областей, та Автономної республіки Крим ), за якими притягнуто до кримінальної відповідальності 208 осіб.

Наукова новизна одержаних результатів полягає в тому, що за характером і змістом розглянутих проблем дисертація є першим в Україні монографічним дослідженням, в якому на основі сучасних положень загальної теорії криміналістики, узагальнення слідчої й судової практики розроблено теоретичні засади розслідування злочинів у сфері виготовлення та обігу платіжних карток. 

У дисертації обґрунтовується низка нових концептуальних положень, висновків і рекомендацій, які мають важливе теоретичне й практичне значення, в тому числі:

вперше:

– запропоновано криміналістичну класифікацію злочинів у сфері виготовлення та обігу платіжних карток;

– визначено елементний склад криміналістичної характеристики злочинів в сфері виготовлення та обігу платіжних карток, розкрито її зміст і характер взаємозв’язків між структурними елементами;

– надано узагальнену схему класифікації способів злочинів розглядуваної категорії;

– диференційовано особу злочинця залежно від відношення до сфери виготовлення та обігу платіжних карток, сформовано його соціально-психологічний портрет;

– створено схематичну модель типових версій в залежності від слідчої ситуації;

– розглянуто специфіку організації та планування розслідування злочинів в сфері виготовлення та обігу платіжних карток;

– визначено характер і систему першочергових слідчих та оперативно-розшукових заходів при розслідуванні злочинів у сфері виготовлення та обігу платіжних карток;

– запропоновано типовий комплекс судових експертиз, що призначаються при розслідуванні злочинів у сфері виготовлення та обігу платіжних карток, а також тактичні особливості їх проведення й перелік запитань, які ставляться на розв’язання експертам.

удосконалено:

·  наукові погляди на обставини, які сприяють учиненню злочинів у сфері виготовлення та обігу платіжних карток; 

·  рекомендації по підготовці та здійсненню слідчого огляду, обшуку, виїмки та допиту по розглядуваних злочинах, а також перелік типових питань, які мають бути з’ясовані під час допиту підозрюваних, обвинувачених і свідків;

·  класифікацію слідів, які залишаються при готуванні до злочинів у сфері виготовлення та обігу платіжних карток, їх учиненні й приховуванні;

набули подальшого розвитку:

·  положення про взаємозалежність способу злочину в сфері виготовлення та обігу платіжних карток, особи злочинця і слідів злочину;

· положення про організаційні заходи підготовчого етапу до вчинення розглядуваних злочинних проявів;
· питання щодо місця та часу вчинення злочинів у сфері виготовлення та обігу платіжних карток;
Практичне значення одержаних результатів. Викладені в дисертаційному дослідженні положення, пропозиції та висновки можуть бути використані:

– у практичній діяльності правоохоронних органів – як рекомендації щодо вдосконалення організаційних та методичних основ діяльності слідчих та оперативних підрозділів МВС України;

– у науково-дослідницькій роботі – як підґрунтя для подальшої розробки та модернізації криміналістичної методики розслідування окремих видів злочинів;

–  у навчальному процесі – при викладанні курсу «Криміналістика», підготовці підручників, навчальних та довідкових посібників, методичних матеріалів. 

Апробація результатів дослідження. Дисертаційне дослідження виконано на кафедрі криміналістики Національної юридичної академії України імені Ярослава Мудрого, представлено й обговорено на її засіданнях, схвалено і рекомендовано до захисту.

Основні положення дисертації висвітлені на науково-практичних конференціях: «Відповідальність за злочини у сфері господарської діяльності» (м. Харків, 2006 р.); «Конституція України – основа побудови правової держави і громадянського суспільства» (м. Харків, 2006 р.), «Четверті Прибузькі юридичні читання» (м. Миколаїв, 2008 р.).

Окремі пропозиції автора знайшли своє застосування в діяльності слідчих підрозділів прокуратури та МВС України, що підтверджується відповідними актами впровадження.

Матеріали дисертаційного дослідження використовуються у навчальному процесі Національної юридичної академії України імені Ярослава Мудрого під час проведення практичних занять з криміналістики.

Публікації. Основні положення викладені в чотирьох наукових статтях, опублікованих у фахових наукових виданнях, перелік яких затверджено ВАК України, та в тезах трьох наукових доповідей.

Структура і обсяг дисертації. Структура дисертації визначається її метою, завданням і предметом дослідження та композиційно складається із вступу, трьох розділів, що містять вісім підрозділів та чотири пункти, висновків, списку використаних джерел  і додатків. Загальний обсяг роботи – 232 сторінки, з них основний текст викладено на 185 сторінках, список використаних джерел (259 найменувань) – 24 сторінки, додатки – 21 сторінка.

ОСНОВНИЙ ЗМІСТ РОБОТИ

У Вступі обґрунтовуються актуальність і новизна теми дисертації, визначаються об’єкт, предмет, мета і завдання дослідження, зв’язок роботи з науковими програмами і планами, зазначається методологічна й емпірична база наукової роботи, вказуються теоретична і практична значущість та апробація результатів дослідження.

Розділ 1 «Криміналістична класифікація та характеристика злочинів у сфері виготовлення та обігу платіжних карток» складається з двох підрозділів та чотирьох пунктів, присвячених криміналістичній класифікації, визначенню та розкриттю змісту елементного складу криміналістичної характеристики злочинів у сфері виготовлення та обігу платіжних карток.

У підрозділі 1.1 «Криміналістична класифікація злочинів» аналізуються поняття «платіжна картка» і «сфера виготовлення та обігу платіжних карток». Зазначено, що цей платіжних засіб має дуалістичну природу, адже з одного боку, це носій ідентифікаційної інформації у вигляді електронних даних, що містяться на магнітній смузі або мікрочипі, а з другого – це звичайний документ, який повинен містити реквізити, що дають змогу ідентифікувати платіжну систему й емітента.

Встановлено, що злочини у сфері виготовлення та обігу платіжних карток охоплюють декілька різновидів злочинних проявів, схожих за криміналістично значущими ознаками, насамперед, за предметом чи засобом злочину, специфікою операцій з платіжними картками, особливостями механізму злочинної діяльності та процесу слідоутворення, слідчими ситуаціями, що складаються на початковому етапі розслідування, характеристикою злочинців, які мають відношення до банківських установ та процесингових центрів, тощо. 

Обґрунтовується доцільність поділу злочинів у сфері виготовлення та обігу платіжних карток на дві групи. Це злочини, які пов’язані: (а) з порушенням порядку виготовлення та обігу платіжних карток, і (б) з безпосереднім посяганням на майно фінансових установ та їх клієнтів. Підкреслено, що в першій групі платіжні картки виступають предметом злочинного посягання, а в другій – засобом реалізації злочинного наміру.

У підрозділі 1.2. «Криміналістична характеристика злочинів» на підставі вивчення слідчої практики й літературних джерел робиться висновок, що криміналістична характеристика злочинів у сфері виготовлення та обігу платіжних карток є інформаційною моделлю, до якої слід включити: (а) спосіб злочину; (б) обстановку, місце та час вчинення злочину; (в) типові сліди злочину; (г) особу злочинця.

У пункті 1.2.1. «Спосіб злочину» на підставі аналізу праць М. П. Яблокова, М. І. Панова, Г. Г. Зуйкова, О. Н. Колесниченка, В. О. Коновалової, І. Ш. Жорданія та інших вчених визначається поняття «спосіб злочину» й обґрунтовується доцільність виокремлення цього елемента в структурі криміналістичної характеристики злочинів у сфері виготовлення та обігу платіжних карток. Акцентовано увагу на тому, що з огляду на специфіку розглядуваних злочинних проявів структура способу цих злочинів майже ніколи не буває однорівневою, дуже рідко дворівневою, а в переважній більшості випадків є трирівневою, тобто містить у собі дії з готування, вчинення і приховування злочину.

На підставі аналізу кримінальних справ та результатів опитування слідчих і працівників Управління з боротьби із правопорушеннями в сфері інтелектуальної власності та високих технологій виокремлено такі структурні елементи способу злочину в сфері виготовлення та обігу платіжних карток: 1) спосіб готування, зокрема: (а) розробка плану дій для вчинення цього виду злочинів; (б) ознайомлення з технологією розрахунків з використанням платіжних карток, порядком їх одержання; (в) вивчення торговельних та інших підприємств, що обслуговують розрахунки платіжними картками; (г) підбір спільників; (д) пошук необхідних матеріалів; (е) виготовлення (придбання) необхідних технічних засобів; (є) оволодіння певними навичками; (ж) одержання реквізитів реально існуючих платіжних карток; 2) спосіб вчинення, зокрема: (а) підробка платіжних карток та їх використання; (б) використання підроблених сліпів; (в) використання слабких місць технології оброблення розрахунків за платіжними картками; (г) використання дійсної платіжної картки, законно або незаконно одержаної злочинцями; (д) використання інформації, ембосованої на платіжній картці (її реквізитів) у сфері телекомунікацій; 3) спосіб приховування, зокрема: (а) нанесення на підроблені платіжні картки логотипів банків, голограм, інших графічних зображень; (б) запобіжні заходи щодо прослуховування телефонних розмов; (в) повна або часткова підробка сліпів та документів, що засвідчують особу; (г) періодичні зміни місця проживання й зовнішнього вигляду особи злочинця; (д) постійна зміна proxy-серверів та провайдерів у мережі Інтернет і застосування набору програм, що дозволяють залишатися анонімним, а також використання спеціальних анонімних proxy-серверів (Proxy, Socks5); (е) відкриття безлічі рахунків у багатьох платіжних системах з наступним переказом вкрадених грошових коштів з одного рахунку на іншій; (є) зняття грошових коштів з рахунків віртуальних платіжних систем на підставну особу та ін.

У пункті 1.2.2. «Обстановка, час, місце вчинення злочину» зазначається, що до поняття обстановки вчинення розглядуваного виду злочинів слід віднести: (а) матеріальне середовище, (б) технічну оснащеність, (в) систему обліку, (г) документацію, (д) технологію проведення розрахунків за платіжними картками, (е) порядок використання комп’ютерної техніки, сучасних методів обліку, електронного зв’язку з кореспондентами банку та ін. Підкреслюється, що вчинення злочинів у сфері виготовлення та обігу платіжних карток, пов’язане з відсутністю належної обстановки й умов здійснення операцій за платіжними картками, має об’єктивний характер і не завжди залежить від прагнення керівників банківської установи забезпечити належний рівень роботи, який відповідатиме вимогам безпеки. Суб’єктивний характер негативних явищ пов’язаний із зацікавленістю певних осіб у створенні перешкод для нормальної діяльності, що й використовується з кримінальною метою.

Результати узагальнення та аналізу кримінальних справ про злочини в сфері виготовлення та обігу платіжних карток показують, що місцем їх вчинення є: крупні магазини, особливо ті, що торгують дорогим одягом, золотими прикрасами (35%); обмінні пункти валюти або каси банківських установ (18%); банкомати (13%); казино (9%); бари, ресторани (7%); місце проживання, місце роботи злочинця чи Інтернет-клуб (7%); готелі (6%); авіакаси (3%); автозаправні станції (2%).

Зазначається, що вчинення злочину в сфері виготовлення та обігу платіжних карток визначається часом і режимом роботи банківських установ, підприємств, що обслуговують розрахунки платіжними картками: банківські установи та ці підприємства працюють з 8 до 18 год.; торгові компанії, які працюють в Інтернеті й більшість банкоматів, — цілодобово.

У пункті 1.2.3. «Типові сліди злочину» виокремлено матеріально-фіксовані та ідеальні сліди, які залишають злочини в сфері виготовлення та обігу платіжних карток. Звернено увагу, що типові матеріально-фіксовані сліди доцільно поділяти на традиційні та нетрадиційні сліди у вигляді комп’ютерної інформації. 

Зазначено, що нетрадиційні матеріально-фіксовані сліди залишаються на магнітних носіях інформації і пов’язані зі змінами, що відбулися в самій інформації порівняно з початковим  її станом. Акцентовано увагу на тому, що вони локалізуються: (а) на машинних носіях, за допомогою яких діяв злочинець на своєму робочому місці; (б) на «транзитних» машинних носіях, за допомогою яких він здійснював зв’язок з інформаційними ресурсами, що постраждали внаслідок його дій, і (в) на машинних носіях цих інформаційних ресурсів.

У пункті 1.2.4. «Особа злочинця» відзначається, що для розробки криміналістичної характеристики особи, яка вчинила злочин у сфері виготовлення та обігу платіжних карток, важливе значення мають соціально-демографічні, соціально-психологічні та соціально-біологічні відомості про неї. 

За результатами узагальнення кримінальних справ установлено, що розглядувані злочинні прояви вчиняють дві групи осіб: (а) працівники банківських установ та процесингових центрів, працівники підприємств, що виготовляють або обслуговують розрахунки за платіжними картками (колишні), і (б) сторонні особи. Підкреслюється, що останнім часом серед другої групи збільшується частка комп’ютерних злочинців. Представники обох груп у переважній більшості (близько 60%) – це високоосвічені фахівці: мають вищу економічну, технічну або юридичну освіту, відрізняються від інших правопорушників наявністю спеціальних знань, а в окремих випадках і професійною підготовленістю. 

В дисертації зазначається, що серед злочинців, які вчиняють злочини в сфері виготовлення та обігу платіжних карток, переважають чоловіки — 80,77%. Однак в даний час активізувалися й жінки, що пов’язано з професійною орієнтацією деяких спеціальностей і робочих місць, орієнтованих на жінок.

Результати узагальнення слідчої практики свідчать, що 82 % злочинів у сфері виготовлення та обігу платіжних карток вчиняються за попередньою змовою групою осіб, нерідко з розгалуженими міжрегіональними, а іноді й міжнародними зв’язками. Визначено декілька причин, які це зумовлюють: (а) надзвичайно висока прибутковість цього виду злочинної діяльності; (б) технологічна складність і необхідність значних матеріальних внесків при повній підробці платіжних карток; (в) складність, а часом і неможливість для однієї особи довести до кінця злочинний намір — від одержання даних емітованих діючих платіжних карток до вчинення злочину з їх використанням.

Розділ 2 «Планування та організація розслідування» складається з двох підрозділів, у яких визначаються типові слідчі ситуації та версії, аналізуються першочергові слідчі дії й тактичні операції.

У підрозділі 2.1. «Типові слідчі ситуації та основні напрямки розслідування на початковому етапі» названі та докладно розглянуті слідчі ситуації і версії, що виникають на початковому етапі розслідування злочинів у сфері виготовлення та обігу платіжних карток.

На підставі проведеного дослідження доведено, що в основу типізації слідчих ситуацій на початковому етапі розслідування цих злочинів доцільно покласти два інформаційних джерела – відомості про факт вчинення злочину і дані про особу злочинця. З огляду на зазначені критерії запропоновано типові слідчі ситуації, що характеризуються наявністю: (а) відомостей про вчинення злочину в сфері виготовлення та обігу платіжних карток й особу, яка його вчинила; (б) даних про вчинення злочину в сфері виготовлення та обігу платіжних карток і браком відомостей про можливого злочинця; (в) даних про вчинення злочину в сфері виготовлення та обігу платіжних карток і відомостями про злочинця, який його вчинив, але останній зник; (г) відомостей про особу, яка вчинила злочин у сфері виготовлення та обігу платіжних карток, але її дії завуальовані під виглядом законних фінансових операцій.

Для визначення основних напрямків розслідування розглядуваних злочинів автором пропонується комплекс можливих версій, що висуваються на підставі належної оцінки й аналізу конкретної слідчої ситуації.

Спираючись на аналіз криміналістичної літератури, а також на результати узагальнення кримінальних справ виокремлено критерії типізації слідчих версій в процесі розслідування злочинів у сфері виготовлення та обігу платіжних карток, зокрема: (а) характер вчиненого злочинного діяння; (б) спосіб злочину; (в) особа злочинця; (г) форма співучасті злочинців; (д) місцезнаходження злочинця(-ців) і викраденого майна та ін.

На підставі аналізу типових слідчих ситуацій і версій автор пропонує відповідні алгоритми оперативно-слідчих заходів для ефективного розв'язання окремих завдань та встановлення істини.

У роботі розглянути різні форми планування слідчим своєї діяльності з розслідування злочинів у сфері виготовлення та обігу платіжних карток, запропоновано рекомендації щодо застосування цих форм.

У підрозділі 2.2. «Організація та координація розслідування» розглядаються специфіка і форми організації й координації процесу розслідування злочинів у сфері виготовлення та обігу платіжних карток. Підкреслюється, що раціональне планування і організація розслідування забезпечують налагодження та керування функціональними зв’язками між структурними елементами цієї системи. Ці зв’язки реалізуються у формі взаємодії органів, покликаних боротися зі злочинністю, які володіють необхідною інформацією.

Проведеним дослідженням установлено, що найчастіше (в 74% кримінальних справ) слідчий взаємодіє зі спеціальними підрозділами з боротьби зі злочинами у сфері інтелектуальної власності й високих технологій. Тісно співпрацює він також з підрозділами з боротьби з організованою злочинністю, міліцією громадянської безпеки, карним розшуком та іншими підрозділами органів внутрішніх справ.

Автором доведено, що характер, зміст і форми взаємодії з органами дізнання при розслідуванні злочинів у сфері виготовлення та обігу платіжних карток визначаються обсягом інформації, якою володіє слідчий на певному етапі цього процесу, зокрема: про спосіб злочину, чисельність, структуру та зв’язки злочинної групи, канали обготівковування грошових коштів, збут викрадених матеріальних цінностей тощо. Виокремлено такі форми взаємодії слідчого з органом дізнання: (а) вивчення функціональної структури й документообігу підприємств, що обслуговують платежі за картками, (б) ознайомлення з технологією розрахунків платіжними картками, (в) призначення перевірок та ін.

З огляду на те, що розслідування розглядуваних злочинних проявів у більшості випадків пов’язане з необхідністю одночасного виконання значної кількості слідчих й оперативно-розшукових дій, швидкої перевірки висунутих слідчих та оперативно-розшукових версій і постійного оперативного супроводу досудового слідства, дисертант вважає за доцільне здійснювати його групою слідчих (бригадою) або слідчо-оперативною групою. 

Підкреслено важливе значення міжнародного співробітництва правоохоронних органів для ефективного розслідування. Це пояснюється передусім тим, що, по-перше, сама злочинність набула транснаціонального характеру, а по-друге, лише налагоджений, зручний механізм взаємодії на міжнародному рівні надасть можливості своєчасно виявляти, отримувати та використовувати важливу доказову інформацію про використання платіжних карток, рух грошей, місцезнаходження окремих осіб тощо.

Аргументується необхідність участі спеціаліста в сфері виготовлення та обігу платіжних карток на всіх етапах розслідування. До його функцій входить роз’яснення положень окремих нормативних актів, що регулюють порядок виготовлення та обігу платіжних карток, сутності фінансових операцій і технології розрахунків платіжними картками, порядку відбиття в документах руху грошових коштів по карткових рахунках та ін.

Розділ 3 «Особливості провадження окремих слідчих дій» складається з чотирьох підрозділів, де розглядається специфіка провадження слідчих дій (слідчого огляду, виїмки документів та предметів, допиту, обшуку, судових експертиз) та надається їх характеристика.
У підрозділі 3.1. «Слідчий огляд» визначено роль огляду місця події й документів, досліджено особливості провадження цієї слідчої дії. Виокремлено об’єкти огляду місця події, зокрема приміщення: (а) де обслуговуються розрахунки платіжними картками; (б) де знаходиться банкомат; (в) банківських установ або процесингових центрів; (г) де виготовлялися підроблені платіжні картки; (д) де встановлена комп’ютерна техніка, за допомогою якої вчинено злочин, або де знаходиться провайдер, що надає послуги доступу в мережу Інтернет; а також (е) ділянки території, по яких проходять кабелі зв’язку між учасниками системи, які обслуговують обіг платіжних карток, та ін.

Аналіз результатів узагальнення кримінальних справ надав можливість визначити документи, які оглядаються при розслідуванні злочинів у сфері виготовлення та обігу платіжних карток. Це платіжні картки і різного роду документи: (а) установчі; (б) бухгалтерського обліку; (в) неофіційні – чорнові нотатки, розрахунки, списки банкоматів, реквізитів платіжних карток тощо; (г) аналітичні – довідки, звіти; (д) технологічні (е) банківські – договори, додатки, роздруківки по рахунках, різноманітні звіти, стоп-листи та ін.; (є) на машинних носіях інформації – електронні журнали, протоколи, реєстри; (ж) касові – сліпи, квитанції банкоматів та POS-терміналів та ін. Запропоновано також тактичні рекомендації проведення огляду вказаних документів.

У підрозділі 3.2. «Тактика допиту» зазначено, що при допитах у справах про злочини досліджуваного виду слід насамперед звернути увагу на високий рівень загальної й спеціальної підготовки допитуваних, а також на підвищену складність тих розумових завдань, що доводиться розв'язувати в ході цієї слідчої дії. У більшості випадків слідчі недостатньо орієнтуються в сфері виготовлення та обігу платіжних карток, що вимагає від них обов'язкової попередньої підготовки перед допитом, яка має включати: (а) ознайомлення зі спеціальною літературою; (б) використання допомоги спеціалістів шляхом одержання від них різних довідкових даних; (в) спільного зі спеціалістами аналізу документації або безпосередньої участі спеціаліста в допиті; (г) поповнення знань за результатами інших допитів та ін.
У роботі визначаються особливості допиту свідка, потерпілого та підозрюваного (обвинуваченого). Наведено певні групи (категорії) свідків і підкреслено специфічність їх допиту. Узагальнено перелік типових запитань, які мають бути з’ясовані під час допиту різних осіб.

У підрозділі 3.3. «Тактика обшуку та виїмки» відзначено, що об’єктами обшуку при розслідуванні злочинів у сфері виготовлення та обігу платіжних карток можуть бути місця: (1) проживання і роботи підозрюваного; (2) проживання та роботи знайомих і родичів підозрюваного; (3) де підозрюваний, його знайомі та родичі проводять багато часу; а також (4) місце реєстрації та/або фактичного знаходження фіктивного підприємства; і (5) сам затриманий.

На підставі аналізу узагальнення кримінальних справ автором виокремлено об’єкти пошуку і сформульовано тактичні рекомендації щодо їх вилучення. Особлива увага акцентується на тому, що специфіка об’єктів пошуку потребує допомоги спеціалістів. Вказується на доцільність залучення до цієї слідчої дії спеціаліста в галузі обігу платіжних карток і спеціаліста-економіста. Їх знання стануть у нагоді під час підготовки до обшуку, для оперативного аналізу інформації, визначення потрібних документів і складання їх комплектності. Підкреслено, що для забезпечення повноти й ефективності можливих експертних досліджень всі документи мають вилучатися в оригіналах.

У підрозділі 3.4. «Призначення та проведення судових експертиз» розглянуті судові експертизи, які зазвичай призначаються при розслідуванні злочинів у сфері виготовлення та обігу платіжних карток, зокрема: (а) техніко-криміналістична експертиза документів – призначалася в 36% кримінальних справ; (б) комп’ютерно-технічна – в 31%; (в) трасологічна та дактилоскопічна – в 23%; (г) почеркознавча –в 20%; (д) бухгалтерська – в 13%; (е) полімерних матеріалів і виробів з них – у 2%; а також (є) дослідження магнітного носія або мікрочипу платіжної картки – в 29%. Наголошується, що на сьогодні методична база для експертних досліджень платіжних карток майже не розроблена, бракує відповідних спеціалістів, практично немає опрацьованих методик проведення досліджень платіжних карток.
Запропоновано такі об’єкти експертного дослідження при розслідуванні злочинів у сфері виготовлення та обігу платіжних карток: (а) документи – сліпи, платіжні картки, гроші, цінні папери тощо; (б) комп’ютерна техніка, у тому числі банкомати, POS-термінали, енкодери, автоматизовані торговельні термінали, ноутбуки, комунікатори, електронні записні книжки й перекладачі; (в) різні типи друкувальних пристроїв – принтери, термопринтери, ембосери, імпринтери; (г) різноманітні машинні носії інформації – дискети, диски, магнітні стрічки (мікрочипи) платіжних карток тощо; (д) комп’ютерна інформація – програми, файли та ін.; (е) речові докази – цифрові засоби електрозв’язку, пристрої радіозв’язку, сліди  та їх копії, зразки, приєднані до кримінальної справи та ін.

Акцентується увага на особливостях проведення окремих видів експертиз, а також сформульовано запитання, які можуть ставитися на їх вирішення.

ВИСНОВКИ

У дисертації наведені теоретичне узагальнення і нове вирішення наукового завдання, що проявляється в розробленні цілісної наукової концепції розслідування злочинів у сфері виготовлення та обігу платіжних карток, яка будується на новітніх положеннях теорії криміналістики та узагальненні кримінальних справ цієї категорії злочинів. Головними теоретичними і прикладними результатами роботи є такі висновки:

1. Платіжна картка має дуалістичну природу, тому що з одного боку вона є носієм ідентифікаційної інформації у вигляді електронних даних, які містяться на магнітній смузі або мікрочипі, з другого – це звичайний документ, що має містити реквізити, які дають змогу ідентифікувати платіжну систему й емітента.

2. Поняття «злочин у сфері виготовлення та обігу платіжних карток» охоплює декілька різновидів злочинних проявів, схожих за криміналістично значущими ознаками, насамперед за предметом чи засобом злочину, специфікою операцій із платіжними картками, особливостями механізму злочинної діяльності та процесу слідоутворення, слідчими ситуаціями, що складаються на початковому етапі розслідування, характеристикою злочинців, які мають відношення до банківських установ та процесингових центрів, тощо. З урахуванням зазначеного злочини у сфері виготовлення та обігу платіжних карток доцільно поділити на дві групи. Це злочини, які пов’язані: (а) з порушенням порядку виготовлення та обігу платіжних карток, де останні виступають предметом злочинного посягання, і (б) з безпосереднім посяганням на майно фінансових установ та їх клієнтів, де платіжна картка виступає засобом реалізації злочинного наміру.

3. Криміналістична характеристика злочинів у сфері виготовлення та обігу платіжних карток – це інформаційна модель, до якої входять такі елементи, як спосіб злочину; обстановка, місце та час його вчинення; типові сліди злочину й особа злочинця.

4. Серед елементів криміналістичної характеристики злочинів в сфері виготовлення та обігу платіжних карток особливе місце займає спосіб злочину, до структури якого входять дії з готування, вчинення та приховування.

5. До способів, пов’язаних з безпосереднім посяганням на майно фінансових установ та їх клієнтів, слід віднести: (1) підроблення платіжних карток та їх використання; (2) використання підроблених сліпів; (3) використання слабких місць технології оброблення розрахунків платіжними картками; (4) використання дійсної платіжної картки, законно або незаконно одержаної злочинцями; (5) використання інформації, ембосованої на платіжній картці (її реквізитів) у сфері телекомунікацій.

6. При розслідуванні злочинів у сфері виготовлення та обігу платіжних карток слідчому зазвичай протистоять особи, які мають вищу освіту, високий інтелект та ранг рефлексії, досконало володіють спеціальними знаннями, навичками, необхідною термінологією.

7. Основу типізації слідчих ситуацій на початковому етапі розслідування злочинів у сфері виготовлення та обігу платіжних карток складають два інформаційних джерела – дані про факт вчинення злочину й відомості про особу злочинця, на підставі яких можна виокремити такі типові слідчі ситуації: а) слідча ситуація, що характеризується наявністю даних про вчинення злочину в сфері виготовлення та обігу платіжних карток і відомостей про особу, яка його вчинила; б) слідча ситуація, що характеризується наявністю відомостей про вчинення злочину в сфері виготовлення та обігу платіжних карток і недостатністю даних про можливого злочинця; в) слідча ситуація, що характеризується наявністю даних про вчинення злочину в сфері виготовлення та обігу платіжних карток і відомостями про злочинця, який його вчинив, але останній зник; г) слідча ситуація, що характеризується наявністю даних про особу, яка вчинила злочин у сфері виготовлення та обігу платіжних карток, але її дії завуальовані під виглядом законних фінансових операцій.

8. Підставами формування типових версій при розслідуванні злочинів у сфері виготовлення та обігу платіжних карток виступають: 1) характер вчиненого злочинного діяння; 2) спосіб злочину; 3) особа злочинця; 4) форма співучасті злочинців; 5) місцезнаходження злочинця і викраденого майна та ін.

9. Слідчі ситуації й типові версії початкового етапу розслідування розглядуваних злочинних проявів визначають послідовність і комплекс першочергових слідчих дій, серед яких максимально ефективними є огляд місця події та документів, допит, обшук, виїмка й експертиза.

10. Розслідування злочинів у сфері виготовлення та обігу платіжних карток доцільно здійснювати групою слідчих (бригадою) або слідчо-оперативною групою.

11. До компетенції спеціаліста, який бере участь у розслідуванні злочинів розглядуваної категорії входить: роз’яснення положень окремих нормативних актів, що регулюють порядок виготовлення та обігу платіжних карток; допомога в розумінні сутності фінансових операцій; ознайомлення слідчого з технологією розрахунків платіжними картками й порядком відбиття в документах руху грошових коштів по карткових рахунках та ін.

12. Судовими експертизами, які зазвичай призначаються при розслідуванні злочинів у сфері виготовлення та обігу платіжних карток, є: почеркознавча, трасологічна, дактилоскопічна експертизи, техніко-криміналістична експертиза документів, комп’ютерно-технічна й бухгалтерська експертизи, експертиза полімерних матеріалів і виробів з них, а також дослідження магнітного носія або мікрочипу платіжної картки.
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Дисертація присвячена проблемам формування основ методики розслідування злочинів у сфері виготовлення та обігу платіжних карток. У роботі виділено і досліджено елементи криміналістичної характеристики даного виду злочинів (спосіб злочину; обстановка, місце та час вчинення злочину; типові сліди злочину; особа злочинця). Досліджуються особливості початкового етапу розслідування цих злочинних проявів: організація роботи слідчих та оперативних підрозділів, типові слідчі ситуації та напрями їх розв’язання,  коло невідкладних першочергових слідчих дій та специфіка тактики їх проведення, форми взаємодії слідчого з оперативними підрозділами, працівниками банківських установ, контрольних служб та з правоохоронними органами іноземних держав при розслідуванні злочинів у сфері виготовлення та обігу платіжних карток. Розглядаються особливості та наводяться рекомендації щодо проведення окремих слідчих дій – слідчого огляду, допиту, обшуку та виїмки, судових експертиз.

Ключові слова: платіжна картка, злочини в сфері виготовлення та обігу платіжних карток, криміналістична класифікація злочинів, криміналістична характеристика злочинів.

АННОТАЦИЯ

Реуцкий А.В. Методика расследования преступлений в сфере изготовления и оборота платежных карточек – Рукопись.
Диссертация на соискание ученой степени кандидата юридических наук по специальности 12.00.09 – уголовный процесс и криминалистика; судебная експертиза; оперативно-розыскная деятельность. – Национальная юридическая академия Украины имени Ярослава Мудрого, – Харьков, 2009.

Диссертация посвящена формированию методики расследования преступлений в сфере изготовления и оборота платежных карточек.

Исследованы понятия «платежная карточка» и «сфера изготовления и оборота платежных карточек». Платежная карточка рассматривается в двух аспектах – как предмет и как средство совершения преступления.

Аргументируется, что криминалистическая характеристика рассматриваемых преступлений - это информационная модель, в которую следует включить способ преступления, обстановку, место и время совершения преступления, типичные следы преступления, личность преступника.

Определено понятие «способ преступления» и обоснована целесообразность выделения этого элемента в структуре криминалистической характеристики преступлений в сфере изготовления и оборота платежных карточек. Акцентируется внимание на структуре способа рассматриваемых преступных проявлений, которая в силу их специфики почти никогда не бывает одноуровневой, очень редко двухуровневой, а в большинстве случаев является трехуровневой, т. е. содержит в себе действия по подготовке, совершению и сокрытию преступления.

Выделяются такие способы совершения преступлений, как подделка платежных карточек и их использование, использование поддельных слипов, использование слабых мест технологии обработки расчетов по платежным карточкам, использование настоящей платежной карточки, законно или незаконно полученной преступниками, использование информации, эмбоссированной на платежной карточке (её реквизитов), в сфере телекоммуникаций. 

Обосновывается, что обстановка преступления состоит из различного рода взаимодействующих между собой объектов, явлений и процессов. Отмечается, что к понятию обстановки совершения рассматриваемого вида преступлений следует отнести материальную среду, техническую оснащенность, систему учета, документацию, технологию проведения расчетов по платежным карточкам, использование компьютерной техники, современных методов учета, электронной связи с респондентами банка и др. 

Установлены типичные места совершения преступлений в сфере изготовления и оборота платежных карточек. Это большие магазины в центре города и магазины, торгующие дорогой одеждой, золотыми украшениями (35%); обменные пункты валюты или кассы банковских учреждений (18%); банкоматы (13%); казино (9%); бары, рестораны (7%); местожительство, место работы преступника или Интернет-клуб (7%); отели (6%); авиакассы (3%); автозаправочные станции (2%)..

Выделены материально-фиксированные и идеальные следы, которые оставляют преступления в сфере изготовления и оборота платежных карточек. Акцентируется внимание на материально-фиксированных следах, которые целесообразно поделить на традиционные материально-фиксированные следы и нетрадиционные материально-фиксированные следы преступления в виде компьютерной информации. 

Подвергнута исследованию личность преступника (социально-демографические, уголовно-правовые, нравственно-психологические признаки), предпринята попытка сформировать его психологический портрет. 

Проанализированы особенности расследования преступлений в сфере изготовления и оборота платежных карточек. Сформированы типовые следственные ситуации первоначального этапа расследования рассматриваемых преступных проявлений. Рассмотрена познавательная деятельность следователя, специфика выдвижения и проверки следственных версий, возможности использования типовых версий при расследовании преступлений в сфере изготовления и оборота платежных карточек.

Сформулированы рекомендации относительно тактики проведения отдельных следственных действий (следственного осмотра, допроса свидетелей, подозреваемых, обвиняемых, обыска и выемки, судебных экспертиз).

Ключевые слова: платежная карточка, преступления в сфере изготовления и оборота платежных карточек, криминалистическая классификация преступлений, криминалистическая характеристика преступлений.
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Dissertation to seek PhD in Law Degree, Major 12.00.09 – criminal procedure and criminalistics; judicial examination; operative and search activity. – Yaroslav the Wise  National Law Academy of Ukraine, Kharkiv, 2009. 

Dissertation is devoted to the problems of forming the foundations of investigation methods of crimes in an sphere of manufacturing and turning of credit cards. In the work it’s found and researched the elements of criminalistical characteristic of this type of crimes (factors which influence on its committing place and time, ways of preparation, committing and concealment of crime traces, personality of criminal). It is considered the features of unitial stage of investigation of crimes in an sphere of manufacturing and turning of credit cards: organization of investigators’ and operative divisions’ work, standard investigative situations and ways of their  investigation, range of the first and foremost investigators and specificity of factics of their interaction between investigator and operative divisions officials of bank institutions, control services and law enforcement organs of foreign countries during the investigation of crimes in an sphere of manufacturing and turning of credit cards.
Key words: credit cards, crimes in an sphere of manufacturing and turning of credit cards, the criminalistical classification of crimes, the criminalistical characteristics of crimes.
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