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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ

Актуальність теми дослідження. Динамічний розвиток інтернет-технологій, що спостерігається останнім часом, спричинений, зокрема, можливістю цих технологій надавати віддалені послуги. Інтернет-технології не тільки забезпечують можливості статичного завантаження інформації; активно впроваджуються Інтернет-служби, які виконують бізнес-операції, замовлення квитків, готельних номерів, надають послуги у галузі е-науки, розподіленого проектування та інші. Багато компаній розглядають мережу Інтернет як джерело розширення ринку збуту для своїх товарів і послуг. Електронний бізнес міцно закріпив за собою позиції, а обсяги продажів через мережу Інтернет зростають з кожним роком.

Наслідком стрімкого поширення веб-додатків є збільшення мережних атак, пов'язане з недосконалістю мережних технологій, не розрахованих на їхнє використання зловмисниками. Аналіз таких атак за останні роки показує, що акцент змістився в бік комерціалізації кіберзлочинів. Так, за оцінками спеціалістів кіберзлочинність коштує світової економіці близько 114 млрд. доларів щорічно.

Тому проведення відповідальних операцій через Інтернет обумовлює підвищені вимоги до гарантоздатності та її важливої складової безпеки інформаційних систем. Кожна хвилина простою бізнес-критичних систем може призвести до значних збитків і знизити репутацію компанії, що в умовах жорсткої конкуренції неприпустимо.

Існують різні способи забезпечення стійкості веб-додатків від мережних атак: впровадження адміністративних правил компанії, брандмауерів та апаратних систем виявлення атак. Однак навіть найсучасніші засоби захисту не завжди забезпечують необхідну стійкість системи до атак. Це пов'язано з постійно зростаючою складністю веб-систем.

Щоб ураховувати ці виклики і водночас розширювати функціональні можливості у відповідності з мінливими вимогами бізнесу, застосовують сучасні технології розробки веб-сервісів, що характеризуються багаторівневим підходом до побудови їх архітектур. Такі архітектури базуються на окремих, заздалегідь розроблених програмних компонентах, які підтримують єдині стандартизовані інтерфейси програмування. Але незважаючи на розвиненість таких компонентів, імовірність успішних мережних атак залишається великою.

Одним із способів підвищення гарантоздатності веб-сервісів є використання принципу диверсності (різноманітності) при виборі компонентів його архітектури. Вперше ідеї застосування принципу диверсності при розробці інформаційних систем були сформульовані в роботах A. Avizienis в 70-х роках XX століття, а потім були розвинуті такими вченими, як B. Littlewood, L. Strizini, A.Romanovsky, P.Popov, B.Randel, J.-C.Laprie, M. Lyu, J-C.Chen, F. Saglietti, F.Tartanoglu, Y. Deswarte та ін. Основи теорії багатоверсійних систем та багатоверсійних технологій для різних додатків були розроблені професором В.С. Харченком і його учнями В.В. Скляром, А.В. Горбенком та ін.
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Необхідно зазначити, що застосування принципу диверсності на практиці має витратний характер. Однак, для систем критичного та бізнес-критичного __________застосування використання такого підходу є виправданим. Але задачі оцінювання та забезпечення гарантоздатності веб-сервісів у такій спосіб не вирішені у повному обсязі. Це пов'язано з відсутністю розробок (у науковому та технологічному сенсі) багатоверсійних архітектур, та методів їх оцінювання з урахуванням специфіки веб-систем.

Таким чином, актуальною науковою задачею є розробка методів та інформаційної технології створення багатоверсійних сервіс-орієнтованих веб-систем для забезпечення відмовостійкості та стійкості веб-додатків до мережних атак.

Зв'язок роботи з науковими програмами, планами, темами. Дослідження, результати яких викладені в дисертації, проводилися відповідно до державних планів НДР, програм та міжнародних і національних проектів, виконаних в Національному аерокосмічному університеті ім. М.Є. Жуковського «ХАІ» та в інших організаціях, зокрема:

– «Розробка науково-методичних основ та інформаційних технологій оцінки та забезпечення відмовостійкості та безпеки комп'ютеризованих систем аерокосмічних (критичних) об'єктів» (Національний аерокосмічний університет ім. М.Є.Жуковського «ХАІ», № ДР0103U004093, 2005);

– «Теоретичні основи, методи та інструментальні засоби аналізу, розробки і верифікації гарантоздатності інформаційно-керуючих систем для аерокосмічних об'єктів і комплексів критичного застосування» (Національний аерокосмічний університет ім. М.Є. Жуковського« ХАІ », № ДР0106U001071, 2008);

– «Теоретичні основи, методи та технології забезпечення гарантоздатності комп'ютеризованих інфраструктур, що еволюціонують, для аерокосмічних і критичних об'єктів» (Національний аерокосмічний університет ім. М.Є. Жуковського «ХАІ», № ДР0108U010994, 2011).

Роль автора в цих НДР і проектах, в яких він є безпосереднім виконавцем, полягає у розробці моделей, методів та інформаційної технології розробки і вибору багатоверсійних сервіс-орієнтованих веб-систем.

Мета і задачі дослідження. Метою дисертаційної роботи є підвищення надійності сервіс-орієнтованих архітектур за рахунок застосування принципу диверсності.

Для досягнення поставленої мети вирішуються наступні задачі:

аналіз сервіс-орієнтованих архітектур, методів і засобів забезпечення гарантоздатності веб-систем;

розробка методу оцінки диверсності багатоверсійних сервіс-орієнтованих архітектур;

удосконалення __________методу багатоверсійного резервування сервіс-орієнтованих архітектур;

розробка методу оцінки гарантоздатності з урахуванням атак на вразливості;
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розробка інформаційної технології створення і вибору багатоверсійних сервіс-орієнтованих архітектур;

впровадження розроблених моделей, методів і технології в практику розробки сервіс-орієнтованих архітектур для критичного застосування.

Об'єкт дослідження – багатоверсійні сервіс-орієнтовані системи та процеси їх розробки і оцінювання.

Предмет дослідження – моделі, методи та інформаційна технологія оцінювання та розробки багатоверсійних сервіс-орієнтованих веб-систем з урахуванням уразливостей компонентів.

Методи дослідження. При вирішенні наукових задач використовувалися методи теорії автоматів, теорії графів, теорії ймовірностей, теорії імітаційного моделювання та метричного аналізу диверсності ПЗ.

Наукова новизна одержаних результатів:

1) вперше розроблено метод оцінки диверсності багатоверсійних сервіс-орієнтованих архітектур, який на відміну від існуючих враховує вразливості компонентів та дозволяє розраховувати метрики диверсності і засновані на них показники надійності та безпеки сервісів;

2) удосконалено метод резервування сервіс-орієнтованих архітектур, який відрізняється тим, що вибір варіантів загального і роздільного резервування базується на графі сумісності компонентів і даних про їхні вразливості та безвідмовності конекторів і дозволяє підвищити надійність і безпеку сервісів;

3) дістало подальшого розвитку модель оцінки стійкості сервіс-орієнтованих архітектур до атак, яка враховує часові та структурні характеристики атак на вразливості компонентів і дозволяє вибрати конфігурації, що забезпечують найкращі показники безпеки.

Практичне значення одержаних результатів полягає в доведенні теоретичних положень дисертації до конкретних алгоритмів, рекомендацій та їх безпосередньому використанні на підприємствах, що займаються розробкою сервіс-орієнтованих додатків в сфері бізнес-критичного ПЗ. Зокрема, до практичних результатів слід віднести:

– алгоритм оцінки диверсності компонентів багатоверсійних сервіс-орієнтованих архітектур;

– інструментальній програмний засіб підтримки вибору сервіс-орієнтованих архітектур.

Ці результати формують ядро інформаційної технології розробки та вибору сервіс-орієнтованих архітектур, яка дозволяє автоматизувати процес формування та вибору гарантоздатних БСОА.

Результати досліджень впроваджені у:
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– навчальному процесі Національного аерокосмічного університету «ХАІ», та виконанні міжнародних проектів MASTAC і SAFEGUARD за програмою TEMPUS (акт реалізації від 8.11.2012р.);

– виробничому підприємстві ТОВ «Юніквеа Україна» для розробки банківської системи "I_BSM" (акт реалізації від 10.12.2010р.);

– виробничому підприємстві ІВП «Тріада» для розробки системи електронної комерції "Mirkipia.com" (акт реалізації від 12.03.2012р.).

Особистий внесок здобувача полягає в розробці нових моделей, методів, процедур та інструментальних засобів, які забезпечують вирішення поставлених у дисертації завдань. Всі основні наукові положення, результати, висновки і рекомендації дисертаційної роботи отримані автором особисто. У роботах, опублікованих у співавторстві, здобувачеві належать: розробка IMEA-процедури з урахуванням впливу атак [1], розробка моделей та алгоритмів відновлення обчислювального процесу [3, 19], розробка графу сумісності компонентів БСОА [4, 20], розробка методики проведення експерименту з відновлення працездатності ОС [6, 17], розробка методу оцінки диверсності БСОА [8], розробка методики імітаційного моделювання БСОА [10], результати аналізу імітаційної моделі БСОА з урахуванням впливу мережних атак [11], розробка імітаційної моделі БСОА з використанням реальних компонентів СОА [12], аналіз ієрархічних структур даних [13], розробка модуля ядра системи [14], розробка методики відновлення працездатності веб-сервісу [15], формування вимог до компонентів БСОА [18].

Апробація результатів дисертації Основні положення, ідеї, висновки дисертаційної роботи доповідалися та обговорювалися на Всеукраїнському семінарі «Критичні комп'ютерні технології та системи» на кафедрі комп'ютерних систем та мереж Національного аерокосмічного університету ім. М.Є. Жуковського «ХАІ» (2003-2012рр.). Наукові результати роботи доповідалися також на:

– третій міжнародній науково-практичній конференції «Сучасні інформаційні та електронні технології» (м. Одеса, 2002 р.);

– міжнародній науково-технічній конференції «Dependable Systems, Services and Technologies» (м. Полтава, 2006 р., м. Кіровоград, 2007 - 2010рр.);

– міжнародній науково-практичній конференції «Інтегровані комп'ютерні технології в машинобудуванні (ІКТМ)» (м. Харків, Національний аерокосмічний університет ім. М.Є.Жуковського «ХАІ» 2007 р.);

– науково-технічній конференції Харківського університету Повітряних Сил ім. Івана Кожедуба (м. Харків, ХУПС, 2006 р.);

– п’ятій міжнародній конференції «Iнтернет-Освiта-Наука-2006» (м. Вінниця, ВНТУ, 2006 р.);

– науково-практичній конференції «Проблеми енергозабезпечення та енергозбереження в АПК України» (м. Харків, ХНТУСГ ім. Петра Василенка, 2009 р.).
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Публікації. Основні результати дисертації опубліковані у 20 наукових працях, серед яких розділ у колективній монографії «Rigorous Development of Complex Fault-Tolerant Systems» (видавництво Springer, ФРН), 12 статей у наукових журналах та збірниках наукових праць, які включені до переліку фахових видань, 1 свідоцтво про реєстрацію авторського права на твір (програмний засіб), 6 публікацій у матеріалах (тезах і доповідях) наукових конференцій.

Структура й обсяг дисертації. Дисертація має вступ, чотири розділи, висновки й додатки. Повний обсяг дисертації складає 182 сторінок, у тому числі: 18 рисунків та 15 таблиць на 19 окремих сторінках, список з 122 використаних літературних джерел на 13 сторінках, 1 додаток на 5 сторінках.

ОСНОВНИЙ ЗМІСТ РОБОТИ

Вступ дисертаційної роботи містить: обґрунтування актуальності теми й наукових задач; інформацію про зв'язок роботи з науковими програмами; мету й задачі дослідження; об'єкт, предмет і методи дослідження; характеристику наукової новизни й практичного значення отриманих результатів, а також особистого внеску здобувача; дані щодо реалізації, апробації та публікації результатів.

У першому розділі виконано аналіз проблем розробки, оцінки й забезпечення надійності сервіс-орієнтованих архітектур. Встановлено, що критичні та бізнес-критичні веб-сервіси не виключають ризики проведення мережних атак, пов'язаних з наявністю в них уразливостей. Аналіз відкритих баз даних уразливостей показує тенденції до загального зростання кількості вразливостей в ПЗ, в тому числі й в компонентах сервіс-орієнтованих архітектур.

Сучасні технології забезпечення надійності та безпеки сервіс-орієнтованих архітектур не гарантують в повній мірі захист від зовнішнього агресивного впливу у вигляді мережних атак, та, зокрема, від мережних атак на вразливості. Існуючі методи оцінки надійності ПЗ не дозволяють кількісно оцінити гарантоздатність (надійність та безпеку) сервіс-орієнтованих архітектур. З урахуванням проведеного аналізу сформульовано загальну та окремі задачі досліджень. Обґрунтована методика проведення досліджень і математичний апарат, що використовується.

Основні результати розділу опубліковані в роботах [1, 4, 5, 6, 15, 17, 20].

Другий розділ присвячено розробці моделі дефектів та методу оцінки диверсності БСОА з урахуванням уразливості компонентів.

Уразливість - особливий вид дефекту, що представляє собою слабо захищене місце в програмі, що дозволяє зловмисникові порушити такі характеристики системи, як конфіденційність, цілісність та доступність.
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Модель дозволяє класифікувати множини дефектів та вразливостей (на прикладі

трехверсіонного веб-додатку)

наступним чином (рис.1):

а) за належністю до множин

дефектів (уразливостей) різних

версій:

- відносні - належать тільки до

однієї з версій;

- абсолютні - належать до всіх

версій;

- групові - належать до кількох

версій (проявляються при

кількості версій n>2);

б) по розрізнюваності (для

групових та абсолютних дефектів):

- розрізнювані - викликають

помилки, які проявляються різним

чином при однакових вхідних

даних;

- нерозрізнювані - викликають ідентичні за проявом (реакцією) помилки;

в) за типами (для групових та абсолютних дефектів та вразливостей):

- абсолютні та групові вразливості;

- абсолютні та групові дефекти, що не є вразливостями;

- абсолютні та групові дефекти, що є вразливостями.

На основі моделі дефектів та вразливостей визначені важливі підмножини (табл.1)

сукупність метрик (табл.2).

Сформовано набір метрик, які характеризують вплив однієї з версій на всю

систему, та дозволяють оцінити рівень диверсності, а, отже, й гарантоздатності

багатоверсійних веб-сервісів: відношення числа дефектів конкретної версії до загальної

кількості дефектів: / D

i MDi MD ; відношення вразливостей версії до загальної

кількості вразливостей: / V

i MVi MV ; відношення абсолютних дефектів версії до

загальної кількості дефектів: ( ) / A

абс д i MD i MD ; відношення групових дефектів версії

до загальної кількості дефектів: ( ) / G

гр д i MD i MD ; відношення відносних дефектів

версії до загальної кількості дефектів: ( ) / R

отн д i MD i MD ; відношення абсолютних

уразливостей до загальної кількості чистих дефектів: ( / . ) / A C

у ч д i MV i MD ; відношення

відносних уразливостей до загальної кількості вразливостей: ( ) / R

отн у i MV i MV .

Всі дефекти

MD1 та MD2

Відносні дефекти

MDR

1 та MDR

2

Абсолютні

дефекти

MDA

Абсолютні

дефекти,

вразливості

MVPR

1 та MVPR

3

Уразливості версій

MV1 та MV3

Абсолютні

вразливості

MVA

Відносні вразливості

MVR

1 та MVR

2

Абсолютні

дефекти, не

вразливості

MDAC

Групові

дефекти

MDG

Групові

вразливості

MVG

Рисунок 1 – Модель дефектів та вразливостей

БСОА
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Таблиця 1 – Підмножини дефектів та

вразливостей

№ Найменування підмножин

1 Повна множина дефектів

2 Повна множина вразливостей

3 Множина дефектів версії 1

4 Множина дефектів версії 2

5 Множина вразливостей версії 1

6 Множина вразливостей версії 2

7 Множина абсолютних дефектів

8

Множина відносних дефектів версії 1, що не є

вразливостями (чистих)

9

Множина відносних дефектів версії 2, що не є

вразливостями (чистих)

10

Повна множина абсолютних и групових дефектів,

що не є вразливостями

11 Множина відносних дефектів версії 1

12 Множина відносних дефектів версії 2

13 Повна множина відносних дефектів

14 Множина відносних уразливостей версії 1

15 Множина відносних уразливостей версії 2

16 Повна множина відносних уразливостей

17

Множина абсолютних и групових дефектів, що не є

вразливостями

18 Множина абсолютних уразливостей

19

Множина абсолютних и групових дефектів версії 1,

що є вразливостями

20

Множина абсолютних и групових дефектів версії 2,

що є вразливостями

21

Повна множина абсолютних и групових дефектів,

що є вразливостями

Таблиця 2 – Матриця метрик

багатоверсійних веб-сервісів

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21

1 + * * * * + * * + * * + * * + + + * * +

2 * * * * + + * * +

3 + + + + + + + +

4 + + + + + +

5 + + * +

6 + * +

7 * * + + + + +

8 + * +

9 * +

10 + + + * * +

11 + * +

12 * +

13 + + +

14 + *

15 *

16 + +

17 + +

18 +

19 + *

20 *

21

"*" - метрики диверсності;

"+" - інші види метрик, які визначають

відносне значення типів дефектів і

вразливостей версій

Існує множина компонентів , , , comp compDB compWS compAS compOS M M M M M , за

допомогою яких можна побудувати веб-сервіси, але не усі вони сумісні між собою. Для

урахування цього були сформовані матриці сумісності компонентів, на базі яких була

розроблена модель – неорієнтований ациклічний граф G V,E(рис. 2).

Кожен вузол цього графу є компонентом, а кожне ребро описує відношення

сумісності між компонентами 1 2 3 4 , , , compWS compAS compDB compOS E M E M E M E M .

Послідовність оцінювання диверсності відповідно до запропонованого методу є

такою.

1) Виходячи з вимог до майбутнього веб-додатку, та з використанням моделі

сумісності компонентів, необхідно визначити компоненти ( comp M ), які

використовуються у конкретній версії БСОА.
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WinNT

Series

FreeBSD

Oracle

Solaris

MacOS X

Server

Linux

HP-UX

AIX

MSSQL

MySQL

Oracle DB

Firebird

DB2

PostgreSQL

SAP SQL

Anywhere

Oracle

WebLogic

Glassfish

AS

IBM Web

Sphere

Pramati

Server

Caucho

Resin

Geronimo

SAP NetWeaver

AS

Apple

WebObjects

JBoss

AS

Apache

httpd

MS IIS

Oracle

iPlanet

IBM HTTP

Server

lighttpd

nginx

Cherokee

HTTP Server

AS WS OS DB

Рисунок 2 – Граф сумісності компонентів СОА

2) Для кожного з використовуваних додатків необхідно отримати дані про

кількість і номенклатуру їх функціональних дефектів (MD) з відкритих джерел, таких

як трекери програмних помилок.

3) Для кожного з використовуваних додатків необхідно отримати дані про

кількість їх уразливостей (MV) зі спеціалізованих баз даних уразливостей.

4) Залежно від виду резервування в БСОА з описаної вище множини метрик (M)

необхідно відібрати ті, які найбільш повно характеризують вимоги, що пред'являються

до додатка.

5) Розрахувати чисельні значення метрик диверсності з урахуванням отриманих

раніше кількісних показників множин дефектів та вразливостей.

6) Оцінити вплив отриманих значень метрик диверсності на основні показники

надійності багатоверсійного додатка та визначити їх відповідність до технічних вимог

( . .

D D

допуст реал , . .

V V

допуст реал , і таке інше).

Основні результати розділу опубліковані в роботах [7, 8, 13, 16].

Третій розділ дисертації присвячено вдосконаленню метода багатоверсійного

резервування сервіс-ориєнтованих архітектур.

Запропонований метод є вдосконаленим методом структурного резервування й

дозволяє формувати розширену множину конфігурацій БСОА та підвищувати

надійність системи за рахунок використання додаткових можливостей застосування

принципу диверсності, пов'язаних з реалізацією роздільного резервування залежно від

характеристик компонентів та конекторів, а також метрик диверсності, що враховують

дефекти і вразливості компонентів, на які можуть бути здійснені атаки.
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Він базується на двох положеннях.

1) Для опису множини варіантів резервування розробляється відповідний граф

сумісності компонентів, що представляє собою біполярний багаторівневий граф,

вершини якого являють собою компоненти БСОА, а зв'язки описують сумісність між

ними. Цей граф може бути приведений до повнозв'язної формі за всіма відповідними

рівнями, якщо існують конектори, що забезпечують сумісність між компонентами

БСОА. Отриманий повнозв'язний граф дозволяє сформувати загальну множина рішень

(варіантів резервування).

2) Для оцінювання сформованих варіантів архітектур використовуються метрико-

імовірнісні моделі, що відрізняються від існуючих тим, що використовують в якості

вихідних даних для визначення значень метрик базу даних уразливостей, а також

враховують можливість використання конекторів між компонентами СОА.

Для реалізації методу були розроблені архітектури та відповідні моделі для

розрахунку показників сервіс-орієнтованих __________архітектур для випадків загального

(формула 1), роздільного мажоритарного вузлового (2) та мережного (рис. 3) (3)

резервування:

App-сервер DB-сервер

Web-сервер

Web-сервер

Web-сервер

МЕ

МЕ

МЕ

Конектор

Конектор

Конектор

App-сервер

App-сервер

МЕ

МЕ

МЕ

Конектор

Конектор

Конектор

МЕ

DB-сервер

DB-сервер

клієнт

OS

OS

OS

Рисунок 3 – БСОА с роздільного мережного резервування з конекторами
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де ,

K C

– відповідні метрики диверсності компонентів та конекторів;

, ,

K C МЕ

P P P – імовірність безвідмовної роботи компонентів, конекторів та

мажоритарних елементів.

Отримані вирази базуються на припущеннях про рівнонадійність усіх

компонентів, рівнонадійність мажоритарних елементів, рівнонадійність конекторів.

Проведено дослідження розроблених моделей (рис. 4). Встановлено, що

застосування принципу диверсності при побудові СОА дозволяє підвищити її

надійність (зокрема, на 22% при ймовірності безвідмовної роботи компонента

K P ≈0,89).

Ефект поліпшення показника надійності за рахунок застосування багатоверсійного

підходу при використанні окремого мережного резервування має місце при значеннях

ймовірності безвідмовної роботи компонента в діапазоні 0,73< K P <1.

Досліджено залежність ймовірності безвідмовної роботи БСОА від ймовірності

безвідмовної роботи конектора (рис. 5). Встановлено, що ймовірність безвідмовної

роботи БСОА з роздільним резервуванням із застосуванням конекторів буде вище, ніж

імовірність безвідмовної роботи БСОА з вузловим резервуванням без застосування

конекторів тільки при високих показниках надійності самих конекторів ( С P > 0,985),

тобто до гарантоздатності конекторів мають пред'являтися жорсткі вимоги.

Запропонований метод резервування СОА реалізовується в такій послідовності.

Етап 1. Вибір компонент для побудови СОА.

На цьому етапі необхідно сформувати максимально повну множину

компонент , , , comp compDB compWS compAS compOS M M M M M , які можуть бути використані при

побудові СОА. Множина компонент може бути обмежена вимогами технічного

завдання (наприклад, вартістю, закритим вихідним кодом і т.п.).
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Рисунок 4 – Залежність виграшу у

надійності БСОА відносно

одноверсійної СОА від імовірності

безвідмовної роботи компонент

Рисунок 5 – Залежність ймовірності

безвідмовної роботи БСОА від

ймовірності безвідмовної роботи

конектора (деталізація)

Етап 2. Формування множини диверсних конфігурацій СОА

Цей етап реалізується з використанням наступних операцій.

2.1. Перевірка сумісності компонент за допомогою графа сумісності.

З отриманих на попередньому етапі компонент необхідно побудувати

графG E,V, вузлами якого є компоненти, кожен з яких знаходиться на своєму рівні

функціональності {OS, WS, AS, DB}, а ребра показують відношення сумісності між

пов'язаними ними компонентами. Для цього використовується граф сумісності,

розроблений в попередньому розділі, що містить найбільш поширені на практиці

компоненти.

2.2. Формування множини конфігурацій СОА.

На основі аналізу БДУ і інформації про дефекти компонент (якщо така є)

необхідно вибрати найбільш стійкі до атак і надійні компоненти. Для оцінки їх

надійності використовуються наявні ймовірнісні моделі оцінки надійності ПЗ

(наприклад, модель Джелінского-Моранді, експоненційна модель або інш.). Такі

конфігурації можна отримати, використовуючи алгоритми знаходження найкоротшого

шляху на графі сумісності компонент, попередньо задавши їх ваги з урахуванням

характеристик надійності.

2.3. Вибір диверсних конфігурацій СОА.

Сформувавши множину конфігурацій з прийнятними характеристиками

надійності, необхідно вибрати з них підмножину, що має найкращі показники

диверсності. Для цього необхідно провести автоматизований аналіз БДУ по

компонентах відібраних конфігурацій, і отримати значення метрик диверсності для

різних з’єднань конфігурацій СОА. На підставі отриманих значень метрик необхідно

вибрати найбільш диверсні конфігурації СОА.

Результатом даного етапу є множина конфігурацій, відповідно до критерію

диверсності d.conf conf M M .

PMSOA - PSOA

PК

ΔPMSOA(вузл)

ΔPMSOA(заг)

ΔPMSOA(мереж)

PMSOA(мереж)

PС

PMSOA

PMSOA(вузл)

PMSOA(заг)
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Етап 3. Формування БСОА, виконаних з використанням різних моделей

резервування

3.1. Формування БСОА з використанням моделі загального резервування

З множини сформованих на попередньому етапі диверсних конфігурацій

d.conf M необхідно розробити БСОА за схемою загального резервування і визначити

характеристики її надійності за запропонованими аналітичними моделями.

3.2. Формування БСОА з використанням моделей роздільного резервування

Слід визначити необхідність та оцінити складність реалізації конекторів для

різних конфігурацій СОА; визначити БСОА за схемами з роздільним вузловим і

мережним резервуванням і розрахувати характеристики їх надійності за

запропонованими аналітичними моделями.

Результатом даного етапу є множина багатоверсійних СОА – MSOA M , які

використовуються для реалізації гарантоздатних веб-сервісів.

Основні результати розділу опубліковані в роботах [9, 18].

У четвертому розділі дисертації на базі запропонованих моделей, методів і

засобів було розроблено інформаційну технологію оцінки та вибору багатоверсійних

сервіс-орієнтованих архітектур.

Для вирішення цього завдання спочатку була розроблена імітаційна модель БСОА

(рис. 6), що дозволяє зробити оцінку стійкості сервіс-орієнтованих архітектур до атак.

Модель враховує часові та структурні характеристики атак на вразливості компонентів,

та дозволяє вибрати конфігурації, що забезпечують найкращі показники надійності.

Генератор

уразливостей

Генератор атак

Генератор завдань

БД уразливостей

БД

Заявка

Відповідь

Сервіс #1

Оболонка сервісу

1

2 з 3

Сервіс #2

Сервіс #3

2

3

Оболонка сервісу

Оболонка сервісу

U (компонент, наслідки,

критичність)

А (уразливость, час атаки,

частота)

Конфігуратор

Параметри системи

Результати

експеріменту

T (час завдання, частота)

Рисунок 6 – Структура системи моделювання

Досліджуваним показником є коефіцієнт стійкості до атак для кожної СОА (4):
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. ( ) / ст атак усп атак атак k K К К , (4)

де атак K - загальна кількість атак; усп.атак К - кількість успішних атак.

За результатами проведення імітаційного експериментального дослідження

визначені залежності стійкості БСОА до атак у двох режимах: статичному - без

урахування часових характеристик надходження заявок (рис. 7), та динамічному - при

якому ураховується час дії атаки (рис. 8).

Рисунок 7 – Графік залежності коефіцієнтів стійкості до атак від ураз. K у

статичному режимі одноверсійних (1-3) та трьохверсійних (4) веб-сервісів з

мажоруванням «2 з 3».

Рисунок 8 – Графік залежності коефіцієнтів гарантоздатності від часу виконання

завдань одноверсійних (1-3) та трьохверсійних (4) веб-сервісів з мажоруванням «2 з 3».

Встановлено, що багатоверсійні сервіс-орієнтовані веб-системи мають підвищені в

порівнянні з одноверсійними СОА характеристики стійкості до мережних атак на

вразливості (на 10-30% залежно від інтенсивності потоку атак, при кратності атак, яка

дорівнює 3).

1

2

3

4

1

2

3

4
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Також встановлено, що із зростанням часу виконання завдань коефіцієнт стійкості до атак незначно зменшується (на 5-7%), а із зменшенням частоти надходження завдань – навпаки збільшується (на 15-20%), тобто чим менше одночасно оброблюваних завдань, тим менше серед них атак, що призводять до відмов.

На базі моделей та методів, запропонованих у дисертації, була розроблена прикладна інформаційна технологія, яка дозволяє формувати багатоверсійні сервіс-орієнтовані веб-системи з урахуванням уразливостей їх компонентів.

Інформаційна технологія представлена у вигляді послідовності наступних операцій.

1. Формування реєстру компонентів СОА.

На цьому етапі аналізуються вимоги, що пред'являються до майбутньої системи. Розглядаються можливі обмеження (технічні, вартісні та ін.). За допомогою інструментальних засобів формується реєстр компонентів, з яких може бути побудована СОА. Також визначається множина існуючих конекторів, які можуть бути задіяні при формуванні БСОА з несумісних компонент.

2. Визначення одноверсійних рішень СОА.

Використовуючи реєстр компонентів, сформований на попередньому етапі, та з урахуванням обмежень сумісності компонентів, визначаються можливі одноверсійні конфігурації СОА. При формуванні реєстру одноверсійних конфігурацій СОА доцільно використовувати розроблений інструментальний засіб, ядром якого є база даних уразливостей, що дозволяє оцінювати диверсність застосованих компонентів. Також при формуванні реєстру одноверсійних конфігурацій СОА доцільно використовувати інструментальні засоби оцінки надійності компонентів за допомогою існуючих та доступних баз даних дефектів.

3. Формування реєстру багатоверсійних СОА.

На даному етапі слід використовувати комплексний інструментальний засіб, який використовує попередньо сформований реєстр компонентів, та компонує багатоверсійні СОА по запропонованих у дисертації конфігураціях. При цьому ураховуються обмеження сумісності компонентів або доцільність використання конекторів між ними. Значення метрик диверсності, отримані на попередньому етапі, використовуються для визначення показників надійності конфігурацій. Результатом __________цього етапу є реєстр сформованих багатоверсійних СОА з обчисленими за допомогою розроблених аналітичних моделей показниками їх надійності.

4. Вибір конфігурації СОА.

З отриманого на попередньому етапі реєстру СОА визначаються конфігурації, що мають найвищі показники надійності. Далі за допомогою розробленої імітаційної моделі проводяться випробування відібраних конфігурацій на предмет стійкості до мережних атак. Випробування не проводяться, якщо характеристики атак (такі як ймовірність атаки PA) відомі заздалегідь. Отримані результати доповнюють реєстр СОА.
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Для остаточного вибору найбільш надійних, стійких до атак, та при цьому найпростіших у реалізації СОА необхідно застосовувати інструментальний засіб, який базується на використанні методу ранжируваних рядів, та дозволяє відібрати сформовані конфігурації за необхідними критеріями.

Результатами практичного використання методик, алгоритмів та програмних засобів інформаційної технології стали сформовані конфігурації СОА при розробці банківської системи «I_BSM», а також при розробці системи онлайн-комерції Mirkipia. Зокрема, були обрані такі конфігурації, що мають необхідні характеристики надійності та задовольняють вимогам:

1) для системи Mirkipia - WS: Apache 2.0, AS: Tomcat, OS: Linux, DB: MySQL 5.1

2) для системи I_BSM - WS: Apache 2.0, AS: GlassFish 3.0, OS: Windows 2003 Server, DB: Oracle 10g.

Про результати впровадження свідчать відповідні акти, а також авторське свідоцтво на інструментальний засіб.

Основні результати розділу опубліковані в роботах [2, 3, 10, 11, 12, 14, 19].

ВИСНОВКИ

У дисертації проведено теоретичне обґрунтування й нове вирішення актуальної наукової задачі розробки методів та інформаційної технології створення багатоверсійних сервіс-орієнтованих веб-систем для забезпечення відмовостійкості та стійкості веб-додатків до мережних атак. При цьому було отримано наступні наукові та практичні результати.

1. Вперше розроблено метод оцінки диверсності багатоверсійних сервіс-орієнтованих архітектур, який на відміну від відомих враховує дефекти і вразливості компонентів та дозволяє розраховувати метрики диверсності та засновані на них показники надійності та безпеки сервісів.

2. Удосконалено метод багатоверсійного резервування сервіс-орієнтованих архітектур, який відрізняється тим, що вибір варіантів загального та роздільного резервування базується на графі сумісності компонентів та даних про їх уразливості та безвідмовності конекторів.

3. Отримала подальшого розвитку модель оцінки гарантоздатності сервіс-орієнтованих архітектур, яка враховує часові та структурні характеристики атак на вразливості компонентів, та дозволяє вибрати конфігурації, що забезпечують найкращі показники надійності.

4. Практичне значення одержаних результатів полягає в тому, що на основі проведених досліджень і запропонованих методів розроблено інформаційну технологію розробки і вибору багатоверсійних сервіс-орієнтованих архітектур, яка включає методики, алгоритми та програмні засоби вибору багатоверсійних сервіс-орієнтованих архітектур, та оцінки рівня диверсності компонентів і показників їх надійності.

5. Результати досліджень апробовані та впроваджені на підприємствах, що займаються розробкою бізнес-критичних веб-систем. Використання наукових і
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прикладних результатів досліджень дозволяє підвищити надійність сервіс-орієнтованих архітектур та їх стійкість до мережних атак на вразливості.

6. Достовірність нових наукових положень дисертаційної роботи підтверджена:

– коректним використанням апарату теорії множин, теорії графів та теорії ймовірності при побудові моделей та розробці методів оцінки диверсності сервіс-орієнтованих архітектур та резервування сервіс-орієнтованих архітектур;

– обґрунтованістю прийнятих припущень та вихідних даних, які використовуються при створенні моделі оцінки стійкості сервіс-орієнтованих архітектур до мережних атак;

– результатами їх практичного впровадження моделей, методів та інструментальних засобів підтримки процесу розробки сервіс-орієнтованих архітектур.

7. Подальші дослідження доцільно спрямувати на вдосконалення моделі сумісності компонентів та розробку БСОА з динамічною реконфігурацією. Це дозволить розширити множину багатоверсійних сервіс-орієнтованих архітектур та удосконалити методи їх вибору.
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АНОТАЦІЯ

Фурманов Олексій Аркадійович. Методи та інформаційна технологія розробки багатоверсійних сервіс-орієнтованих веб-систем з урахуванням уразливостей компонентів. – Рукопис.

Дисертація на здобуття наукового ступеня кандидата технічних наук за спеціальністю 05.13.06 – інформаційні технології. – Національний аерокосмічний університет ім. М.Є. Жуковського «Харківський авіаційний інститут», Харків, 2013.

Дисертацію присвячено розробці методів та інформаційної технології створення багатоверсійних сервіс-орієнтованих веб-систем для забезпечення відмовостійкості та стійкості веб-додатків до мережних атак. Науковими результатами є: 1) метод оцінки диверсності багатоверсійних сервіс-орієнтованих архітектур, який на відміну від існуючих враховує вразливості компонентів та дозволяє розраховувати метрики диверсності і засновані на них показники надійності та безпеки сервісів; 2) метод резервування сервіс-орієнтованих архітектур, який відрізняється тим, що вибір варіантів загального і роздільного резервування базується на графі сумісності компонентів і даних про їхні вразливості та безвідмовності конекторів і дозволяє підвищити надійність і безпеку сервісів; 3) модель оцінки стійкості сервіс-орієнтованих архітектур до атак, яка враховує часові та структурні характеристики атак на вразливості компонентів і дозволяє вибрати конфігурації, що забезпечують найкращі показники безпеки.

Запропоновані моделі, методи та інструментальні засоби дозволяють підвищити надійність сервіс-орієнтованих архітектур та їх стійкість до мережних атак на вразливості.

Ключові слова: багатоверсійні сервіс-орієнтовані веб-системи, стійкість до мережних атак, дефекти та вразливості веб-сервісів, метрики диверсності, резервування сервіс-орієнтованих архітектур.
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АННОТАЦИЯ

Фурманов Алексей Аркадиевич. Методы и информационная технология разработки многоверсионных сервис-ориентированных веб-систем с учетом уязвимостей компонентов. - Рукопись.

Диссертация на соискание ученой степени кандидата технических наук по специальности 05.13.06 – информационные технологии. – Национальный аэрокосмический университет им. Н.Е. Жуковского «Харьковский авиационный институт», Харьков, 2013.

Диссертационная работа посвящена актуальному вопросу разработки методов и информационной технологии создания многоверсионных сервис-ориентированных веб-систем для обеспечения отказоустойчивости и устойчивости веб-приложений к сетевым атакам.

Проведенный в работе анализ существующих средств обеспечения надёжности и устойчивости к атакам веб-систем показал необходимость в разработке и совершенствовании моделей и методов, позволяющих повышать их показатели надёжности и устойчивости к атакам. В качестве основного способа повышения надёжности применяется принцип диверсности. Это обуславливает необходимость решения задачи оценки гарантоспособности резервируемых веб-систем, построенных на основе сервис-ориентированных архитектур. Особенностью объекта исследования является его слабая защищённость к сетевым атакам на уязвимости, поэтому оценка гарантоспособности веб-систем, построенных на базе сервис-ориентированной архитектуры, должна осуществляться с учётом их устойчивости к этим атакам.

Первым научным результатом является метод оценки диверсности многоверсионных сервис-ориентированных архитектур, который в отличие от известных учитывает как дефекты, так и уязвимости компонентов и позволяет рассчитывать метрики диверсности и основанные на них показатели надёжности и безопасности сервисов.

Вторым научным результатом является усовершенствованный метод резервирования сервис-ориентированных архитектур. Данный метод отличается от существующего тем, что выбор вариантов общего и раздельного резервирования базируется на графе совместимости компонентов, а также данных об их уязвимостях и безотказности коннекторов и позволяет повысить надёжность и безопасность сервисов.

Получила дальнейшее развитие модель оценки устойчивости сервис-ориентированных архитектур к атакам, которая учитывает временные и структурные характеристики атак на уязвимости компонентов, и позволяет выбрать конфигурации, обеспечивающие наилучшие показатели безопасности.

Разработанные модели, методы и инструментальные средства позволяют повысить надежность сервис-ориентированных архитектур на 22% и их устойчивость к сетевым атакам на уязвимости на 10-30% в зависимости от интенсивности потока атак.
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ABSTRACT

Furmanov Alexey Arkadiovych. Methods and information technology of multiversion service-oriented Web-systems development with consideration concerning components vulnerabilities. - Manuscript.

Thesis on competition of scientific degree of Candidate of Technical Sciences by specialty 05.13.06 – information technologies. – National Aerospace University “Kharkiv Aviation Institute”, Kharkiv, 2013.

The dissertation is devoted to development of methods and information technology for creating multiversion service-oriented web-systems to ensure dependability and resilience of web-applications to network attacks. Scientific results are: 1) a method for diversity of multiversion service-oriented architectures evaluation, which unlike existing takes into account the vulnerability of the components and allows to calculate diversity metrics and reliability and security of web-services; 2) a method of a service-oriented architectures reserving, wherein that the selection of general and separate reservation is based on a components compatibility graph and data about their connectors vulnerability and reliability and can improve services reliability and safety; 3) a model for the evaluating of service-oriented architectures resistance to attacks that takes into account the temporal and structural attack’s characteristics and lets you choose the configuration that provides the best safety characteristics.

The models, methods and tools can improve the reliability of service-oriented architectures and their resilience to the attacks on network vulnerabilities.

Keywords: multiversion service-oriented web-systems, resistance to network attacks, defects and vulnerabilities of web-services, diversity metrics, redundancy of the service-oriented architectures.
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