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С.О. Пашков                                

ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ
Актуальність теми. Вирішення проблемних питань, пов’язаних із забезпеченням стійкості функціонування інформаційних систем підтримки рішень (ІСПР) є першочерговим завданням оптимізації правоохоронної діяльності. 

Зазначене визначається низкою обставин, а саме: високими вимогами до живучості (стійкості в умовах несанкціонованих впливів (НСВ)) відомчої ІСПР, необхідністю забезпечення якісно нового рівня показників достовірності, доступності, конфіденційності, масштабності та повноти даних ІСПР, а також високими вимогами до внутрішніх та зовнішніх показників якості програмного забезпечення (ПЗ) ІСПР.

У зв’язку з цим актуальним є наукове дослідження процесу розроблення  теоретичних основ, моделей та методів проектування стійкого програмного забезпечення ІСПР в правоохоронній діяльності.

Разом з тим, проведений аналіз вказує на невідповідність поточного рівня показників живучості, який здатна реалізовувати існуюча ІСПР, недостатність поточного рівня показників безпечності (захищеності ПЗ від НСВ) функціонування ІСПР, невідповідність характеристик надійності (завершеності, відмово стійкості, відновлюваності) ПЗ ІСПР. Зазначене вказує на невідповідність стійкості ІСПР сучасним вимогам управління правоохоронною діяльністю.

Наведене підтверджується результатами досліджень таких вчених, як В.М.Глушков, А.І. Сбітнєв, О.А. Павлов, О.В. Палагін, І.Б. Сироджа, В.А. Широков, О.В. Барабаш, Р.А. Калюжний, Н.В. Шаронова, М.Я. Швець та інших. 

Таким чином, вирішення наукової проблеми, сутністю якої є розроблення теоретичних основ, моделей та методів проектування стійкого ПЗ відомчої ІСПР в правоохоронній діяльності є актуальним для сфери управління організаційною діяльністю установ, оскільки дозволить підвищити ефективність та якість отримання рішення в умовах ризику та невизначеності.

Зв’язок роботи з науковими програмами, планами, темами. Робота спрямована на виконання основних положень Національної програми інформатизації (Закон України №74/98-ВР від 04.02.1998 р. «Про Національну програму інформатизації»). Дослідження виконано відповідно до Наказу МВС України №347 від 27.07.2010 р. «Перелік пріоритетних напрямів наукового забезпечення діяльності органів внутрішніх справ України на період 2010-2014 рр.» п. 3.27 додатку 18, п. 45, 46 додатку 13 та п. 8 додатку 7. 

Наукове дослідження по вдосконаленню функціонування існуючих в органах і підрозділах внутрішніх справ України інформаційних обліків проведено відповідно до «Положення про Інтегровану інформаційно-пошукову систему органів внутрішніх справ України», затвердженого Наказом МВС України №436 від 12.10.2009 р., Наказом МВС України №75 від 10.03.2010 р. «Про затвердження Інструкції з організації функціонування Інтегрованої інформаційно-пошукової системи органів внутрішніх справ України», а також відповідно плану науково-дослідної роботи кафедри оперативно-розшукової діяльності та спеціальної техніки Кримського юридичного інституту Одеського державного університету внутрішніх справ на 2010-2011 рр. за темою «Оперативно-розшукові заходи та методи протидії злочинності» (№ державної реєстрації 0110U001546). 

Дисертаційна робота виконана на кафедрі інформаційних технологій Національного авіаційного університету у відповідності з планами, які виконувались за рахунок коштів державного бюджету Міністерства освіти і науки України, зокрема: НДР № 655-ДБ10 (2010 р.) «Розробка методології системи інтелектуального керування мобільними роботами» (№ державної реєстрації 0110U000211).

Мета і завдання дослідження. Метою роботи є підвищення надійності та відмовостійкості інформаційних систем спеціального призначення на основі розвитку технології пошарового проектування стійкого програмного забезпечення ІСПР. Забезпечення стійкості функціонування систем підтримки рішень в ієрархічних багаторівневих структурах управління обгрунтовано невідповідністю науково-методичної бази контролю НСВ на ПЗ ІСПР та об’єктивною необхідністю вдосконалення існуючої ІСПР в правоохоронній діяльності.

Задачі, які необхідно вирішити для досягнення поставленої мети:

1. Проведення аналізу стану проблеми розвитку ІСПР й на цій основі розроблення теоретичних основ, моделей та методів проектування стійкої відомчої ІСПР в правоохоронній діяльності;

2. Удосконалення технології пошарового проектування стійкого програмного забезпечення ІСПР;

3. Удосконалення методичного апарату управління захистом інформації в відомчій ІСПР правоохоронної діяльності;

4. Розроблення математичної моделі оптимізації процесу управління захистом даних в ІСПР правоохоронної діяльності; 

5. Удосконалення методичного апарату формування й використання інформаційних ресурсів в ІСПР;

6. Науково-технічне обґрунтування впровадження стійкого ПЗ ІСПР правоохоронної діяльності.

Об’єкт дослідження – процес функціонування відомчої ІСПР в правоохоронній діяльності.

Предмет дослідження – моделі, методи та алгоритми підвищення якості й надійності процесу функціонування відомчої ІСПР в правоохоронній діяльності. 

Методи дослідження. Використано такі методи: методи системного аналізу й теорія ієрархічних багаторівневих систем – при вдосконаленні методики раціонального розподілу інформаційних потоків у ІСПР при дефіциті часу; сучасна теорія складних систем та інструментально-орієнтовані технології – у розробленні структурного проектування програмного забезпечення складних інформаційних систем реального часу; теорія формальних та алгоритмічних систем і теорія програмних пакетів – при удосконаленні методики розв’язання криміналістичних завдань дактилоскопічної ідентифікації для реалізації сучасної інформаційної моделі системи підтримки рішень при розслідуванні злочинів; теорія математичного моделювання – для удосконалення математичних моделей оптимізації процесу управління захистом даними в ІСПР правоохоронної діяльності; теорія графів та методології пошарового структурного проектування – у вдосконалення методичного апарату управління захистом даних в ІСПР правоохоронної діяльності.

Наукова новизна одержаних результатів.
1. Удосконалено технологію пошарового проектування стійкого програмного забезпечення (ППСПЗ) ІСПР з використанням системного підходу. 

Сутність новизни полягає в створенні умов для розроблення специфікацій, що базуються на визнанні факту можливості виникнення перекручувань у роботі ПЗ і обчислювальних засобів (ОЗ). Відмінність системного підходу до проектування стійкого ПЗ відомчої ІСПР правоохоронної діяльності полягає в розробленні програмних засобів контролю і виправлення помилок у роботі ОЗ, розробленні структури ПЗ, що використовує зворотний зв’язок між підпорядкованим і верхнім рівнем, а також розміщення засобів контролю виконання ПЗ відповідно до рівнів ієрархії в системі.

2. Удосконалено й застосовано метод тестового інтерфейсу, який відрізняється можливістю забезпечення стійкості на рівні макроструктури організуючої системи.

Відмінність методу полягає в застосуванні засобів, які дозволяють виявляти та оброблювати помилки та відмови пристроїв вводу-виводу при обміні; встановлювати перевищення допустимого часу реакції на запит процесора; виявляти звертання до захищених ділянок пам’яті (порушення адресації) та звертання до ресурсу, відсутнього в системі; встановлювати пошкодження ділянок оперативного запам’ятовуючого пристрою, зовнішньої пам’яті та перевантаження черги до ресурсу; виявляти помилки у виклику супервізора операційної системи в командах оператора, помилки переривання схем контролю процесора, помилки при читанні (запису) інформації з зовнішньої пам’яті та ін.

3. Дістало подальшого розвитку застосування методу паролів в управлінні захистом даних ІСПР правоохоронної діяльності, який додатково дозволяє створювати умови для вирішення проблем нелегального входження в ПЗ, а також завдань виправлення помилок в потоці управління через безкінечне та невірне виконання числа циклів. Відмінність методу полягає в створенні самоконтролюючої структури, лічильники якої використовуються як пароль для захисту від нелегального входження та контролю безконечного або невірного числа виконань циклів за двома контрольними точками у циклі та поза циклом.

4. Вперше розроблено математичну модель оптимізації процесу управління захистом інформації в ІСПР правоохоронної діяльності та підвищення функціональності та стійкості системи для підтримки управлінських рішень в діяльності підрозділу ОВС. 

Відмінність математичної моделі вибору раціонального розміру блоків ПЗ ІС, що підлягають захисту, полягає в створенні умов для знаходження оптимального числа захищених блоків ПЗ ІСПР, при яких досягається найбільший ефект від захисту. 

5. Удосконалено методику розв’язання криміналістичних завдань дактилоскопічної ідентифікації для реалізації сучасної моделі ІСПР під час розслідування злочинів. Дана методика включає вперше розроблений метод розпізнавання зображення у якісному визначенні масштабності та повноти даних ІСПР щодо підвищення ефективності функціональності відомчої ІСПР для підтримки рішень в діяльності підрозділу органів внутрішніх справ (ОВС). Відмінність методу полягає застосуванні однакового формату за кольором і розміром елементарних частин для проведення дослідження з порівняння окремого зображення із базовими зображеннями, а також сканування за двома напрямками частин базових зображень з циклічною зміною поточної позиції усередині цих частин по всій їхній площині, фрагменту та координатах. Це дозволяє отримувати можливість проведення послідовного порівняння досліджуваного зразка з базовим в ідентичних умовах та перевірку усього інформаційного обсягу зображення базового зразка, можливість повної просторової орієнтації зображення для дослідження з базовим об’єктом, що в кінцевому результаті дозволяє максимально точно визначити ступінь збігу досліджуваного зразка з базовим зображенням, можливість вірогідно визначити статус окремого двовимірного зображення щодо заздалегідь відомої базової групи двовимірних експертних зображень і визначити коефіцієнт приналежності, як міри збігу досліджуваного зображення, а також можливість встановлювати приналежність досліджуваного зразка з рівнем достовірності до 98 % при наявності лише (20-25) % фрагменту досліджуваного зразка.

Практичне значення одержаних результатів полягає в доведенні розроблених моделей та методів проектування стійкого ПЗ ІСПР в правоохоронній діяльності до інженерних рішень та створенні на їх основі алгоритмічних та програмно-інструментальних засобів контролю несанкціонованих впливів на програмне забезпечення ІСПР правоохоронної діяльності для підвищення стійкості інформаційної системи спеціального призначення.

Розроблений метод розпізнавання зображення дозволяє забезпечити якісно нові показники достовірності та повноти даних відомчої ІСПР в правоохоронній діяльності. Розроблена автоматизована система обліку первинної інформації спеціального призначення, яка дозволяє отримувати можливість забезпечення якісно нового рівня показників достовірності та доступності даних, забезпечувати достатню швидкість доступу до даних застосуванням ефективної структури їх зберігання, що побудована з урахуванням правил нормалізації відносин у базі даних, а також отримувати високий рівень доступу до даних застосуванням основних запитів підсистеми за допомогою операторів SQL. Розроблено метод комплексного захисту інформації в ІСПР, який включає авторизацію користувача і використання криптографічного захисту серверної інформації й відрізняється тим, що в процесі аутентифікації користувача після кроку авторизації виконується крок встановлення правомірності режимів роботи з даними, для чого використовуються захищені від копіювання дані сервера про цифровий підпис, механізм мобільного зворотного зв’язку з голосовою ідентифікацією користувача. Впроваджено технологію пошарового структурного проектування стійкого програмного забезпечення в ІСПР правоохоронної діяльності. Це дозволяє підвищувати стійкість інформаційної системи щодо НС впливів до 27 %.

Зазначені засоби були використані та впроваджені при створенні комп’ютерної бази даних зразків зображень у складі відомчої інформаційної підсистеми в НДЕКЦ при ГУМВС України в АР Крим (акт впровадження результатів дисертаційного дослідження від 10.10.2011 р.), при розробленні та реалізації підсистеми підтримки прийняття рішень щодо бази первинних інформаційних масивів у складі інтегрованої інформаційної системи ОВС в Державному НДЕКЦ МВС України (акт впровадження результатів дисертаційного дослідження від 12.12.2012 р.), при створенні системи комплексного захисту інформації в автоматизованих системах спеціального призначення в інформаційно-аналітичному відділі УБОЗ ГУМВС України в АР Крим (акт впровадження результатів дисертаційного дослідження від 26.06.2012 р.), у виявленні несанкціонованого впливу на програмне забезпечення із застосуванням методу тестових інтерфейсів та методу паролів у Управлінні інформаційно-аналітичного забезпечення УМВС України в Кіровоградській області (акт впровадження результатів дисертаційного дослідження від 14.11.2012 р.), у навчальному процесі кафедри інформаційних технологій Національного авіаційного університету (акт впровадження результатів дисертаційного дослідження від 16.05.2012 р.) та навчальному процесі кафедри інформаційних технологій Національної академії внутрішніх справ (акт впровадження результатів дисертаційного дослідження від 15.01.2012 р.).

Особистий внесок здобувача. Усі наукові положення та результати дисертаційної роботи, які виносяться на захист, отримано здобувачем особисто. У наукових працях, написаних у співавторстві, безпосередньо здобувачу належить розроблення методу дослідження двовимірного зображення за двома напрямками з циклічною зміною поточної позиції усередині частин зображення [13]; розроблення пакетного режиму визначення приналежності фрагменту до кожного зображення бази даних [28], створення форми двовимірного масиву зі збереженням інформації про колір кожного пікселу зображення для встановлення відповідності досліджуваного зображення [35], застосування методики Width та Height об’єкту Тimage для зберігання зображення в базі даних [38]; розроблення структурної схеми підсистеми первинної обробки даних в інформаційній системі ОВС [37]; розроблення алгоритму виправлення помилок, пов’язаних з порушенням циклової синхронізації в пакетних мережах передачі даних [17]; розроблення математичної моделі створення умов для знаходження оптимального числа захищених блоків ПЗ ІСПР [33]; створення вимог для розроблення специфікацій, що базуються на визнанні факту можливості виникнення перекручувань у роботі обчислювальних і програмних засобів [34].
Апробація результатів дисертації. Основні результати роботи оприлюднені на наукових та науково-практичних конференціях, у тому числі і міжнародних: «Спеціальна техніка у правоохоронній діяльності» (м. Київ, 2005 р.); «Інтегровані інтелектуальні робототехнічні комплекси (ПРТК-2009, 2010, 2011, 2012)» (м. Київ, 2009-2012 рр.); «Захист в інформаційно-телекомунікаційних системах» ( м. Київ, 2010, 2011 рр.); «АВІА-2010, 2011» (м. Київ, 2010, 2011 рр.); «Комплексне забезпечення якості технологічних процесів та систем» (м. Чернігів, 2011, 2012 рр.); «Стан та удосконалення безпеки інформаційно-телекомунікаційних систем» (м. Миколаїв, 2011 р.); «Проблеми управління телекомунікаційними мережами та послугами» (Крим, с. Партеніт, 2011 р.); «Новітні мережні технології в Україні» (Крим, с. Партеніт, 2011 р.); «Сучасні інформаційно-комунікаційні технології» COMINFO 2011 (Ялта-Лівадія, 2011 р.), «Військова освіта і наука: сьогодення та майбутнє» (м. Київ, 2011 р.), 66 науково-технічна конференція (м. Одеса, 2011 р.), «Актуальні задачі фінансового, психологічного, правового, топогеодезичного, радіотехнічного та лінгвістичного забезпечення підрозділів та частин Збройних Сил України» (м. Київ, 2012 р.).

Публікації. Основні наукові результати дисертації, які відображають особистий внесок автора в їх досягнення, опубліковані в 2 монографіях, 30 статтях (з них 18 одноосібних) у фахових науково-технічних виданнях (з них 10 включені до науково-метричної бази), 24 тезах доповідей на міжнародних та всеукраїнських науково-практичних конференціях і 4 авторських свідоцтвах і патентах України на корисну модель.
Структура та обсяг роботи. Робота складається зі вступу, п’яти розділів, висновків, списку використаних джерел із 260 найменувань та додатків. Повний обсяг друкованого тексту становить 298 сторінок, з них 270 сторінок основного тексту та 28 сторінок списку використаних джерел. Робота містить 49 рисунків та 3 таблиці по тексту і 3 рисунки на окремих сторінках.

ОСНОВНИЙ ЗМІСТ РОБОТИ

У вступі обґрунтовано актуальність теми дисертаційної роботи, визначено науково-прикладну проблему, що вимагає розв’язання, показано зв’язок роботи з  науковими програмами, планами, темами. Сформульовано мету та основні задачі досліджень, охарактеризовано наукову новизну та практичну цінність одержаних результатів. Наведено дані про особистий внесок здобувача, апробацію результатів, основні праці, опубліковані за темою дисертації, структуру та обсяг роботи.

У першому розділі проаналізовано сучасний стан функціонування інформаційно-комунікаційних систем управління в діяльності організацій та установ. Обґрунтовано можливість застосування системного підходу до проектування стійкого ПЗ відомчої ІСПР правоохоронної діяльності. 

Встановлено, що сучасний стан відомчої ІСПР правоохоронної діяльності не відповідає вимогам поточного рівня показників достовірності, доступності, конфіденційності, масштабності та повноти даних. Аналізом процедури оброблення інформації у складних ієрархічних системах ОВС (рис. 1), визначено наявність низки проблем, пов’язаних із недосконалості програмного забезпечення, низькою кваліфікацією персоналу і т. ін.
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Установлено, що сучасний стан розвитку ІСПР в правоохоронній діяльності не відповідає вимогам щодо рівня показників живучості відомчої ІСПР. 

Основними проблемами сучасного стану розвитку ІСПР в правоохоронній діяльності є проблеми, пов’язані з відсутністю систематизації даних різних обліків, дублюванням інформації, наявністю протиріч облікових документів, недостатньою повнотою отримуваних даних, часовими затримками надходження даних до користувача, нераціональному використанні ресурсів системи та неможливості доступу до даних. 

Дослідженням організаційно-технічних проблем захисту інформації ІСПР в правоохоронній діяльності встановлено, що сучасна підсистема контролю доступу і захисту інформації ІСПР не реалізує в повній мірі основні методи захисту інформаційних ресурсів від несанкціонованого доступу, що призводить до втрати даних, їх модифікації та фальсифікації, суттєво знижуючи рівень показників достовірності, доступності масштабності та повноти даних, що в кінцевому результаті не забезпечує створення необхідних умов отримання управлінського рішення. Зазначене визначено насамперед низьким рівнем стійкості ПЗ ІСПР до несанкціонованих впливів.

Визначено, що розроблення нових методів управління захистом інформації в ІСПР правоохоронної діяльності ОВС на основі системного підходу до проектування стійкого ПЗ дозволить уникнути фактів втрати інформації в базах даних інформаційних підсистем, а також забезпечити якісно новий рівень показників достовірності, доступності, конфіденційності, масштабності та повноти даних сучасної моделі стійкої інформаційної системи спеціального призначення.

На основі результатів аналітичних досліджень сформульовано загальний підхід до створення науково-теоретичних основ, моделей та методів підвищення стійкості інформаційної системи спеціального призначення.  

У другому розділі закладено основи удосконалення технології пошарового структурного проектування стійкого програмного забезпечення ІСПР. 

Визначено методологічні засади технології пошарового структурного проектування стійкого програмного забезпечення ІСПР на основі принципів проектування якісного програмного забезпечення автоматизованих систем управління із застосуванням сучасних технологій проектування програм для роботи з даними ІСПР, технологій, орієнтованих на оброблення та на дані для проектування архітектури специфікації та системного підходу до проектування стійкого програмного забезпечення.

Встановлено, що програмне забезпечення (ПЗ) АСУ має характерні ознаки складної системи і підпорядковується законам науки про складні системи, сучасний етап розвитку яких характеризується тим, що обсяг опрацьованої інформації в системах зростає більш інтенсивно, чим збільшення обсягів самого виробництва.

Визначено, що у ряду найбільш складних проблем проектування АСУ чільне місце приділяється задачі формального синтезу структури системи. Основним способом, використовуваним при рішенні задач значної складності є декомпозиція на ряд більш простих задач, рішення яких дозволяє вирішити загальну задачу з меншими витратами. 

Встановлено, що серед сучасних методів проектування ПЗ насамперед  виділяють два: «униз» (аналітичні підходи) і «нагору» (синтетичний підхід). Проектування методом «униз» починається з постановлення задачі і розвивається шляхом розбивки задачі на підзадачі, приводячи в остаточному підсумку до понять, які легко висловлюються у деяких базових термінах. 

Показано, що синтетичний підхід не дає рішення на кожному кроку (прошарку), проте забезпечує повний спектр можливостей, що подаються базовим прошарком, хоча і виражених через більш загальні поняття. Встановлено, що найбільш доцільним до проектування алгоритмічної структури звичайно є аналітичні підходи.

Визначено, що різновидами аналітичного підходу є покрокова розробка (ПР) і проектування вертикальними прошарками (ПВС), яке поряд із поступовістю, функціональністю та незалежністю потребує забезпечення наскрізного опрацювання інформації, що надходить від входу до виходу. Це дозволяє вже на ранній стадії розвитку створити цілком працездатний варіант, вивчення системи можливо в тій послідовності, у якій вона створювалася. 

Показано, що важливу групу методів складають методи структурного проектування, засновані на аналізі потоку інформації, що особливо ефективно при розробленні інформаційних систем, тому що орієнтовані на виявлення відповідності вхідних файлів вихідним. 

Обґрунтовано, що загальним для всіх сучасних методів є декомпозиція по рівнях абстракції (за твердженням Б. Ліскова − єдиний спосіб одержання надійного (коректного) ПЗ). Показано, що життєвий цикл будь-якої програмної системи починається з визначення вимог до неї для конкретного набору користувачів і закінчується експлуатацією системи цими користувачами в рамках їх власного оточення. Структурно фази розроблення у складі 5 етапів подані рис. 2.[image: image137.png]Mcenokon
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 Визначено, що проектуванням архітектури (первинна або загальна стадія проектування) закінчується декомпозицією специфікацій у структуру системи. При цьому забезпечується подання на модульному рівні, що припускає оцінку, уточнення, модифікацію на самому ранньому етапі розвитку програми. Секція «Неформальний опис» містить загальний огляд дій модуля. 

Обґрунтовано, що на етапі детального проектування системна структура трансформується в процедурний опис (логіку) програми. Відбувається вибір і оцінка алгоритму для реалізації кожного модуля. Всі деталі і рішення стосовно кожного модуля повинні бути добре визначені.

Показано, що під час фази експлуатації життєвого циклу програмної системи здійснюється оцінка працюючої системи і підтримка її працездатності в заданих межах. Супровід серйозної програми може коштувати в 2−3 рази дорожче, чим її розробка. Найбільші витрати йдуть на своєчасне (синхронне) коригування документації і носіїв у користувача.

Визначено, що загальний підхід до проектування програми заснований на декомпозиції, що у свою чергу базується на використанні абстракцій. Обґрунтовано, що метою декомпозиції програми є створення модулів, які у свою чергу являють собою невеличкі програми, що взаємодіють одна з одною за добре визначеними і простими правилами. 

Визначено, що на стадії проектування архітектури специфікації трансформуються в структуру системи. Показано, що найбільш відомі методології, орієнтовані на оброблення, засновані на використанні 5 основних методів (рис. 3).
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Встановлено, що за основною концепцією модульного програмування кожний модуль реалізує єдину незалежну функцію; кожний модуль має єдину точку входу/виходу; розмір модуля по можливості треба мінімізувати; кожний модуль може бути спроектований і закодований різноманітними членами бригади програмістів і може бути окремо протестований; уся система побудована з модулів.  
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Визначено, що в основу технології проектування ПЗ систем реального часу покладена функціонально-подійно-режимна декомпозиція (ФПРД), яка є узагальненням методу функціональної декомпозиції у бік використання елементів реального часу та підвищення усталеності і живучості програмних систем. Показано, що у методологіях, орієнтованих на дані, виділяються компоненти проекту, засновані на даних. 

Запропоновано методи конструювання концептуальної моделі, засновані на способах узагальнення (спеціалізації). Метод, що використовується на кодовому рівні проектування, відомий як структурне програмування (рис. 4).

Показано основні методи графічного подання проекту.
Визначено, що блок-схема (схема) є найбільш поширеною і найбільш зрозумілою формою графічного подання, за якою для кожної програмної структури існує відповідна графічна схема. 

Діаграми Нессі-Шнейдерман покликані підтримувати структурне програмування. Запропоновані спеціальні графічні прямокутні зображення для базових структур. 

Програма описується з використанням цих зображень. Показано, що ієрархічні графи є розширенням звичайних орієнтованих графів і використовуються для моделювання програм і структур даних. Використовуючи ієрархічні графи, користувач може подати велику систему. 

Аналізом методів мовного (вербального) подання визначено два типи мов програмування: процедурні й не процедурні.

У відповідності до технології пошарового структурного проектування стійкого ПЗ ІСПР деталізовано 4 етапи, на кожному з яких розроблення ведеться по прошарках на обмеженому наборі припустимих структур:
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1. Проектування системних зв’язків шляхом проведення тривимірної ФПРД ПЗ на задачі (рис. 5). [image: image141.png]NIACUCTEMA
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[image: image142.png]


Оскільки будь-яка зміна ситуації в часі, що змінює поточний стан потоку управління в системі, називається подією, до початку декомпозиції необхідно мати ситуаційну модель – відображення множини ситуацій, які можуть виникнути на об’єкті, у множину зовнішніх подій для системи управління. 
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2. В кожній задачі виділяється функціональне ядро, що не залежить від обраної операційної системи (ОС), тому що з нею не взаємодіє, і від обраного методу міжзадачного зв’язку за даними (безпосередній обмін, спільна область пам’яті, база даних) (рис. 6). 
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3. Модульне проектування проведенням функціональної декомпозиції. Шари системи, що проектується, на цьому етапі стають рівнями модулів у програмі, що створюється, відбиваючи майбутню ієрархію системи. Запропоновано обчислювати кількість модулів, виходячи з залежності 
[image: image1.wmf]6

h
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, де 
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– кількість модулів, 
[image: image3.wmf]h

 – кількість єдиних за змістом вхідних і вихідних параметрів, які включені в алгоритм. Дана залежність базується на припущенні, що кількість параметрів ідеального модуля дорівнює 6.

Введенням певних правил модульного проектування, описом їх у термінах формальної теорії побудовано формальні моделі ієрархічних модульних структур і проведено їх верифікацію.

Визначено, що основними моделями технології структурного проектування є графові моделі.

4. Пошарова деталізація модулів із використанням узвичаєних структур структурного програмування (структурні примітиви: зчіпка, логічне розгалуження, цикл). 

Процес побудови ситуаційної моделі представлений на рис. 7.
Показано, що ситуаційна модель породжує модель станів ППЗ у тому сенсі, що кожній ситуації для СУ відповідає сукупність задач і моделей в АСУ.
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На рис. 7 
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Визначено, що у  графі макростанів ППЗ АСУ 
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 – множина орієнтованих дуг графа, причому 
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 – кінець дуги, множина вершин інтерпретується як сукупність задач і моделей, що вирішуються у даному стані ППЗ, а зважені дуги показують напрямок і можливі ступені здійснення переходів ППЗ з одного стану в інший.

Зважаючи відповідність графу інформаційних зв’язків 
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 схемі інформаційних потоків у системі задач,  а також обмеження на порядок виконання задач орієнтованим графом 
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 називають графом управління, який відображає потік управління у системі. 

Застосовуючи властивості відношення зв’язків множини елементів програмного забезпечення, показано, що граф структурний програмного забезпечення
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Показано, що графовою моделлю програми (графом програми) є орієнтований граф з позначеними дугами, в якому кожній вершині відповідає програмний блок.
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Встановлено, що граф програми 
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 відображає потік управління в системі на більш низькому рівні (шарі) по відношенню до графа управління 
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Зважаючи на концептуальну єдність наведених графових моделей, встановлена можливість подати їх у вигляді графа мультиструктури, що описує ППЗ у цілому.

Введено операцію детальної розшифровки 
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Встановлено, що наявність графових моделей дозволяє організувати пошарове проектування ППЗ, ставити і вирішувати оптимізаційні задачі структурного аналізу і синтезу, що розподілені по етапах, відповідних прийнятим рівням абстракції.

Удосконалено технологію пошарового проектування стійкого програмного забезпечення ІСПР на основі системного підходу до проектування стійкого ПЗ АСУ. 

Обґрунтовано, що застосування системного підходу до проектування стійкого ПЗ відомчої ІСПР правоохоронної діяльності дозволяє створити умови для розроблення специфікацій, що базуються на визнанні факту можливості виникнення перекручувань у роботі обчислювальних засобів (ОЗ) і ПЗ; розроблення програмних засобів контролю і виправлення помилок у роботі ОЗ; розроблення структури ПЗ, що використовує зворотний зв’язок між підпорядкованим і верхнім рівнем, а також розміщення засобів контролю виконання ПЗ відповідно до рівнів ієрархії в системі.

Розділ 3 присвячено удосконаленню методичного апарату управління захистом інформації в відомчій ІСПР правоохоронної діяльності із застосуванням технології структурного проектування програмного забезпечення складних інформаційних систем (ІС) реального часу, а також удосконаленню методу тестових інтерфейсів, методу паролів, та математичному моделюванню вибору раціонального розміру блоків ПЗ ІС, що підлягають захисту.

Визначено, що ефективним засобом уведення надлишковості в ПЗ для забезпечення усталеності є використання мети тестових інтерфейсів.

Показано, що відповідно до методології пошарового структурного проектування, кожна проектована задача розбивається на два компоненти: функціональний (ядро) і компонент зв’язування ядра з системою через ОС (інтерфейс). 
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Суть методу полягає у використанні спеціального тестового інтерфейсу (ТІ). ТІ містить вхідні набори для перевірки маршрутів ядра і вихідні еталонні набори.

Показано можливість використання ТІ для контролю цілісності ядер у процесі нормальної експлуатації. У ядро задачі закладено засоби фіксації маршруту проходження опрацювання даних на реальному наборі даних (практично в кожну гілку програми ставиться лічильник, вектор якого доступний ТІ). Встановлено, що ядро запускається на виконання через РІ. Показано, що результати роботи тимчасово запам’ятовуються в РІ. ТІ за значенням вектора лічильників визначає гілку прогону і повторно запускає ядро з тестовим набором даних для цього маршруту (рис. 8).

Обґрунтовано, що дані відпрацювання порівнюються з еталонними. У випадку збігу («тест пройшов») із РІ видаються результати першого прогону. У протилежному разі головна задача системи, що виконує функції підсистеми контролю, сповіщається про «несправність» ядра. Результати першого прогону вважаються недійсними.
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На рис. 9 зображений граф, що відповідає ядру: предикат 
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Показано, що [image: image151.png]


в точках програми, що відповідають вершинам графової моделі, встановлюється занесення 1 у відповідні ячейки тестового лічильника програми; у точці, що відповідає вершині з номером 
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Розроблено метод застосування ТІ для виявлення НСВ на ПЗ ІС, який дозволяє забезпечити стійкість на рівні макроструктури організуючої системи. Відмінність методу полягає в створенні умов для якісного поліпшення управління захистом інформації в ІСПР правоохоронної діяльності.

Відповідно технології ППСПЗ ІСПР показано, що одним із найбільше ефективних засобів виявлення і діагностування помилок при передачі керування є метод паролів.

Встановлено, що після побудови графа структури задачі, визначаються точки, де найбільше доцільно розставити паролі, тобто визначаються програмні модулі, що захищаються паролями. У результаті будується граф паролів задачі (у загальному випадку − системи), ізоморфний графу структури задачі. 

При вході в структуру паролю присвоюється одиниця, а при виході з неї − провадиться перевірка наявності одиниці в осередку пароля. При наявності одиниці осередок обнулюється (модуль відпрацював правильно). 

Наявність нуля в осередку, що перевіряється, свідчить про помилку, пов’язану з несанкціонованим входом у виконувану структуру. Задача аварійно завершується зі спеціальною ознакою, що зберігається в загальній частині пам’яті. 

Пошук пароля, не рівного нулю, провадиться переглядом (перебором вершин) шляху на графі паролів від кореневої вершини до найнижчої захищеної структури. При розгляді чергової вершини шляху в магазинний буфер заноситься окіл цієї вершини, тобто її пароль, кількість і номера підпорядкованих вершин. Пароль кожної із підпорядкованих вершин у свою чергу перевіряється на рівність одиниці. 

Рекурсія продовжується доти, поки не буде знайдена та вершина (a отже і захищена структура), із якої відбувся несанкціонований вихід, номер цієї вершини запам’ятовується і провадиться перезапуск цієї задачі. 

Такі самоперевіряючі структури, що базуються на використанні паролів, розщепленні структур логічного гілкування та інших методах, є основою всебічного ієрархічного програмного контролю. 

Слідування принципу незалежності, коли структури нижнього рівня не можуть користуватися інформацією про верхні рівні, дозволяє не тільки пошарово проектувати й модифікувати ПЗ, але й побудувати таку ієрархію локалізації помилок: «процес – задача – ядро – модуль – управляюча структура».

Розглянуто застосування вбудованого контролю для виявлення й діагностування помилки, пов’язаної с порушенням правильності послідовності виконання елементів ПЗ.

Показано, що послідовність виконання може бути порушена одним з таких способів:

програма входить у безкінечний цикл;

цикл виконується невірне число разів;

виконується вихід через неіснуючу гілку (гілку, якої нема у ПЗ);

при переході вибрана неправільна гілка.

Встановлено, що перевірка виходів на неіснуючу гілку реалізується установленням пароля (П: = 1) при вході у структурний елемент S й перевіряється при виході з нього з наступним обнуленням (рис. 10, а). 

Визначено, що не співпадіння пароля на виході структури свідчить про нелегальний вхід в неї (передачу управління повз вхідну точку) й призводить до ініціації діагностуючої задачі, яка перевіряє паролі всіх структур.

Обгрунтовано, що оснащення таким захистом всіх шарів структури, починаючи з верхнього, дозволяє знайти в графі паролів, ізоморфному графу структури ПЗ (рис. 10, б), шлях від кореневої вершини, яка відмічена 1, до самого нижнього шару (кількість шарів залежить від необхідного ступеня деталізації при діагностиці й від припустимих втрат на надмірність, виявляючи елемент, в якому мав місце збій (чий пароль є необнуленим).
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Показаний захист паролями більш складної конструкції (рис. 11, а), де пароль П1 забезпечує виявлення нелегального входу в конструкцію IFP-THENS1-ELSES2 й діагностування з точністю до рівня цієї конструкції при нелегальному виході з неї. Паролі П2 й П3 дозволяють отримати діагностуємість на більш низькому рівні (захищені конструкції S1 й S2). 

Рис. 11, б подає фрагмент графа паролів для цього прикладу.

У структурі IFP-THENS1-ELSES2 можуть виникнути такі помилки:

вибір помилкової гілки, тобто виконання гілки S1 замість S2;

нелегальний вхід, тобто входження в конструкцію, оминаючи вхідну точку. Для контролю помилок в управлінні послідовністю розщеплюють 
[image: image67.wmf]вузол прийняття рішення на два послідовно з’єднаних вузла й додають надмірні блоки (рис. 11, а). Предикат 
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 розуміється як заперечення предикату P, наприклад, якщо предикат P має вигляд 
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приймає вигляд 
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Встановлено, що лічильник Л на рис. 12 використовується, по-перше, як пароль (тобто для контролю за нелегальним входом), по-друге, у поєднанні з розщепленням предикату для контролю виходу на неправильну гілку. Наприклад, якщо буде мати місце помилка при реалізації вирішального вузла P і буде вибрана гілка 0 замість 1, у вузлі 
[image: image72.wmf]P

 також буде вибрано 0 (оскільки він спрацює правильно). Після аналізу лічильника на виході із конструкції буде знайдена помилка. 
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Показано, що в структурах WHILE P DO S (рис. 12, б) можливі такі помилки в потоці управління як нелегальне входження й безкінечне і невірне виконання числа циклів.

Якщо відоме точне число виконань циклів, структура легко перетворюється в самоконтролюючу додаванням додаткових блоків, як вказано на рис. 12, б. Лічильник ЛК використовується як пароль для захисту від нелегального входження. Лічильник С із двома контрольними точками (одна внутрішня – у циклі, друга – зовнішня, поза циклу) використовується для безконечного або невірного числа виконань циклів.

Розроблено метод паролів в управлінні захистом інформації ІСПР дозволяє вирішувати проблеми нелегального входження в ПЗ, а також завдання виправлення помилок в потоці управління через безкінечне та невірне виконання числа циклів. 

Встановлено, що незважаючи на доволі потужний ресурсний потенціал системи інформаційної безпеки ІСПР, вказані проблеми загострюються з приводу суттєвого збільшення обсягів даних сучасних ІСПР, невизначеністю їхніх форматів за обсягом та часом, а також застосуванням різноманітних систем безпеки для захисту блоків ПЗ ІСПР. 

Зважаючи на потребу значних часових та капітальних вкладень в розробку та впровадження адекватної системи захисту ресурсів ІС обґрунтовано необхідність розроблення математичної моделі вибору раціонального розміру блоків ПЗ ІС, що підлягають захисту.
Встановлено, що основою вирішення задачі математичного моделювання є знаходження оптимального числа захищених блоків, при якому досягається найбільший ефект від захисту, тобто 
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 - число команд в блоці 
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, що захищений паролем 
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; 
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 - імовірність збою при виконанні команди (з урахуванням циклів); 
[image: image80.wmf]l

 - число машинних команд для реалізації одного пароля; 
[image: image81.wmf]L

 - додаткова пам’ять, що потрібна для реалізації методу паролів (
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 - число паролів); 
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 - пам’ять, що захищена паролями (
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 - умовна імовірність невизначення збою при передачі управління системою 
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 при умові, що збій був у блоці 
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 - безумовна імовірність невизначення збою системою паролів 
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 (безвідносно до того або іншого блоку); 
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 - обсяг пам’яті, не захищеної системою паролів (захищеної іншими системами); 
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 - загальний обсяг пам’яті (
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 - сумісна імовірність того, що при випадковому збої в блоці 
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 управління передається іншому блоку, але збій не буде виявлений паролем, що відповідає черговому (після збою) блоку (до якого потрапило управління) через виникнення чергового збою у вказаному блоці
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Очевидно, що задача знаходження оптимальних величин обсягів блоків 
[image: image97.wmf]i

k

k

b

¹

,

 при фіксованому 
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 може бути зведена до задачі знаходження оптимальних величин 
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Безумовна імовірність того, що випадковий збій не буде виявлений системою паролів 
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{

i

П

, дорівнює


[image: image102.wmf]å

=

=

n

i

i

i

q

B

b

q

1


Знайдемо оптимальне число захищених блоків, при якому досягається найбільший ефект від захисту, тобто 
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Звідси оптимальне 
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 знаходиться із рівняння
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При 
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Зробивши декілька перетворень, отримаємо
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Показано, що розробленням математичної моделі вдається отримати відповідь на проблемне питання щодо обчислення необхідної глибини облаштування паролями шарів ПЗ ІС, оскільки програмний код дозволяє ставити їх після кожної команди.

Встановлено, що модель дозволяє математично описати глибину установки паролів в шарах структури ПЗ ІС та вибрати оптимальний розмір захищеного блоку. 

Розроблена математична модель дозволяє створити умови для знаходження оптимального числа захищених блоків ПЗ ІСПР, при яких досягається найбільший ефект від захисту. Зазначене забезпечує оптимізацію процесу управління захистом інформації в ІСПР правоохоронної діяльності та підвищує функціональність системи для підтримки управлінських рішень в діяльності підрозділу ОВС.

Розділ 4 присвячено розробленню методів і алгоритмів удосконалення процесів оброблення інформації, нових методів забезпечення показників доступності та достовірності даних, а також створенню нових підходів до процесу управління потоками даних в ІСПР. 

На основі аналізу функціонування сучасних систем обміну даними, що використовуються для виконання спеціальних завдань при наявності значного обсягу інформації різних форматів та в умовах невизначеності визначено необхідність застосовування системного підходу для розроблення напрямів їх удосконалення.
Показано, що розроблення та створення нового типу інтегрованої інформаційно-аналітичної системи, орієнтованої на випереджаючий аналіз при підготовці рішень разом з планомірним опрацьовуванням складних інформаційно-обчислювальних систем для аналізу і підготовки рішень, а також створення ситуаційних центрів для здійснення колективних процесів підготовки, аналізу, обґрунтування, ухвалення і контролю реалізації вирішень керівництва дозволяє вирішити проблему підвищення якості, достовірності, масштабності та повноти даних ІСПР. 

Визначено, що ситуаційні центри відкривають можливість вирішення принципово нового класу завдань, де досвід і знання експертів-аналітиків і керівників гармонійно вписуються в традиційну схему оброблення інформації, при цьому створюючи нові можливості швидкості та якості аналізу ситуацій. 

Встановлено, що створення персоніфікованих інформаційно-аналітичних систем є основною базою, ключем для повного використання інтелектуальних, психологічних і професійних якостей користувачів при підготовці рішень, орієнтованих на випереджаючий аналіз подій.

Показано, що незважаючи на технологічні відмінності рішень, і алгоритмів побудови ситуаційних центрів, вони мають схожі системні компоненти для розгортання ситуаційного центру (рис. 13).
Визначено, що сучасні системи підтримки рішень являють собою системи, максимально пристосовані до вирішення завдань управління, є інструментом, покликаним надати допомогу особам, що приймають рішення. Семантичним ядром ситуаційного центру є відповідні апаратні компоненти (рис. 14).

Обґрунтовано, що застосування сучасної технології ситуаційних центрів для оброблення інформації дозволяє створити умови для удосконалення ІСПР через підвищення показників якості та функціональності інформаційної системи для збирання, зберігання, аналізу та обміну даними ІС.
Показано, що в сучасних телекомунікаційних системах для виправлення помилок при передачі інформації найбільше розповсюдження має метод негативного квитування і повторної передачі блоку інформації, в якому були виявлені помилки. В більшості систем передачі циклова синхронізація (визначення меж пакетів, повідомлень, канальних інтервалів, тощо) здійснюється за допомогою синхросимволів (СС). В таких системах порушення циклової синхронізації призводить до виникнення помилок двох типів: злиття пакетів та розділення пакетів. Такі групові порушення призводять до посилення негативного впливу на ефективність мережі. 
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Встановлено, що виявлення таких помилок та усунення їх наслідків може бути здійснене шляхом порівняльного аналізу параметрів прийнятого пакету із нормованими параметрами, такими як об’єм пакету в залежності від його типу, очікуваний циклічний номер пакету по передачі, адреса отримувача при передачі способом «логічний канал», а також інформація деяких інших полів пакету. 

Показано, що використання запропонованого алгоритму можливе для систем передачі, в яких об’єми всіх типів пакетів нормовані. 

На рис. 15 показано приклад реалізації алгоритму виправлення помилок типу «злиття пакетів» для протоколу Х.25, в якому для кодування СС використовується комбінація «01111110». Алгоритм оснований на аналізі нормованого об’єму різних типів пакетів: інформаційного ІПN, супервізорного СП чи ненумерованого НПJ. При перевищенні цього значення робиться висновок про порушення циклової синхронізації, тобто помилка виникла при передачі однієї з  комбінацій СС.

В обробленні інформаційних пакетів ІП та пакетів управління СП і НПJ є певні відмінності. На блок-схемі алгоритму (рис. 15) вони реалізуються вершиною 1. При позитивному результаті відновлення першого ЗП1 здійснюється аналіз на коректність (вершини 7 і 8) другої половини «злитого» пакету ЗП2, до якого входить вся інформація, що залишилась після відділення першого пакету ЗП1. При позитивному результаті формується підтвердження прийому пакету ЗП2 (вершина 9), в іншому випадку робиться висновок про помилковий прийом (вершина 5).
Варто зазначити, що при негативному результаті спроби відновлення першого пакету робиться остаточний висновок, і спроба відновити другий пакет не робиться.

Блок-схема алгоритму оброблення 1-го пакету для передачі даних зображена на рис. 16. Як і в попередньому прикладі розглядається протокол Х.25.
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Після прийому пакету здійснюється стандартна процедура його контролю для всіх випадків, коли об’єм прийнятого пакету нормований (вершини 1…4), і за відсутності помилки на нього формується підтвердження, яке реалізується відповідно до використовуваного протоколом квитування.  

Алгоритм оброблення 2-го пакету показаний на рис. 17. При перевищенні нормованого значення об’єму прийнятого пакету (вершина 5) може бути здійснено об’єднання пакетів 1 і 2 і виконана перевірка за алгоритмом «Злиття пакетів» (вершини 13 і 14), або прийняте рішення про невірність обох пакетів. 

На рис. 17 показаний перший варіант. Якщо ж обсяг прийнятого пакету менший від нормованого значення і результатом стандартної перевірки неповного (кінцевого) інформаційного пакету є виявлення помилки (вершини 6…8), здійснюється об’єднання пакетів 1 і 2 із врахуванням фальшивого СС і спроба його відновлення (вершина 10). 

Процедура відновлення може бути реалізована шляхом послідовної заміни кожного біту СС на протилежний із перевіркою в кожному такому циклі згідно з стандартною процедурою протоколу. 

Іншим прикладом є помилки, викликані появою фальшивого СС на місці 1-го або останнього символу пакету. Ознакою такої помилки є наявність не менше 2-х СС, відповідно, перед пакетом або в його кінці (один із них фальшивий), а також значення об’єму на один символ менше від нормованого. 

Відновлення таких пакетів може бути виконане згідно з простим алгоритмом, наведеним на рис. 18.
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Показана можливість виправлення деяких типів помилок при передачі інформації, наслідком яких є порушення циклової синхронізації. В основу розглянутих алгоритмів покладено аналіз деяких синтаксичних характеристик  пакетів: об’єму пакету, заголовка, полів пакету. 

За результатами дослідження визначено перспективність використання алгоритмів циклової синхронізації для оброблення пакетів передачі даних, що дозволяє створити умови для якісного поліпшення показників доступності, достовірності, масштабності та повноти інформації в ІСПР. 

Показано, що для ефективного керівництва організацією та оптимального виконання робіт сучасним керівникам і фахівцям постійно потрібно мати в розпорядженні обширну і достовірну інформацію. Цього можна досягти в даний час тільки за допомогою засобів і методів автоматизації інформаційних потоків. 
 Визначено, що важливим питанням удосконалення ІСПР є організація збирання первинної інформації про стан зовнішнього середовища і об’єкту управління. Ефективність застосування першого етапу функціонування ІСПР щодо формування блоку первинних даних визначає якість отримання проміжної (вторинної) інформації, яка отримана в результаті оброблення первинної інформації шляхом сортування, угрупування, виділення, обчислення та ін. 
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Встановлено, що вивчення існуючих потоків даних значно підвищує якість проектованої системи (рис. 19). У такому випадку головною метою є виявлення можливості автоматизації процесів збирання, передачі та перероблення повідомлень або їх частин (структуризації даних) у складі ІСПР.
Показано, що за результатами аналізу розробляється алгоритм автоматизації інформаційних потоків (визначення рівня проблем, середовища розповсюдження, типу інформації, а також взаємозв’язку потоків даних). Проведені дослідження вказують на перспективність застосування сучасних інтегральних ІС з одночасним обробленням структурованих і неструктурованих даних, а також алгоритмом регулювання потоками даних за адресами користувачів з відповідним інтерфейсом форм представлення знань на автоматизоване робоче місце користувача для створення умов оптимізації управління потоками даних функціонального призначення ІСПР.
Розроблено метод ідентифікації об’єктів в інформаційно-пошукових системах ОВС для удосконалення функціонування підсистеми первинної обробки даних відомчих комп’ютерних систем.

Показано, що результат розробленого методу досягається тим, що спосіб включає крок ідентифікації зразка, як частини або цілого, крок визначення коефіцієнта приналежності й зіставлення зразка, що перевіряється, одному з множини зразків, наявних в базі даних. Встановлено, що зображення зразка, що перевіряється, генерується в однаковому форматі за кольором і розміром елементарних частин із зображеннями базових зразків. Двовимірне зображення зразка, що перевіряється, сканується за двома напрямками частин базових зображень з циклічною зміною поточної позиції усередині цих частин зображення базових зразків по всій їхній площі або фрагменту, а також за координатами. 
Показано, що для послідовного циклічного порівняння елементарних частин базових зображень і зразка, який підлягає перевірці, створюються два масиви збігів з одержанням масиву ознак, які установлюють при реєстрації збігів, з кількості яких можна зробити висновок про коефіцієнт збігу частин базового зображення й зразка, що перевіряється, а також визначають приналежність зображення, що підлягає перевірці, до зразка з апріорі заданого базового набору (рис. 20).

Реалізація алгоритму здійснюється за допомогою IDE Codegear Delphi 2009 з застосуванням мови Object Paskal, які дозволяють створити додатки для вирішення поставленого завдання.

Вихідними даними є набір базових і фрагмент зображення для перевірки. При цьому алгоритм працює в пакетному режимі, під час роботи якого визначається приналежність фрагменту до кожного зображення з вихідного набору. Зображення подані файлами формату Windows Bitmap (рис. 21).
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Показано, що для вибору файлів використовують індивідуальні процеси – діалоги для задавання директорію з базовими зображеннями й вибору порівняльного файлу, які відображаються на формі за допомогою елементів управлення Timage.

Спосіб включає крок реєстрації та крок встановлення відповідності зображення для перевірки одному з багатьох зображень, які зберігаються в базі даних. Завантажені в базу даних зображення представляють в зручну для порівняння форму в виді двохмірного масиву, який зберігає інформацію про колір кожного пікселу зображення, в форматі BMP, яка генерує матрицю пікселів для подальшого її аналізу. 

Показано, що базові зображення об’єктів можуть мати будь-який розмір, оскільки використовують двохмірні масиви базових об’єктів перемінних розмірностей. Показано, що використання методів Width і Height об’єкту Тimage дає можливість зберігати зображення в базі даних, визначають його ширину та висоту  за допомогою функції Set Length заповнюють масиви даними про колір кожного пікселу базового зображення, а використання параметру об’єкту Тimage Сanvas Pixels [i,j] зберігає значення показника кольору піксела, розташованого в i-ому стовпчику та j-ій строчці зображення. Виходячи з параметрів зображень, проводять цикли, в яких вищеописаному параметру з присвоєнням  значення вихідних матриць зображень. 

Удосконалено методику розв’язання криміналістичних завдань дактилоскопічної ідентифікації для реалізації сучасної моделі ІСПР під час розслідування злочинів, а також методичний апарат (методики, моделі, алгоритми) кількісного визначення масштабності та повноти даних. Встановлено, що технічним результатом методу є можливість встановлювати приналежність досліджуваного зразка з рівнем достовірності до 98 % (відомі методи ідентифікації мають відповідні показники на рівні (90-96) %). Крім того, дослідження можливо проводити навіть при наявності лише (20-25) % фрагменту досліджуваного зразка. 
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Розділ 5 присвячено науково-технічному обґрунтуванню впровадження стійкої ІСПР правоохоронної діяльності через розроблення нової методики введення, зберігання та надання інформації для забезпечення автоматизації підтримки рішень в ІСПР, а також проведення порівняльних тестових випробувань стійкості інформаційної системи до НС впливу до та після впровадження технології ППСПЗ у складі методу тестових інтерфейсів та методу паролів.

Сучасні підходи до проектування відносно простих інформаційних систем основані на застосуванні одиничної контекстної діаграми з зіркоподібною топологією, в центрі якої знаходиться головний процес, з’єднаний з приймачами та джерелами інформації, за допомогою яких із системою взаємодіють користувачі та інші зовнішні системи.

Для удосконалення методики введення, зберігання та надання інформації для АПР у ІСПР з урахуванням значних обсягів циркулюючої інформації, була обрана система управління базами даних (СУБД) Oracle 10. Відповідно цієї СУБД обрано середовище розроблення інтерфейсу та вихідних форм того ж  виробника – Oracle Developer. Зазначене дозволяє швидко розробляти модулі вводу-виводу інформації, мати єдину мову програмування та масштабованість програмного забезпечення.

Блок-схема методики формування й використання інформаційних ресурсів в ІСПР (рис. 22) полягає у виконанні послідовності таких елементів.

Першим елементом є форма для введення і корегування документів ЖРЗПЗ (журнал реєстрації заяв та повідомлень про злочини) з чотирма сторінками - закладками.

 Перша – «ЖРЗПЗ» (вводиться первинна інформація про подію). 

 Друга – «Додаткові дані» для введення  інформації про осіб, що проходять по події,  додаткові відомості про подію, перераховуються  предмети посягання, спосіб проникнення, насильницькі  дії і засоби  злочину).

 Третя – «Рішення»  для введення інформації про прийняті рішення по події та рішення за скасованим відмовним матеріалом.

 Четверта – «Повна фабула»  для виведення фабули злочину зі всіма доповненнями за книгою обліку адміністративних правопорушень (КОАП) і фабулою для зведення, а також  для друку цих фабул на принтері.

Другим елементом є автоматичний пошук запису по базі після введення інформації в поля ОВС, номер і дата КОАП. Після знаходження запису пропонується провести її відбір шляхом натиснення кнопки «ЗНАЙТИ» , яка буде активована.

Описана функція пошуку виконується в обробнику події WHEN-VALIDATE-ITEM та PRE-QUERY.

Третім елементом є здійснення введення нового запису за умови якщо жодного документу не було знайдено. При цьому заповнюються необхідні поля, вводиться фабула події і адреса місця скоєння. Обов’язкові реквізити зазначені рожевим кольором. Поля, що є випадаючими списками або ті, що мають відображення синього кольору, заповнюються за допомогою словникових значень (окремі таблиці бази даних), що мають власний механізм управління, для управління якими застосовано відповідний рівень доступу до системи. Застосування словників забезпечує одноманітність та однотипність інформації.

Четвертим елементом є перехід на 2-у сторінку - «Додаткові дані» після введення інформації по КОАП, розміщеної на 1-ій сторінці.

На даній вкладці заповнюється інформація про особи, що мають відношення до події та їх установчі дані, склад слідчої оперативної групи, додаткові дані по подію.

Заключним п’ятим елементом алгоритму є введення інформації про рішення, що було прийнято в результаті розгляду матеріалів. Заповнюються реквізити рішення (вид: карна справа, відмовний матеріал, передано за підслідністю тощо; його номер; дата прийняття), кваліфікація, інформація про того, хто прийняв рішення.

Удосконалена методика введення, зберігання та надання інформації для забезпечення автоматизації підтримки рішень дозволяє створити умови для підвищення ефективності функціонування відомчого інформаційного забезпечення підтримки рішень в правоохоронній діяльності за рахунок можливості забезпечення якісно нового рівня показників доступності, достовірності, масштабності та повноти даних ІСПР.

Для визначення доцільності запровадження удосконаленої технології ППСПЗ ІСПР в практичну діяльність інформаційно-аналітичних підрозділів експеримент проводився порівнянням реакції інформаційної системи на несанкціоновані впливи до та після впровадження технології ППСПЗ у складі методу тестових інтерфейсів та методу паролів.

Для зручності проведення експерименту дослідження проводилися за двома основними напрямами згідно вимог стандарту ГОСТ 28147-89 «Системи обробки інформації. Захист криптографічний. Алгоритм криптографічного перетворення»:

І. Реалізація алгоритму шифрування-розшифрування з інформаційною системою, що не містить системи контролю НС впливу по технології ППСПЗ:

А). НС впливи на інформаційну систему відсутні;

В). На інформаційну систему здійснюється НС вплив.

ІІ. Реалізація алгоритму шифрування-розшифрування з інформаційною системою, що містить систему контролю НС впливу по технології ППСПЗ :

А). НС впливи на інформаційну систему відсутні;

В). На інформаційну систему здійснюється НС вплив.

За кожним напрямом здійснено послідовність операцій тестових випробувань, яка  включає три етапи :

1. Шифрування;

2. Розшифрування.

3. Перевірка правильності алгоритму шифрування та розшифрування.

І. А). Для реалізації операцій шифрування та розшифровки відповідно до ГОСТ 28147-89 (1-я ітерація, для всіх 32-х ітерацій буде дуже велика модель, вони всі ідентичні по структурі) написано програму з використанням MATHCAD 15 (лістинг представлено в xmcd-форматі). 

Інформація, що піддається шифруванню, – 640 біт (10 блоків по 64 біта).

Жодних несанкціонованих дій з модифікації програмних блоків не здійснюється, додатковий захист за розробленою в дисертації методологією не реалізований.

На першому етапі (шифрування) послідовно здійснюється 14 операцій:

1.1. Завантаження тексту з файлу (блоки по 64 біта);

1.2. Розбивка блоків на 32-бітні L- і R-підблоки;

1.3. Визначення номеру підключа;

1.4. Задавання 32-бітного ключа (частина 256-бітного ключа);

1.5. Сумування (по mod 232) R-підблоку з 32 бітним під ключем;

1.6. Розбивка результату сумування на 4-бітні S-блоки;

1.7. Задавання таблиці замін для S-блоків;

1.8. S-блоки після перестановки за допомогою таблиці замін;

1.9. Конкатенація S-блоків в 32-бітні під блоки;

1.10. Циклічне зрушення 32-бітних під блоків вліво на 11 розділів
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1.11. Сумування по mod2 отриманих 32-бітних під блоків з L-підблоками;

1.12. Формування L-підблоку на виході (R-підблоком на виході є під блоки, отримані в п. 1.11);

1.13. Формування шифротексту (поблоково блоками по 64 біта шляхом конкатенації L- i R-підблоків на виході;

1.14. Запис шифротексту в файл.

На другому етапі проводиться розшифрування шифротексту.

На третьому етапі проводиться перевірка правильності алгоритму шифрування-розшифрування
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та встановлюється процент неспівпадань бітів у відкритому тексті (між вихідним та після алгоритму шифрування-розшифрування)
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Таким чином, відсоток неспівпадань бітів у відкритому тексті (між початковим і після шифрування-розшифрування) показаний в самому кінці програми і рівний 0, тобто все працює в штатному режимі (зашифрований текст після розшифровування збігається з вихідним текстом).

Проведенням наступного напряму досліджень несанкціонованими діями з модифікації програмних блоків при шифруванні (конкретно в прикладі: у 10-му пункті криптографічних перетворень замість циклічного зрушення вліво на 11 розрядів з приводу несанкціонованої модифікації здійснюється циклічне зрушення на 12 розрядів), встановлено зміну отриманого шифротексту відповідно вихідного файлу. Оскільки додатковий захист за розробленою технологією ППСПЗ ІС не реалізований, то відстежити модифікацію неможливо.

Встановлено, що відсоток неспівпадань бітів у відкритому тексті (між початковим і після шифрування-розшифрування) складає 26,875 % (втрачається, неправильно передається зрештою, близько чверті конфіденційної інформації).

В результаті проведення досліджень встановлено, що відсутність дієвої системи контролю НС впливу на ПЗ ІСПР створює умови до модифікації (втрати) понад 25 % даних інформаційної системи, що призводить до низького рівня стійкості ІСПР відносно можливості НС впливу, а також низького рівня якості функціонування системи щодо надання достовірних, актуальних та масштабних даних.

Встановлено, що при відсутності несанкціонованих дій з модифікації програмних  блоків  та  реалізації  додаткового захисту за технологією ППСПЗ ІС (10 шарів захисту, кожен шар пов’язаний з певним етапом криптографічних перетворень. Є маркери відсутності несанкціонованих модифікацій в шарах (S1.S10) і у всій структурі, що захищається (S). Якщо відповідний маркер дорівнює 1, то несанкціонована модифікація відсутня, якщо 0 – несанкціонована модифікація є. Якщо хоч би один маркер з S1.S10 рівний 0, то S = 0. Самоконтроль тут організований таким чином: є два паралельні ідентичні потоки крипто перетворювань, що працюють в режимі реального часу і ще один потік (третій), який порівнює їх між собою в реальному режимі часу і фіксує значення S1.S10 і S. 

Показано, що проведення модифікації одного з потоків крипто перетворювань призводить до появи різниці між обчислювальними потоками, яка буде відбита в обчислювальному потоці порівняння і ця модифікація буде виявлена по S1, ..., S10 та у підсумку S. Якщо ж раптом буде проводиться модифікація потоку порівняння, то потоки крипто перетворень будуть незаймані і весь процес шифрування-розшифровки пройде без порушення штатного режиму, проводиться відстеження і виявляється в тому, що S1.S10 і S дорівнюють 1.

Обґрунтовано, що відстеження здійснення несанкціонованих дій з модифікації програмних блоків забезпечується за рахунок додаткового захисту по технології ППСПЗ ІС.

Визначено, що проведення несанкціонованих дій з модифікації програмних блоків при шифруванні (конкретно в прикладі: у 10-м пункті криптографічних перетворень замість циклічного зрушення вліво на 11 розрядів з приводу несанкціонованої модифікації виробляється циклічне зрушення на 12 розрядів), несанкціонована модифікація була відстежена при самоконтролі і маркер S7 = 0. 

Встановлено, що це також відбилося і в маркері S8 = 0, який не пов’язаний безпосередньо з модифікованим програмним блоком, а пов’язаний з іншим програмним блоком (у якому модифікація не вироблялася), але є непрямий зв’язок в обчислювальній структурі потоку, яка і привела до S8 = 0 (у цьому якраз виявилася циклова структура захисту за розробленою методологією). У результаті маркер S = 0 (несанкціонована дія присутня).

Удосконалено методику введення, зберігання та надання інформації для АПР в ІСПР. Дана методика включає вперше розроблені моделі комплексного управління організаційно-технічними заходами щодо управління процесами введення, оброблення та надання даних у ІСПР з урахуванням перспективного рівня ефективності їх застосування в правоохоронній діяльності.

Урахування специфіки правоохоронної діяльності в ІСПР на основі комплексу програмно-технічних засобів стандартної реляційної моделі даних на базі СУБД ORACLE з використанням середовища розроблення інтерфейсу та вихідних Oracle Developer, дозволяє отримувати можливість забезпечення якісно нового рівня показників достовірності та доступності даних, забезпечувати достатню швидкість доступу до даних застосуванням ефективної структури їх зберігання, що побудована з урахуванням правил нормалізації відносин у базі даних, а також отримувати високий рівень доступу до даних застосуванням основних запитів підсистеми за допомогою операторів SQL. 
Показано, що технологія структурно-модульної організації програмно-апаратного комплексу ІСПР, яка забезпечує виконання операцій криптографічних перетворень та моніторингу НС впливів, створює умови для підвищення швидкодії криптографічних перетворень у (1,35-1,5) рази при використанні паралельних обчислень (розбивка основної задачі захисту даних на під задачі за технологією пошарового структурного проектування).

Визначено, що впровадження технології ППСПЗ ІСПР дозволяє створити умови для якісного поліпшення рівня стійкості ПЗ ІС до НС впливів забезпеченням постійного контролю за станом роботи системи, а також за дотриманням вимог актуальності, доступності, достовірності, масштабності та повноти даних ІС (рівень контролю за даними ІС підвищено до 27 %). 
ВИСНОВКИ

У дисертаційній роботі на основі виконаних автором досліджень вирішена актуальна наукова проблема розроблення теоретичних основ, моделей і методів проектування стійкого програмного забезпечення відомчої інформаційної системи прийняття рішень в правоохоронній діяльності на основі розвитку технології пошарового проектування стійкого програмного забезпечення.

У дисертаційній роботі одержано такі головні наукові та практичні результати:

1. Аналіз стану проблеми розвитку інформаційної системи підтримки рішень в правоохоронній діяльності, сучасних завдань щодо її багаторівневого висвітлення виявив невідповідність між об’єктивною необхідністю вдосконалення існуючої ІСПР та відсутністю відповідної науково-методичної бази контролю несанкціонованих впливів на програмне забезпечення ІСПР, що обумовило доцільність розроблення теоретичних основ, моделей та методів проектування стійкого програмного забезпечення ІСПР в правоохоронній діяльності.

2. В основі роботи стало застосування системного підходу до проектування стійкого ПЗ відомчої ІСПР правоохоронної діяльності, що дозволило створити умови для розроблення специфікацій, що базуються на визнанні факту можливості виникнення перекручувань у роботі обчислювальних засобів (ОЗ) і ПЗ.

3. Удосконалено технологію ППСПЗ відомчої ІСПР правоохоронної діяльності з використанням системного підходу. Це дозволило розробити програмні засоби контролю і виправлення помилок у роботі ОЗ, розробити структуру ПЗ, що використовує зворотний зв’язок між підпорядкованим і верхнім рівнем, а також розміщення засобів контролю виконання ПЗ відповідно до рівнів ієрархії в системі.

4. Удосконалено метод тестового інтерфейсу, що базується на застосуванні засобів, які дозволяють виявляти та оброблювати помилки та відмови пристроїв вводу-виводу при обміні; встановлювати перевищення допустимого часу реакції на запит процесора; виявляти звертання до захищених ділянок пам’яті (порушення адресації) та звертання до ресурсу, відсутнього в системі; встановлювати пошкодження ділянок оперативного запам’ятовуючого пристрою, зовнішньої пам’яті та перевантаження черги до ресурсу; виявляти помилки в виклику супервізора операційної системи в командах оператора, помилки переривання схем контролю процесора, помилки при читанні (запису) інформації з зовнішньої пам’яті та ін., дозволяє забезпечувати стійкість на рівні макроструктури організуючої системи. 

5. Дістало подальшого розвитку застосування методу паролів на основі створення самоконтролюючої структури, лічильники якої використовуються як пароль для захисту від нелегального входження та контролю безконечного або невірного числа виконань циклів за двома контрольними точками у циклі та поза циклом. Це додатково створює умови для вирішення проблем нелегального входження в ПЗ, а також завдання виправлення помилок в потоці управління через безкінечне та невірне виконання числа циклів.

6. Вперше розроблена математична модель оптимізації процесу управління захистом інформації в ІСПР правоохоронної діяльності, яка дозволила створити умови для знаходження оптимального числа захищених блоків ІСПР, при яких досягається найбільший ефект від захисту. 

7. Удосконалена методика розв’язання криміналістичних завдань дактилоскопічної ідентифікації для реалізації сучасної моделі ІСПР під час розслідування злочинів, в основі вперше розробленого методу розпізнавання зображення дозволила отримувати можливість підвищити показники рівня достовірності встановлення приналежності досліджуваного зразка на (2-6) % за наявності лише (20-25) % фрагменту досліджуваного зразка.

8. Основні результати, отримані в дисертаційній роботі, підтверджено 6-ма актами впровадження в установах МВС України та навчальних закладах. Об’єктами впровадження стали основні складові технології ППСПЗ інформаційної системи спеціального призначення та створені на її основі програмно-інструментальні засоби, які на практиці чисельно підтвердили достовірність основних результатів дослідження.

9. Аналіз всіх результатів дослідження та впровадження дозволяє стверджувати, що на основі реалізованих в межах інформаційної технології функцій технології ППСПЗ досягнуто адекватні розв’язки задач, визначених до якості та стійкості функціонування ІС. Одержані при проведенні досліджень теоретичні результати відкривають перспективу науково обґрунтованого розв’язання актуальних задач, пов’язаних з захищеністю ІС від несанкціонованих впливів на основі методології системного підходу до проектування стійкого програмного забезпечення, а практичні результати створюють нове експериментальне середовище для подальших досліджень у широкій предметній галузі інтелектуальних інформаційних технологій. 
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АНОТАЦІЯ

Бойченко О.В. Моделі і методи підвищення стійкості інформаційної системи спеціального призначення. – Рукопис.
Дисертація на здобуття наукового ступеня доктора технічних наук за спеціальністю 05.13.06 – інформаційні технології. – Київський національний університет імені Тараса Шевченка, Київ, 2013.

Дисертаційна робота присвячена вирішенню наукової проблеми розроблення теоретичних основ, моделей та методів проектування стійкого програмного забезпечення інформаційної системи підтримки рішень (ІСПР) в правоохоронній діяльності. Удосконалено технологію пошарового проектування стійкого програмного забезпечення (ПЗ) відомчої ІСПР правоохоронної діяльності з використанням системного підходу, удосконалено метод тестового інтерфейсу та метод паролів, які відрізняються можливістю забезпечення стійкості на рівні макроструктури організуючої системи та вирішення проблем нелегального входження в ПЗ. Розроблено математичну модель для знаходження оптимального числа захищених блоків ПЗ ІСПР. Удосконалено методику розв’язання криміналістичних завдань дактилоскопічної ідентифікації для реалізації сучасної моделі ІСПР під час розслідування злочинів. Отримані складові технології пошарового проектування стійкого програмного забезпечення ІСПР правоохоронної діяльності впроваджені й пройшли успішну апробацію в установах МВС України та навчальних закладах.

Ключові слова: стійка інформаційна система, інформаційна система підтримки рішень, технологія пошарового проектування програмного забезпечення, метод тестового інтерфейсу, метод паролів.

АННОТАЦИЯ

Бойченко О.В. Модели и методы повышения устойчивости информационной системы специального назначения. – Рукопись.

Диссертация на соискание ученой степени доктора технических наук по специальности 05.13.06 – информационные технологии. – Киевский национальный университет имени Тараса Шевченко, Киев, 2013.

Диссертационная работа посвящена решению научной проблемы создания теоретико-методологических основ, моделей и методов проектирования устойчивого программного обеспечения информационных систем специального назначения, способного решать широкий класс задач контроля и выявления фактов несанкционированного влияния на информационную систему. 

Ключевая идея работы заключается в использовании технологии послойного проектирования устойчивого программного обеспечения информационных систем для решения задач контроля фактов несанкционированного влияния на информационную систему с целью повышения качества ее функционирования. Предложено использование системного подхода к проектированию устойчивого программного обеспечения (ПО) ведомственной информационной системы поддержки решений, отличительным признаком которого является разработка программных средств контроля и исправления ошибок в работе вычислительных средств. Другим признаком является разработка структуры ПО, использующая обратную связь между подчиненным и верхним уровнем и порядок размещения средств контроля функционирования ПО соответственно уровням иерархии в системе.

В работе усовершенствован и применен метод тестового интерфейса, который отличается возможностью обеспечения устойчивости на уровне макроструктуры организующей системы. Отличие метода состоит в использовании средств, позволяющих выявлять и обрабатывать ошибки и отказы устройств ввода-вывода при обмене, устанавливать превышение допустимого времени реакции на запрос процессора, выявлять обращение к защищенным участкам памяти (нарушение адресации) и обращение к ресурсу, отсутствующему в системе, устанавливать повреждение участков оперативного запоминающего устройства, внешней памяти и перегрузки очереди к ресурсу, а также выявлять ошибки в вызове супервизора операционной системы в командах оператора, ошибки прерывания схем контроля процессора, ошибки при считывании (записи) информации с внешней памяти и др.

Усовершенствован метод паролей в управлении защитой данных ИСПР правоохранительной деятельности, который отличается возможностью решения проблем нелегального входа в ПО, а также задач исправления ошибок в потоке управления вследствие бесконечного и неправильного  выполнения числа циклов. Отличие метода состоит в создании самоконтролирующей структуры, счетчики которой используются как пароль для защиты от нелегального вхождения и контроля бесконечного и неправильного числа выполнения циклов с помощью двух контрольных точек (в цикле и за циклом).

Разработана математическая модель, которая позволяет обеспечить оптимизацию процесса управления защитой информации в ИСПР правоохранительной деятельности и повысить качество функционирования системы для поддержки управленческих решений в деятельности подразделения ОВД. Отличием модели является возможность создания условий для нахождения оптимального числа защищенных блоков ПО ИСПР, при которых достигается наибольший эффект от защиты.

Предложено использование методики решения криминалистических задач дактилоскопической идентификации на основе метода распознавания изображения для качественного определения масштабности и полноты данных и повышения качества функционирования ведомственной ИСПР. Отличие метода состоит в применении одинакового формата по цвету и размеру элементарных частей для проведения исследования отдельного изображения с базовым изображением, а также сканирование по двум направлениям частей базовых изображений с циклическим изменением текущей позиции внутри этих частей по всей их площади, фрагменту и координатах. Это позволяет получать возможность проведения последовательного сравнения исследуемого образца с базовым в идентичных условиях и проверку всего информационного объема изображения базового образца, а также возможность полной пространственной ориентации изображения с базовым объектом, что в конечном счете позволяет максимально точно определить степень соответствия исследуемого образца с базовым, возможность вероятно определить статус отдельного двумерного изображения относительно заведомо известной группы двумерных базовых изображений и определить коэффициент принадлежности, как меры соответствия исследуемого изображения, а также возможность устанавливать принадлежность исследуемого образца с уровнем достоверности до 98 % при условии наличия всего лишь (20-25) % исследуемого образца.
Обосновано, что применение структурно-модульной организации программно-аппаратного комплекса ИСПР для обеспечения выполнения криптографических операций и мониторинга несанкционированного влияния на ПО, создает условия для повышения быстродействия криптографических преобразований в (1,35-1,5) раз при использовании параллельных вычислений (разбиение основной задачи защиты данных на подзадачи по технологи послойного структурного проектирования). Доказано, что внедрение технологии послойного проектирования устойчивого программного обеспечения ИСПР позволяет создать условия для качественного улучшения уровня устойчивости ПО информационной системы к несанкционированному влиянию обеспечением постоянного контроля за состоянием работы системы (уровень контроля за данными повышен до 27 %). 
Все основные результаты диссертации подтверждены 6 актами в учреждениях МВД Украины и учебных заведениях. Объектами внедрения стали все полученные научные результаты и созданные программно-инструментальные средства для мониторинга несанкционированного влияния на ПО ИСПР, решения задач идентификации данных, подтвердившие на практике достоверность теоретических результатов исследования.

Ключевые слова: устойчивая информационная система, информационная система поддержки решений, технология послойного проектирования программного обеспечения, метод тестового интерфейса, метод паролей. 

SUMMARY

Boychenko O.V. Models and methods of the informative system of the special setting firmness increasing. – Manuscript.

Dissertation on the receipt of doctor of engineerings sciences scientific degree after speciality 05.13.06 – information technologies. – The Kiev National Taras Shevchenko University, Kyiv, 2013.

Dissertation work is devoted to solving of scientifically problems of development of theoretical bases, models and methods of planning of proof informative system of decisions support (ISDS) software in law-enforcement activity. Technology of the layer planning of proof department ISDS of law-enforcement activity software (SW) is improved with the use of system approach. The method of test interface and method of passwords which differ by the possibility of firmness providing at the level of macrostructure of the organizing system and solving problems of the illegal including in SW is improved. A mathematical model for finding of the protected blocks of SW ISDS optimum number is developed. The method of solving of criminalistics tasks of dactyloscopic authentication for realization of modern model of ISDS during investigation of crimes is improved. Component technologies of the layer planning of proof ISDS of law-enforcement activity software are applied and passed successful approbation in establishments of MIA of Ukraine and educational establishments. 

Keywords: proof informative system, informative system of decisions support, technology of the layer planning of software, method of test interface, method of passwords. 
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Рис. 1. Технологія оброблення інформації 


в базах даних ОВС















































Рис. 1. Технологія оброблення інформації в інформаційних підсистемах ОВС.
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Рис. 2. Фази розроблення















































Рис. 1. Технологія оброблення інформації в інформаційних підсистемах ОВС.
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Рис. 3. Найбільш відомі методології, 


орієнтовані на оброблення















































Рис. 1. Технологія оброблення інформації в інформаційних підсистемах ОВС.
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Рис. 4. Базові оператори структурного програмування















































Рис. 1. Технологія оброблення інформації в інформаційних підсистемах ОВС.
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Рис. 5. Схема функціонально – подійно – режимної декомпозиції


















































Рис. 1. Технологія оброблення інформації в інформаційних підсистемах ОВС.
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Рис. 6. Схема пошарового проектування ПЗ для одного режиму (ФП-декомпозиція)
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Рис. 7. До побудови ситуаційної моделі


















































�





Рис. 8. Схема організації інтерфейсу задачі
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Рис. 9. Графова модель програми-ядра
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Рис. 10. Використання паролів для діагностування при збої при передачі управління
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Рис. 11. Захист паролями структури IF P THEN S1 ELSE S2
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Рис. 12. Захист паролями структур: а) IF P THEN S1 ELSE S2 б) WHILE P DO S
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Рис. 13. Системні компоненти для розгортання ситуаційного центру
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Рис. 14. Апаратні компоненти ситуаційного центру
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Рис. 15. Блок-схема алгоритму виправлення помилок при злитті кадрів
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Рис. 16. Блок-схема оброблення 1-го пакету
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Рис. 17. Алгоритм оброблення 2-го пакету
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Рис. 18. Простий алгоритм відновлення пакетів
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Рис. 19. Функціональна схема потоків даних управлінської інформаційної системи


















































�


Рис. 20. Алгоритм визначення статусу перевіряємого зображення
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Рис. 21. Робоче вікно з результатами ідентифікації об’єктів
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Рис. 22. Блок-схема методики формування й використання інформаційних ресурсів в ІСПР
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