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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ

Актуальність дослідження.  Дослідження наукових аспектів політичних  проблем інформаційної безпеки України обумовлено прискоренням процесів глобалізаціїї та інтеграції в кінці ХХ – на початку ХХІ століття, формуванням та втіленням у життя теорії та практики інформаційного суспільства. Інформаційна складова зовнішньої політики дедалі більше визначає політику кожної держави в системі міжнародних відносин. Інформатизація та комп’ютеризація за останні роки докорінно змінили світ, в якому основною цінністю для суспільства та окремої людини поступово стають інформаційні ресурси. Реальна влада перерозподіляється від традиційних структур до центрів аналізу і управління інформаційними потоками. 

Особливої ваги це набуває в сучасних умовах швидкої глобалізації інформаційних процесів та прагнення деяких країн досягти безперечного інформаційного домінування заради вирішення своїх національних інтересів. Тому, ключовою політичною проблемою інформаційної безпеки країни є оцінка відповідності існуючого в ній інформаційного простору потребам суспільства.

Виробленню державної політики в галузі інформаційної безпеки на сучасному етапі приділяється значна увага з боку найвищих органів влади, зокрема, це Указ Президента України “Про міжвідомчу комісію з питань інформаційної політики та інформаційної безпеки при Раді національної безпеки і оборони України” (№63/2002). Дисертаційне дослідження тісно пов`язане з основним завданням Комісії: “… аналізом стану і можливих загроз національній безпеці України в інформаційній сфері” та формуванням і реалізацією інформаційної політики.


Актуальність теми дослідження визначає наукову проблему, що вирішується в дисертації: з‘ясування та оцінка стану політичних проблем інформаційної безпеки України та забезпечення інформаційної безпеки держави на початку ХХІ століття.

Зв(язок роботи з науковими темами. Дисертація виконана в межах Комплексної наукової програми Київського національного університету імені Тараса Шевченка "Розбудова державності України" (номер держреєстрації 0196U015204), науково-дослідної роботи Інституту міжнародних відносин Київського національного університету імені Тараса Шевченка “Розробка міжнародно-правових, політичних та економічних основ розбудови української держави” №97128, підрозділ “Проблеми інформаційно-аналітичного забезпечення та створення іміджу України у зовнішньополітичній та зовнішньоекономічних сферах діяльності” №97131.

Метою дисертаційної роботи є дослідження політичних аспектів стану інформаційної безпеки України на сучасному етапі розвитку системи міжнародних відносин; вироблення та обгрунтування пропозицій щодо політичної стратегії інформаційної безпеки України в контексті глобалізації світового розвитку. 

Для досягнення поставленої мети в дисертаційному дослідженні вирішувався ряд важливих, взаємопов(язаних завдань: 

1) проаналізувати політичні переваги входження держави в світовий інформаційний простір з точки зору забезпечення її інформаційної безпеки;

2) висвітлити природу інформаційного суспільства як політичного явища; проаналізувати ситуацію, що склалася в інформаційному просторі України з точки зору структуризації політичної влади в державі; 

3) визначити тактику органів законодавчої, виконавчої та судової влади в процесі інформатизації з точки зору політичної стратегії інформаційної безпеки України; 

4) дослідити та визначити загрози національній безпеці України на сучасному етапі та, зокрема, загрози в інформаційній сфері; проаналізувати сучасний стан та розвиток національного інформаційного простору України та рівень його захищеності від зовнішніх загроз, визначити найбільш ефективні шляхи забезпечення інформаційної безпеки в контексті національної та глобальної безпеки. 

Об’єкт дослідження. Проблеми розвитку національного інформаційного простору України в контексті процесів глобалізації світу, стан інформаційної безпеки держави на сучасному етапі, тенденції політичного менеджменту інформаційної безпеки. 

Предмет дослідження. Міжнароднополітичні аспекти інформаційної безпеки України.

Методи дослідження. Теоретико-методологічною основою дисертації є системний, історико-порівняльний методи, елементи математичного моделювання та математичної статистики. Це дало змогу виявити і проаналізувати загальні та особливі тенденції розвитку досліджуваних явиищ і процесів.

В основу дослідження покладено сучасні теорії інформаційної цивілізації, концепції транснаціоналізації та концентрації в інформаційній сфері як провідних чинників світової політики.

При написанні дисертаційного дослідження застосовано методологію компаративного аналізу, конкретно-історичний та системний підхід, також враховувався методологічний досвід як вітчизняної, так і зарубіжної політології, інших суспільних дисциплін.

Наукова новизна одержаних результатів полягає в узагальненні та комплексному підході до політичних проблем інформаційної безпеки України у контексті міжнародних відносин. Сформовано та проаналізовано схеми політичного менеджменту інформаційної безпеки України з визначенням функцій кожного з суб`єктів влади.

У процесі розробки та апробації концепції сформульовано і розкрито наступні положення, які містять наукову новизну і виносяться на захист, а саме:

1. Обгрунтовано, що належний рівень забезпечення інформаційної безпеки  держави можливий лише за умов входження України в глобальне інформаційне суспільство, як рівноправного власника та користувача світового інформаційного ресурсу.

2. Обгрунтовано положення, що інформаційна політика держави, в першу чергу, захист від зовнішніх загроз, повинна базуватись на принципах жорсткої централізації політичної влади.

3. Система забезпечення інформаційної безпеки України має грунтуватися на чіткій ієрархії органів законодавчої, виконавчої та судової влади з залученням спеціалізованих органів забезпечення інформаційної безпеки.

4. Розроблено конкретні пропозиції щодо розробки концепції на рівні державного управління з питань інформаційної безпеки, які потрібно розглядати комплексно з урахуванням концепції національної безпеки України та стратегій часткового зменшення або усунення зовнішніх та внутрішніх загроз пріоритетним національним інтересам держави з огляду на особливу природу інформації, як засобу політичного впливу.

Обгрунтованість і достовірність наукових положень, висновків і рекомендацій. Теоретичні положення аналізу найбільш суттєвих загроз національній безпеці України за сферами підтверджено науковими розробками фахівців Національного інституту стратегічних досліджень при Адміністрації Президента України, експертним опитуванням фахівців профільних міністерств та відомств. Схема політичного менеджменту інформаційної безпеки України, доведена в дослідженні автором, є комплексним підходом до проблеми ефективності функціонування інформаційних потоків в управлінській сфері по вертикалі і горизонталі державного врядування.

Наукове значення роботи полягає в узагальненні наукової проблеми забезпечення  інформаційної безпеки України, виокремленні й аналізі політичних аспектів зазначеної проблематики, з одного боку, синтезі політичних проблем, з іншого боку, в загальну концепцію забезпечення національної безпеки держави. Кожна з порушених у дослідженні проблем теоретично і практично значуща: вписується у контекст реалій глобального розвитку; відображає сутність і специфіку міжнародних інформаційних відносин, стратегію інформаційної безпеки, зокрема; виступає необхідною складовою системного прогнозування і моделювання зовнішньої та внутрішньої політики в галузі забезпечення інформаційної безпеки України.

Наукові положення дисертаційного дослідження “Мыжнароднополітичні проблеми інформаційної безпеки України” можуть бути використані для подальшої розробки і дослідження проблем функціонування та трансформації системи забезпечення інформаційної безпеки України в контексті світової глобалізації.

Апробація результатів дослідження. Результати дисертаційного дослідження доповідалися: на Міжнародному конгресі “Інформаційне суспільство в Україні – стан, проблеми, перспективи” (Київ, Україна, 25-30 вересня 2000 року), на ІІІ Всеукраїнській науково-технічній конференції “Правове, нормативне та метрологічне забезпечення системи захисту інформації в Україні”, (Київ, Україна, 14-16 жовтня 2001 року), на науково-практичних конференціях студентів та аспірантів Інституту міжнародних відносин 1998-2002рр., на  методичних семінарах кафедри міжнародної інформації  Інституту міжнародних відносин Київського національного університету ім. Т. Шевченка. Ці дослідження взяті за основу для розробки і впровадження спеціалізації “Інформаційна безпека” на відділенні “Міжнародна інформація” Інституту міжнародних відносин Київського національного університету імені Тараса Шевченка, для читання окремих спецкурсів з досліджуваної проблематики.

Особистий внесок здобувача. При написанні дисертаційного дослідження в співавторстві з к.т.н., проф. Гондюлом В.П., автором була опублікована одна стаття. Матеріали, що стосуються розробки, проведення експертного опитування та підбору експертів, є авторськими.

ОСНОВНИЙ ЗМІСТ РОБОТИ

У вступі обумовлюється наукова і практична актуальність теми, визначаються хронологічні рамки дослідження, мета та завдання, наукова новизна дисертаційної роботи, розкривається ступінь наукової розробки проблеми. 


У першому розділі – “Сучасні концепції та підходи до аналізу інформаційної безпеки держави в системі міжнародних відносин” проаналізовано глобальні перспективи становлення інформаційного суспільства та місце інформаційної безпеки в майбутньому світу. 

Розглянуті основні етапи становлення постіндустріального суспільства та концепції його розвитку. Проаналізована література з питання інформаційного середовища, інформаційного суспільства, національної та інформаційної безпеки.

Джерельною базою для написання даної роботи є монографії, статті, тези доповідей на наукових конференціях, публікації в пресі, дисертації. Узагальнена та представлена широка палітра думок науковців Інституту міжнародних відносин Київського Національного університету імені Тараса Шевченка: Л.В. Губерського, В.П. Гондюла, Є.А. Макаренко; праць наукових співробітників Національного інституту стратегічних дослідженнь: В.О. Косевцова, І.Ф. Бінько, О.В. Литвиненко, науковців Інституту світової економіки і міжнародних відносин НАН України. Використані також праці зарубіжних науковців: Б. Месквіта, Є.Кастельса, О.Тофлера, К. Шеннона, Ф.А. Хайека  та інших. Проведено аналіз законодавчої базаи України, що складається з більш ніж десяти законодавчих актів в галузі інформації, законодавства Російської Федерації, країн-членів Європейського Союзу та міжнародні угоди. 

Проаналізувавши наукову літературу з питань теорій інформаційного суспільства, можливо констатувати, що комплексним охопленням понятть „інформаційний потенціал”, „інформаційний ресурс”, „інформаційний простір” є поняття „інформаційние середовище”, яке і стає головним показником якості входження любої держави в інформаційне суспільство. Перші поняття важливі в процесі первинного створення інформації, а на сучасному етапі інформаційне середовище розділить держави на більш та менш розвинені в інформаційній сфері. Разом із тим ще раз варто наголосити: повнота, як і всебічність та достовірність інформації - обов'язковий ресурс суспільного прогресу політичного, економічного, соціаль​но-культурного життя і розвитку, формування конструктивної громадської думки. 

      Аналіз зарубіжної та вітчизняної наукової думки дає можливість стверджувати,що проблема інформаційної безпеки для України є актуальною як для формування державності в умовах зміни системи міжнародних відносин так і для –забезпечення концепції захисту національних інтересів в сфері інформації..
В другому розділі дисертаційного дослідження “Міжнародні аспекти сучасного стану інформаційної безпеки України” проаналізовано  сучасний стан національної безпеки України.,  виявлено  на основі чинного законодавства  держави  сучасні загрози національній безпеці; розглянуто їх вплив на інформаційне середовище та розвиток інформаційної інфраструктури України. Значна увага присвячена аналізу рівнів впливу зовнішніх і внутрішніх загроз пріоритетним національним інтересам України. 

Експертниц аналіз загроз національній безпеці  із залученням фахівців з  галузевих міністерств та відомств України, аналітичних науково—дослідницьких інститутів та освітніх установ ,дає змогу аналізувати основні загрози національній безпеці України..

1. Найвищі рівні загроз національним інтересам України зберігаються в соціальній, економічній, науково-технологічній сферах, дещо нижчими вони є в інформаційній, політичній та воєнній сферах. При цьому спостерігається тенденція зростання загроз в соціальній, науково-технологічній та інформаційній сферах, що потребує прийняття невідкладних рішень у покращанні соціогуманітарного стану суспільства.

2. Середні рівні зовнішніх і внутрішніх загроз національній безпеці України є величинами сталими, при цьому внутрішні загрози мають тенденцію до зростання, а зовнішні - до деякого зниження.

3. Найбільш суттєві загрози національній безпеці України: в інформаційній сфері:

· повільність входження України у світовий інформаційний простір,

· відсутність у міжнародного співтовариства об’єктивного уявлення про Україну.
Таким чином, для вирішення проблеми інформаційної безпеки потрібна не просто розробка окремих механізмів захисту, а насамперед розробка ідео​логії, методичних основ захисту, які могли б враховувати як перспективи розвитку інформаційних технологій і систем, так і перспективи розвитку спеціальних засобів реалізації загроз

З цією метою з’ясовано умови функціонування організаційної структури ,небхідної для забезпечення інформаційної безпеки в Україні,яка б раціонально поеднувала можливості окремих її елементів..

В третьому розділі “Політична стратегія розвитку інформаційної безпеки України в системі міжнародних інформаційних відносин”   розглянуто політичні стратегії  інформаційної безпеки України по забезпеченню інформаційної безпеки України  та входження в глобальне інформаційне суспільство.

Сучасний етап розвитку України характеризується інтенсивним пошуком 

найбільш ефективних шляхів просування країни в напрямі високорозвиненого правового, демократичного, інформаційного суспільства. 

На державному рівні доцільно максимально сприяти швидкому розвиткові Інтернету в Україні на найвищому, законодавчому рівні. Альтернативи такому підходу  не існує - інакше Україна залишиться на другорядних ролях і не зможе використовувати новітні інформаційні технології.

Визначено загальну структуру інформаційної системи управління та запропоновано схему політичного менеджменту інформаційної безпеки України на найвищому рівні державного управління. Визначені основні функції кожного суб`єкту менеджменту інформаційної безпеки на цьому рівні. 

Визначаються також основні напрями державної політики у галузі інформаційної безпеки України, серед яких чільне місце посідають наступні: 

1) впровадження комплексних політичних заходів щодо створення та захисту власного інформаційного ресурсу при входженні України в світовий інформаційний простір; 

2) розмежування компетенцій органів державної влади та управління щодо здійснення моніторингу інформаційної безпеки з метою аналізу та розробки заходів задля усунення недоліків та подальшого удосконалення системи забезпечення інформаційної безпеки України; 

3) удосконалення системи підготовки інтелектуальної еліти суспільства та створення умов для її творчої роботи; розробка міжрегіональних, державних та міждержавних програм розвитку системи захисту інформаційної безпеки України.

В дослідженні пропонується авторський підхід до реалізації комплексної системи інформаційної безпеки України, викладений в Концепціїї (основах державної політики) інформаційної безпеки України, метою якої є забезпечення виваженої політики забезпечення інформаційної безпеки  України на державному рівні та невтручання у власний інформаційний простір з боку інших держав, впровадження в життя нових інформаційних технологій та захисту власного інформаційного ресурсу як складової гідного входження України в світовий інформаційний простір.
Запропонована стратегія реалізації інформаційної безпеки України може бути використана у діяльності спеціалізованих державних науково—досліднцьких установах,у подальшій розробці законодавчих актів.

У висновках,зафіксовані основні підсумки дослідження.

У дисертації наведене теоретичне узагальнення і нове вирішення наукової міжнароднополітичної проблеми  інформаційної безпеки України.,що виявляється в багатомірному дослідженні основних детермінантів міжнародної інформаційної системи в добу глобалізації 

Основні наукові і практичні результати дисертації полягають у наступному:

I. Сучасний рівень розвитку цивілізації зумовлює використання політичних засобів для забезпечення національної безпеки держави. 


Розвиток інформаційного суспільства висуває нові соціальні ризики, пов'язані із проблемою дискримінації за інформаційною ознакою і потребує подолання одного з головних конфліктів, викликаних розшаруванням населення, що посилюється за умов становлення інформаційної цивілізації. Небезпека посилення розриву між інформаційно бідними і інформаційно багатими суспільствами дала шанс на втілення спеціальних програм Європейського Союзу, які спрямовані на зменшення інформаційної нерівності. Ці диспропорції виявляються на різних рівнях: багатий інформаційний Захід - бідний Схід, багата Північ - бідний Південь. 


Водночас система інформаційної безпеки України не повинна гальмувати процеси формування національного інформаційного простору, що відповідав би інформаційно-інтелектуальному потенціалові держави та не перешкоджав би входженню України у світовий інформаційний простір, як суб(єкта рівноправних міжнародних відносин. Зважаючи на це, стратегічним завданням державної інформаційної політики в галузі інформаційної безпеки має стати формування системи захисту на основі науково обгрунтованих політичних, соціальних, економічних критеріїв та світового досвіду правового регулювання та організаційного забезпечення іх функціонування.

II. Замість політичної парадигми „сила – влада” прийшла нова парадигма „сила – інформація”, яка й детермінує національну безпеку держави на світовій арені. В умовах інформаційної парадигми світового розвитку Україна, як суб‘єкт міжнародних відносин, обирає шлях інформаційного розвитку, серед яких:

1. Держави, що створюють інформаційні технології.

2. Держави, що використовують інформаційні технології.

3. Інформаційні гетто.

Зважаючи на ці сценарії політичного розвитку, головним завданням політики національної безпеки України є уникнення інформаційного гетто, за допомогою заходів інформаційної безпеки.

Принципо жорсткої централізації влади яскраво виявлені у чинному законодавстві України з проблем національної безпеки. Аналіз чинного законодавства України свідчить, що, незважаючи на його прогресивну роль у встановленні основ правової бази інформаційних відносин, воно починає гальмувати не лише становлення цивілізованих інформаційних відносин, але й інші суспільні відносини, у тому числі і процес забезпечення інформаційної безпеки, і тому потребує доволі термінового і суттєвого доопрацювання.  Насамперед необхідно вирішити такі політичні проблеми: 

1) юридичне визначення поняття інформації як стратегічно важливого для держави політичного та економічного ресурсу; 

2) визначення прав, обов'язків, гарантій забезпечення прав і відповідальності суб'єктів інформаційних відносин у політичній сфері; 

3) створення загальнодержавної системи забезпечення інформаційної безпеки. 

III. Державна політика має передбачати системну превентивну діяльність усіх гілок влади, керівників усіх рівнів щодо забезпечення гарантій інформаційної безпеки держави. Акти законодавства та нормативно-правові документи, що регулюють правовідносини і регламентують компетенцію всієї сукупності об(єктів, які діють у сфері інформаційної безпеки, повинні розроблятися і впроваджуватися паралельно із заходами державної політики у політичній, соціально-економічній, науково-технічній, оборонній та інших сферах, а в деяких випадках і випереджати їх здійснення. 

IV. Аналіз існуючих моделей загроз дає змогу зробити висновок про необхідність їх суттєвого доопрацювання, оскільки вони мають часто описовий характер. Необхідно залучати сучасні методи дослідження для вдосконалення класифікації загроз, наприклад, методи ситуаційного моделювання, які дали б змогу розглядати у динаміці можливий вплив загроз з урахуванням конкретних технологій їх реалізації. 

Удосконалення системи державного управління системою інформаційної безпеки України. Повинно передбачати:

1) визначення спеціально уповноваженого державного органу (державних органів) з чіткими завданнями і функціями розробки і впровадження політичних, організаційних, нормативно-правових заходів, координації і контролю у сфері формування, розвитку, використання інформаційних ресурсів та системи інформаційної безпеки;

2) розвиток національної інформаційної інфраструктури з урахуванням вимог чинного законодавства в галузі інформаційної безпеки;

3) формування державної системи наукового забезпечення інформаційної безпеки, в тому числі захисту інформаційних ресурсів та національного інформаційного простору;

4) удосконалення системи освіти, навчання та виховання з урахуванням вимог інформаційної безпеки;

5) удосконалення системи інформаційно-пропагандистського забезпечення національної безпеки, в тому числі в інформаційний сфері.
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В дисертації дослііджуються політичні проблеми інформаційної безпеки України на сучасному етапі. Аналізуються процеси становлення інформаційного суспільства та входження в нього України з точки зору забезпечення інформаційної безпеки держави. Аналізуються основні загрози пріоритетним національним інтересам в галузі забезпечення інформаційної безпеки України. Пропонується схема політичного менеджменту інформаційної безпеки з визначенням функцій кожного з суб(єктів на державотворчому рівні та стратегія інформаційної безпеки України.
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In work the political problems of informational security of Ukraine in the  contemporary stage is investigated. It is analyzed the formational processes of information society and going into it Ukraine from point of view of guaranteeing of informational security of a state. It is analyzed the basic threats of priority national interests in guaranteeing in the field of informational security of Ukraine.  It is proposed the scheme of political management of informational security with the  determination of functions of each from the subjects on the state level and strategy of informational security of Ukraine. 


Key words: international information security,  information society, political management of informational security, foreign threats to informational security of Ukraine. 
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Диссертация на соискание ученой степени кандидата политических наук по специальности 23.00.04. - Политические проблемы международных систем и глобального развития. - Институт международных отношений, Киевский национальный университет имени Тараса Шевченко, Киев, 2003.

В работе рассматриваются политические проблемы информационной безопастности Украины на современном этапе. Дается тщательный анализ процессам становления информационного общества в глобальном масштабе та процессам вхождения в него Украины с точки зрения обеспечения информационной безопастности государства. 

В диссертационном исследовании анализируется перечень угроз национальной безопастности Украины с использованием статистических методов обработки анкет сотрудников различных министерств и ведомств. В каждой из сфер национальной безопастности выделены и проанализированы самые существенные угрозы по отрасли. В сфере информационной безопастности самой существенной угрозой является задержки вхождения Украины в мировое информационное пространство и недостаточное объективное представление Украины в мировом сообществе.


Автором предлагается схема политического менеджмента информационной безопастности Украины с определением перечня и функциональных обязанностей каждого из субъектов данной схемы на высшем уровне управления. Определена так же иерархия органов государственного управления и обозначены четкие коммуникационные связи между ними. Указаны так же потоки информации на входе в структуру и выходные потоки на более низкий уровень политического менеджмента информационной безопастности.


После тщательного анализа законодательной базы и современного положения информационной безопастности Украины автором была разработанастратегия информационной безопастности Украины, которая нашла свое отображение в Концепцие (основах государственной политики) информационной безопастности Украины, цель которой – обеспечение взвешеной политики обеспечения информационной безопастности Украины на государственном уровне и невмешательство в свое информационное пространство со стороны других государств, претворение в жизнь собственных информационных технологий та защиты собственного информационного регурсу, как гаранта достойного вхождения Украины в международное информационное   пространство.

Определено также понятие информационной безопастности, как определенная Конституцией система согласованых действий на всех уровнях устройства государства, целью которой является защита национального информационного пространства, информационных ресурсов государства, информационных интересов государства и общества, общечеловеческих и национальных ценностей с целью всеобъемлещего вхождения Украины в мировое сообщество как равноправного партнера. 


Ключевые слова: международная информационная безопастность, информационное общество, политический менеджмент информационной безопастности,  внешние угрозы информационной безопастности Украины.
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