Лабораторная работа № 2. МЕТОДЫ КРИПТОГРАФИИ. ГЕНЕРАЦИЯ ПСЕВДОБЕСКОНЕЧНЫХ КЛЮЧЕЙ НА ОСНОВЕ ДАТЧИКОВ ПСЕВДОСЛУЧАЙНЫХ ЧИСЕЛ

1. Цель работы

Знакомство с методами проектирования датчиков псевдослучайных чисел и генерации псевдобесконечных ключей.

2. Теоретические положения

Чем больше длина ключа, тем сложнее взломать такой ключ. Для генерации и воспроизводства псевдобесконечных ключей достаточно просто использовать генераторы псевдослучайных чисел. Генераторы псевдослучайных чисел имеют максимальный период m до того, как последовательность начнет повторятся. В задачах криптографии необходимо выбрать числа a и c таким образом, чтобы этот период m (и, таким образом длина последовательности ключа) был максимизирован. Можно доказать, что последовательность

Ti+1 = (a(Ti + c) mod m,
(1)
где m = 2k и k ( целое число > 2, имеет максимальную длину m тогда и только тогда, когда c нечетное и a mod 4 = 1.
Сначала можно выбрать битовое представление из имени файла или пароля. Если оно нечетное, то его можно использовать в качестве c. В противном случае его можно использовать как T0 и затем сгенерировать T1, T2, ..., Tk, где k ( первое целое число, такое, что Tk нечетно. Далее Tk может быть использовано как c. Выбирая m = 2h-1, где h ( длина слова в процессоре, a должно быть таким, что a (mod 4) = 1 и a незначительно больше, чем 2h/2. Эти ограничения для генератора ПСЧ необходимы для генерации случайных чисел, кажущихся случайными за счет поддержания большого периода.
ШИФР С «БЕСКОНЕЧНЫМ» КЛЮЧЕВЫМ СЛОВОМ

Выше было сказано, что при определенных условиях степень безопасности шифрования увеличивается с увеличением длины ключа. Возможно, лучше всего сгенерировать бесконечный ключ? Это вполне можно сделать, правда, за счет затрат на небольшие дополнительные вычисления. Рассмотрим метод «бесконечного» ключа для знаков. Начиная с порождающего числа S0 вычислим порождающую последовательность S1, S2, ..., SL, используя то же уравнение (1).
S1 = a S0 + c (mod m),

S2 = a S1 + c (mod m),



.




.




.

SL = a SL-1 + c (mod m),

где L ( шесть самых младших битов S0, дополненных до 16.

ПОСЛЕДОВАТЕЛЬНОСТЬ КЛЮЧА

Последовательность ключа T1, T2, ... вычисляется из порождающей последовательности следующим образом: выберем K = 12 для умеренной степени безопасности или K = 18 для более высокой степени безопасности и затем определим  N = 2k + K самых младших битов Si. Имея определенное N, сгенерируем первые N чисел в последовательности ключа на основе (2) и (3):

Tj = Sj, j = 1, ..., L,
(2)

Tj = Tj-1 + Tj-1-L (mod m), L < j ( N.
(3)
После генерации первых N чисел последовательности ключа создают новую порождающую последовательность:

SN = SL,

SN + 1 = a ( SN + c (mod m),
SN + 2 = a ( SN + 1 + c (mod m), ...,
SN + L = a ( SN + L - 1 + c (mod m).

Имея созданную новую порождающую последовательность, мы можем теперь получить другие N элементов последовательности ключа, используя выражения (4) и (5):

Tj = Sj, j = N + 1, N + 2, ..., N + L,
(4)

Tj = Tj - 1 + Tj - 1 - L (mod m), N + L < j ( 2N.
(5)

Заметим, что выражения (2) и (4) отличаются только значениями j, которые в них используются. То же справедливо для уравнений (3) и (5).

Следует поочередно генерировать N элементов последовательности ключа и L элементов порождающей последовательности.
3. Задание на работу

Получить вариант задания у преподавателя.

1) Исследовать равномерность датчика (проверить гипотезу о равномерности распределения совокупности ДСЧ).

2) Определить период ДСЧ для различных параметров.

3) Исследовать автокорреляцию совокупности ДСЧ для различных параметров на глубину 100 отсчетов.

4) Построить гистограмму частоты появления каждого возможного значения совокупности ДСЧ.

4. Оборудование

ПЭВМ с архитектурой IBM PC, операционная система – Windows 95, интегрированная среда – C++ Builder или Delphi версии не ниже 3.0

5. Порядок выполнения работы

1) Согласно полученному варианту задания разработать и отладить ПО для исследования датчика псевдослучайных чисел.

2) Представить результаты исследования в графическом виде.

3) Оформить отчет.

6. Оформление отчета

Отчет должен содержать:

· задание на лабораторную работу;

· листинг разработанного ПО для исследования датчика псевдослучайных чисел;

· результаты исследования датчика псевдослучайных чисел.

7. Контрольные вопросы

1) Каким образом проектируются датчики псевдослучайных чисел?

2) Что влияет на период датчика псевдослучайных чисел?

3) Что такое коэффициент автокорреляции?

4) Каким образом определяют закон распределения, по которому функционирует датчик псевдослучайных чисел?

5) Укажите способ программной реализации определения периода датчика псевдослучайных чисел, требующий минимальных затрат оперативной памяти.

6) В каком случае при исследовании датчиков псевдослучайных чисел используют критерий Дабрина – Уотсона?

Лабораторная работа № 3. МЕТОДЫ ДВУХКЛЮЧЕВОЙ КРИПТОГРАФИИ

1. Цель работы

Знакомство с методами двухключевой криптографии и принципами формирования общих ключей Диффи и Хеллмана.

2. Теоретические положения

СТАНДАРТ RSA (криптография с асимметричным ключом)
Электронную (цифровую) подпись обычно реализуют на основе криптографического алгоритма с открытым ключом. Такие алгоритмы строятся на основе двух ключей (ключ  шифратор  (КШ),  ключ дешифратор (КД)).  Открытым может быть один из ключей,  другой же обязательно секретным.  На рис. 1 представлена система открытого распространения ключей Диффи и Хеллмана.




Рис. 1. Система открытого распространения

 ключей Диффи и Хеллмана

При обмене информацией первый пользователь выбирает  случайное число  X1,  из  целых чисел 1,...,n-1.  Это он держит в секрете, а другому пользователю посылает число

                                    


где m – положительное целое, меньшее n. Аналогично поступает и второй пользователь. В результате они могут вычислить z

                                          

.

Для того, чтобы вычислить z первый пользователь возводит y2 в степень X1, аналогичным способом поступает и второй пользователь. Не зная X1 и X2, злоумышленник не может вычислить z, имея только y1 и y2.

Эквивалентность этой  проблемы  проблеме вычисления дискретного логарифма есть главный вопрос криптографии с  открытым ключом.  До  настоящего времени нет простого решения проблемы.

Например,  если простое число длиной 1000 бит, то для вычисления y1  из X1  потребуется около 2000 умножений 1000 битовых чисел. С другой стороны, имеющимися алгоритмами вычисления логарифмов над полем GF(n) потребуется 2100 

 1030 операций. Подобрать же z злоумышленнику,  не зная m, n, X1 или X2 за разумное время практически невозможно (см. табл. 1). В таблице 1 представлено сравнение рассмотренного ниже (в следующей лабораторной работе) одноключевого криптографического стандарта DES и двухключевого RSA.

Таблица 1

	Характеристика
	DES
	RSA

	1
	2
	3

	 вид криптографического алгоритма
	Одноключевой
	Двухключевой

	Скорость работы
	Быстрая
	Медленная

	Наименее затратный криптоанализ
	Перебор по всему ключевому пространству
	Разложение модуля

	Стойкость
	Теоретическая
	Практическая

	Временные затраты на криптоанализ
	Столетия
	зависят от длины ключа

	Время генерации ключа
	Миллисекунды
	Десятки секунд

	Тип ключа
	Симметричный
	Асимметричный

	Длина ключа
	56 бит
	300 – 600 бит


Проблема произведений произведение m-битных
сомножителей

Основная проблема при формировании общих ключей Диффи и Хеллмана заключается в реализации произведений сомножителей большой разрядности (более 32-х бит). Рассмотрим метод формирования произведения сомножителей большой разрядности (m – разрядность сомножителей;  L – количество 32-х битных слов каждом в сомножителе) на основе команд умножения 32-х битных сомножителей.

m = 64, L = 2
A = (a0 + a1 ( 232);

B = (b0 + b1 ( 232);

A ( B = (a0 + a1 ( 232) ( (b0 + b1 ( 232) = a0 ( b0 + 232 ( (a1 ( b0 + a0 ( b1) + 264 ( a1 ( b1.

Графическая интерпретация произведения 64-битных сомножителей
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m = 96, L = 3
A = (a0 + a1 ( 232 + a2 ( 264);

B = (b0 + b1 ( 232 + b2 ( 232);
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Графическая интерпретация произведения 96-битных сомножителей
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Алгоритм умножения L-словных сомножителей



Функция умножения L-словных сомножителей

// A – массив 32-х битных слов 1-го сомножителя;
// B – массив 32-х битных слов 2-го сомножителя;

// P – массив 32-х битных слов произведения;

// L – количество 32-х битных слов в каждом сомножителе.

void Mmul(unsigned long int* A, unsigned long int* B,

           unsigned long int* P, int L){

 int q, j, k;

 unsigned long int Pm, Ps, r_A, r_B, r_P;

  for(q = 0; q < (L + L); q++) P[q] = 0;

  for(q = 0; q < (L + L - 1); q++){

   Pm = 0;

   Ps = 0;

   r_P = 0;

   for(j = 0; j < L; j++){

    if(j > q) break;

    for(k = 0; k < L; k++){

     if((k + j) > q) break;

     if((k + j) == q){

      r_A = A[j];

      r_B = B[k];

      asm{

       mov eAX, r_A

       mov eBX, r_B

       mul eBX

       add Pm, eAX

       adc Ps, eDX

       adc r_P, 0

      }

     }

    }

   }

   P[q] = P[q] + Pm;

   P[q + 1] = P[q + 1] + Ps;

   if(r_P != 0) P[q + 2] = P[q + 2] + r_P;

  }

 }

3. Задание на работу

Получить вариант задания у преподавателя для формирования общего ключа Диффи и Хеллмана.

	Вариант
	m
	n
	X1
	X2

	1
	15
	2128
	10
	10

	2
	13
	2256
	8
	9

	3
	13
	2192
	9
	7

	4
	13
	2512
	11
	7

	5
	11
	2128
	10
	10

	6
	11
	2256
	8
	9

	7
	11
	2192
	9
	7

	8
	9
	2192
	9
	7

	9
	13
	2512
	11
	7

	10
	15
	2128
	10
	10

	11
	9
	2256
	8
	9


4. Оборудование

ПЭВМ с архитектурой IBM PC, операционная система – Windows 95, интегрированная среда – C++ Builder или Delphi версии не ниже 3.0

5. Порядок выполнения работы

1) Согласно полученному варианту задания разработать и отладить ПО для формирования общего ключа Диффи и Хеллмана.

2) Программно замерить время формирования одного общего ключа Диффи и Хеллмана.

3) Оформить отчет.

6. Оформление отчета

Отчет должен содержать:

· задание на лабораторную работу;

· листинг разработанного ПО для формирования общего ключа Диффи и Хеллмана;

· результаты исследования времени формирования общего ключа Диффи и Хеллмана.

7. Контрольные вопросы

1) Какие ассемблерные команды предназначены для обработки 32-х разрядных операндов?

2) В каких случаях находят применение двухключевые криптографические методы?

3) Разработать функцию произведения L1 и L2 –словных сомножителей (L1 и L2 – количество 32-х битных слов в первом и втором сомножителе).

4) Каким образом программно измеряется время формирования общего ключа Диффи и Хеллмана?

5) Приведите основные характеристики стандарта RSA.

6) Какую минимальную разрядность общего ключа Диффи и Хеллмана целесообразно использовать?

Лабораторная работа № 4. МЕТОДЫ КРИПТОГРАФИИ. РЕАЛИЗАЦИЯ ПРОЦЕДУР СТАНДАРТА DES
1. Цель работы

Знакомство с методами реализации основных процедур стандарта DES, приобретение навыков программирования криптографических процедур.

2. Теоретические положения

В 1977 году Национальное бюро стандартов США (NBS) опубликовало стандарт шифрования данных Data Encryption Standart (DES), предназначенный для использования в государственных и правительственных учреждениях США для защиты от несанкционированного доступа важной информации. Алгоритм, положенный в основу стандарта распространялся достаточно быстро, и уже в 1980 году был одобрен ANSI. С этого момента DES превратился в стандарт не только по названию, но и фактически. Появляются программное обеспечение и специализированные микроЭВМ, предназначенные для шифрования/дешифрования информации в сетях передачи данных и на магнитных носителях. К настоящему времени DES является наиболее распространенным алгоритмом, используемом в системах защиты коммерческой информации. Более того, реализация стандарта DES в таких системах является просто признаком хорошего тона. Почему же DES добился такой популярности?

Основные достоинства стандарта DES:

· используется только один ключ длиной 56 битов;

· зашифровав сообщение с помощью одной программы, для расшифровки можно воспользоваться любой другой (конечно, если она реализует стандарт);

· относительная простота алгоритма обеспечивает высокую скорость обработки информации;

· достаточно высокая стойкость алгоритма.

Информацию о стандарте DES можно найти в книге Хоффмана Л. Дж. и журнале “Монитор”, который в 1992 году опубликовал целую серию статей, посвященных  коммерческим системам шифрования. Не стоит удивляться, что начиналась эта серия со статьи о DES.

В нашей стране тоже был разработан стандарт на шифрование данных. Существует даже ГОСТ 28147-89 в котором этот алгоритм изложен полностью. Кстати при изучении этого ГОСТа можно сделать заключение, что отечественный стандарт очень похож на DES.

Процесс шифрования заключается в начальной перестановке битов 64-битового блока, шестнадцати циклах шифрования и обратной перестановки битов (рис. 1). 

Необходимо отметить, что все таблицы приведенные в методическом пособии, являются стандартными, а следовательно могут быть использованы в неизменном виде. Все перестановки и коды в таблицах подобраны разработчиками таким образом, чтобы максимально затруднить процесс расшифровки путем подбора ключа.




Рис. 1. Общая схема процесса шифрования в алгоритме DES

Пусть из файла считан очередной 8-байтовый блок Т, который преобразуется с помощью матрицы IP (таблица 1) начальной перестановки, что даст в результате:

T0 = IP(T)
(1)

Таблица 1

Матрица начальной перестановки IP

	58
	50
	42
	34
	26
	18
	10
	02

	60
	52
	44
	36
	28
	20
	12
	04

	62
	54
	46
	38
	30
	22
	14
	06

	64
	56
	48
	40
	32
	24
	16
	08

	57
	49
	41
	33
	25
	17
	09
	01

	59
	51
	43
	35
	27
	19
	11
	03

	61
	53
	45
	37
	29
	21
	13
	05

	63
	55
	47
	39
	31
	23
	15
	07


Затем шестнадцать раз повторяется процедура шифрования этого блока с помощью функции f. Пусть Ti обозначает результат i-ой операции. Тогда обозначим, что

Li=t1…t32, (первые 32 бита) Ri=t33…t64 (последние 32 бита), то есть

Ti=LiRi 
(2)

Тогда результатом i-ой итерации будет

Li=Ri-1
 (3)

Ri=Li-1

 f(Ri-1,Ki)
(4)

где: 

 ( поразрядная операция исключающее или (^);

        Ki ( i-е преобразование ключа шифрования.

Функция f выполняет операции над значением Ri-1 (результатом прошлой операции) и текущим значением 48-битового ключа Ki (с отсечением лишних битов). Кстати, после 16-й итерации левая и правая половины блока местами не меняются (рис. 2).

По окончании шифрования осуществляется восстановление позиций битов с помощью матрицы перестановок IP-1 (таблица 2)

Таблица 2

Матрица обратной перестановки IP-1
	40
	8
	48
	16
	56
	24
	64
	32

	39
	7
	47
	15
	55
	23
	63
	31

	38
	6
	46
	14
	54
	22
	62
	30

	37
	5
	45
	13
	53
	21
	61
	29

	36
	4
	44
	12
	52
	20
	60
	28

	35
	3
	43
	11
	51
	19
	59
	27

	34
	2
	42
	10
	50
	18
	58
	26

	33
	1
	41
	9
	49
	17
	57
	25


Теперь рассмотрим, что же скрывается под преобразованием, скрытым буквой f. На каждой итерации массив Ri-1 с помощью таблицы распределения Е (таблица 4) расширяется до 48 битов.

Таблица 3

Таблица распределения битов Е

	32
	1
	2
	3
	4
	5

	4
	5
	6
	7
	8
	9

	8
	9
	10
	11
	12
	13

	12
	13
	14
	15
	16
	17

	16
	17
	18
	19
	20
	21

	20
	21
	22
	23
	24
	25

	24
	25
	26
	27
	28
	29

	28
	29
	30
	31
	32
	1
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Рис. 4 Общая схема алгоритма шифрования DES

Полученный результат (обозначим его Е(Ri-1)) складывается по модулю 2 (операция XOR) с текущим значением ключа Ki и затем разбивается на восемь блоков B1…B8.

То есть:

E(Ri-1)+Ki=B1B2…B8
(5)

Далее  каждый из этих блоков используется как номер элемента в матрицах S1…S8, содержащих четырехбитовые значения (таблица 5).

В результате, применив операцию выбора к каждому из блоков, мы получим:

S1(B1) S2(B2) S3(B3)… S8(B8)

Этот 32 – битовый блок (матрицы Sj содержат 4 – битовые значения) преобразуется с помощью матрицы перестановки P (таблица 4)

Таблица 4

Матрица перестановки битов Р

	16
	7
	20
	21

	29
	12
	28
	17

	1
	15
	23
	26

	5
	18
	31
	10

	2
	8
	24
	14

	32
	27
	3
	9

	19
	13
	30
	6

	22
	11
	4
	25


Таким образом,

f(Ri-1,Ki)=P(S1(B1),…S8(B8))

Таблица 5

Матрицы преобразования 16 ( 4 S1…S8

	
	Номер столбца
	

	
	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	

	0
	14
	4
	13
	1
	2
	15
	11
	8
	3
	10
	6
	12
	5
	9
	0
	7
	

	1
	0
	15
	7
	4
	14
	2
	13
	1
	10
	6
	12
	11
	9
	5
	3
	8
	S1

	2
	4
	1
	14
	8
	13
	6
	2
	11
	15
	12
	9
	7
	3
	10
	5
	0
	

	3
	15
	12
	8
	2
	4
	9
	1
	7
	5
	11
	3
	14
	10
	0
	6
	13
	

	0
	15
	1
	8
	14
	6
	11
	3
	4
	9
	7
	2
	13
	12
	0
	5
	10
	

	1
	3
	13
	4
	7
	15
	2
	8
	14
	12
	0
	1
	10
	6
	9
	11
	15
	S2

	2
	0
	14
	7
	11
	10
	4
	13
	1
	5
	8
	12
	6
	9
	3
	2
	15
	

	3
	13
	8
	10
	1
	3
	15
	4
	2
	11
	6
	7
	12
	0
	5
	14
	9
	

	0
	10
	0
	9
	14
	6
	3
	15
	5
	1
	13
	12
	7
	11
	4
	2
	8
	

	1
	13
	7
	0
	9
	3
	4
	6
	10
	2
	8
	5
	14
	12
	11
	15
	1
	S3

	2
	13
	6
	4
	9
	8
	15
	3
	0
	11
	1
	2
	12
	5
	10
	14
	7
	

	3
	1
	10
	13
	0
	6
	9
	8
	7
	4
	15
	14
	3
	11
	5
	2
	12
	

	0
	7
	13
	14
	3
	0
	6
	9
	10
	1
	2
	8
	5
	11
	12
	4
	15
	

	1
	13
	8
	11
	5
	6
	15
	0
	3
	4
	7
	2
	12
	1
	10
	14
	9
	S4

	2
	10
	6
	9
	0
	12
	11
	7
	13
	15
	1
	3
	14
	5
	2
	8
	4
	

	3
	3
	15
	0
	6
	10
	1
	13
	8
	9
	4
	5
	11
	12
	7
	2
	14
	

	0
	2
	12
	4
	1
	7
	10
	11
	6
	8
	5
	3
	15
	13
	0
	14
	9
	

	1
	14
	11
	2
	12
	4
	7
	13
	1
	5
	0
	15
	10
	3
	9
	8
	6
	S5

	2
	4
	2
	1
	11
	10
	13
	7
	8
	15
	9
	12
	5
	6
	3
	0
	14
	

	3
	11
	8
	12
	7
	1
	14
	2
	13
	6
	15
	0
	9
	10
	4
	5
	3
	

	0
	12
	1
	10
	15
	9
	2
	6
	8
	0
	13
	3
	4
	14
	7
	5
	11
	

	1
	10
	15
	4
	2
	7
	12
	9
	5
	6
	1
	13
	14
	0
	11
	3
	8
	S6

	2
	9
	14
	15
	5
	2
	8
	12
	3
	7
	0
	4
	10
	1
	13
	11
	6
	

	3
	4
	3
	2
	12
	9
	5
	15
	10
	11
	14
	1
	7
	6
	0
	8
	13
	

	0
	4
	11
	2
	14
	15
	0
	8
	13
	3
	12
	9
	7
	5
	10
	6
	1
	

	1
	13
	0
	11
	7
	4
	9
	1
	10
	14
	3
	5
	12
	2
	15
	8
	6
	S7

	2
	1
	4
	11
	13
	12
	3
	7
	14
	10
	15
	6
	8
	0
	5
	9
	2
	

	3
	6
	11
	13
	8
	1
	4
	10
	7
	9
	5
	0
	15
	14
	2
	3
	12
	

	0
	13
	2
	8
	4
	6
	15
	11
	1
	10
	9
	3
	14
	5
	0
	12
	7
	

	1
	1
	15
	13
	8
	10
	3
	7
	4
	12
	5
	6
	11
	0
	14
	9
	2
	S8

	2
	7
	11
	4
	1
	9
	12
	14
	2
	0
	6
	10
	13
	15
	3
	5
	8
	

	3
	2
	1
	14
	7
	4
	10
	8
	13
	15
	12
	9
	0
	3
	5
	6
	11
	


Общая схема данного участка программы представлена на рис. 4




Рис.4. Вычисление функции F(Ri,Ki)

Следует отметить, что выбор элемента в матрице Sj осуществляется довольно оригинальным образом. Пусть на вход поступает 6-битовый блок Bj=b1b2b3b4b5b6, тогда двухбитовое число b1b6 выбирает строку матрицы, а b2b3b4b5 – номер столбца. Результатом Sj(Bj) будет 4-битовое число, расположенное по указанному адресу.

Например, если B3 = 100110, тогда необходимо извлечь значение, размещенное в 3-м столбце второй строки, что составит 9.

Необходимо отметить, что на каждой итерации используется новое значение ключа – Ki. Как же вычисляется значение ключа?

На каждой итерации используется новое значение ключа Ki, которое вычисляется из начального ключа K. K представляет собой 64-битовый блок с восемью битами контроля по четности, расположенными в позициях 8,16,24,32,40,48,56,64.

Для удаления контрольных битов и подготовки ключа к работе используется матрица PC-1 (таблица 6).

Таблица 6

Матрица первоначальной подготовки ключа PC-1
	57 
	49
	41
	33
	25
	17
	9

	1
	58
	50
	42
	34
	26
	18

	10
	2
	59
	51
	43
	35
	27

	19
	11
	3
	60
	52
	44
	36

	63
	55
	47
	39
	31
	23
	15

	7
	62
	54
	46
	38
	30
	22

	14
	6
	61
	53
	45
	37
	29

	21
	13
	5
	28
	20
	12
	4


Результат преобразования PC-1 (K) разбивается на две половины C0 и D0 по 28 битов каждая. После этого блоки C0 и D0 на каждой итерации последовательно сдвигаются влево (циклически). Пусть Ci и Di обозначают значения, которые были получены на i – й операции:

Ci = LSi(Ci-1);  Di = LSi(Di-1)
(6)

где LSi – представляет собой i-й элемент матрицы сдвига ( см. таблицу 7).

Таблица 7

Таблица сдвигов для вычисления ключа

	Номер итерации
	Сдвиг (бит)

	1
	1

	2
	1

	3
	2

	4
	2

	5
	2

	6
	2

	7
	2

	8
	2

	 9
	1

	10
	2

	11
	2

	12
	2

	13
	2

	14
	2

	15
	2

	16
	1


Полученное значение вновь “перемешивается” в соответствии с матрицей PC-2 (таблица 8).

Таблица 8

Матрица завершающей обработки ключа PC-2
	14
	17
	11
	24
	1
	5

	3
	28
	15
	6
	21
	10

	23
	19
	12
	4
	26
	8

	16
	7
	27
	20
	13
	2

	41
	52
	31
	37
	47
	55

	30
	40
	51
	45
	33
	48

	44
	49
	39
	56
	34
	53

	46
	42
	50
	36
	29
	32


Схема алгоритма вычисления i-й итерации ключа приведена на рис.5. 




Рис.5. Алгоритм вычисления ключа

Итак, алгоритм шифрования изложен полностью. Теперь о том, как происходит дешифрование.

Дешифрование в DES является операцией обратной шифрованию и выполняется путем повторения операций шифрования в обратном порядке. 

Восстановление исходного текста осуществляется по этому же алгоритму, но вначале используется ключ K-15, затем K-14, и так далее.

3. Задание на работу

Получить вариант задания у преподавателя для разработки конкретной процедуры стандарта DES в интегрированной среде Delphi или C++ Builder.
	Вариант
	Название процедуры
	Обозначение

	1
	Процедура перестановки бит на основе матрицы перестановки
	Per(char* in_B, char* out_B, char* Mat_P, int L)

In_B – массив исходного блока данных;

Out_B – массив результирующего блока данных;

Mat_P – массив матрицы перестановки;

L – количество элементов в матрице перестановки.

	2
	Процедура циклического сдвига влево блока данных на заданное количество разрядов
	L_Sdvig(char* B, int N, int L)

B – массив блока данных;

N – длина блока данных в битах;

L – количество разрядов сдвига.

	3
	Процедура циклического сдвига вправо блока данных на заданное количество разрядов
	R_Sdvig(char* B, int N, int L)

B – массив блока данных;

N – длина блока данных в битах;

L – количество разрядов сдвига.

	4
	Процедура формирования ключей (рис. 5)
	Create_Klu(AnsiString Klutch, char Klu_M[16][6])

Klutch – исходный 64-х битный ключ;

Klu_M – двухмерный массив шестнадцати 48-и битных ключей.

	5
	Процедура F(Ri,Ki) (рис. 4)
	F2(char* in_R, char* K, char* out_R)

in_R – массив исходного блока данных Ri;

K – массив i-го ключа Ki;

out_R – массив результирующего блока данных функции.

	6
	Процедура разбиения 56-и битного блока данных на два 28-и битных блока
	R_CD(char* R, char* C, char* D)

R – массив исходного 56-и битного блока данных;

C, D – массивы результирующих 28-и битных блоков данных (C – младшие 28 бит, D – старшие).

	7
	Процедура объединения двух 28-и битных блоков данных в один 56-и битный блока данных битных блока
	CD _R(char* C, char* D, char* R)

C, D – массивы исходных 28-и битных блоков данных (C – младшие 28 бит, D – старшие);

R – массив результирующего 56-и битного блока данных;


В случае проектирования ПО в интегрированной среде Delphi в списках формальных аргументов вместо массивов символов необходимо использовать байтовые массивы (char* in_B ( in_B: Array of Byte).

4. Оборудование

ПЭВМ с архитектурой IBM PC, операционная система – Windows 95, интегрированная среда – C++ Builder или Delphi версии не ниже 3.0

5. Порядок выполнения работы

1) Согласно полученному варианту задания разработать и отладить ПО конкретной криптографической процедуры.

2) Разработать методику тестирования правильности функционирования для конкретной процедуры. Оценить правильность функционирования конкретной процедуры.

3) Оформить отчет.

6. Оформление отчета

Отчет должен содержать:

· задание на лабораторную работу;

· листинг разработанного ПО для реализации конкретной криптографической процедуры;

· результаты исследования правильности функционирования конкретной процедуры.

7. Контрольные вопросы

1) Какие одноключевые криптографические преобразования Вам известны?

2) В каких случаях находят применение двухключевые криптографические методы, а в каких – одноключевые?

3) Какие методы побитовой обработки операндов реализованы в C++ Builder?
4) Какие методы побитовой обработки операндов реализованы в Delphi?
5) Поясните реализацию функции F (рис. 4).

6) Какая из процедур, приведенных в таблице вариантов заданий отличается максимальной сложностью алгоритма?

7) Какая из процедур, приведенных в таблице вариантов заданий отличается минимальной сложностью алгоритма?
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