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А.В. Савченко

ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ

Актуальність теми. Сучасний рівень людської цивілізації визначається стрімким зростанням ролі інформації у багатьох сферах суспільних відносин. У межах інформаційних відносин відбувається реалізація права суб’єктів на інформацію. У Конституції України закріплене право вільно збирати, зберігати, використовувати й поширювати інформацію (ст. 34). Однак законодавством встановлено обмеження доступу до окремих видів інформації, що зумовлено потребою правового забезпечення їх охорони. У Кримінальному кодексі України (надалі – КК України) 2001 р., порівняно з КК 1960 р., помітно збільшилась кількість норм, що передбачають склади злочинів, предметом яких є інформація з обмеженим доступом. Водночас десятиліття існування чинного КК України виявилось недостатнім для налагодження ефективної кримінально-правової охорони суспільних відносин щодо інформації з обмеженим доступом. Зазначене пояснюється передусім недосконалістю кримінального законодавства України у цій сфері та відсутністю комплексних досліджень, присвячених питанням інформації з обмеженим доступом як предмета злочину. Слід також зазначити, що фахівці з кримінального права у своїх працях приділяють увагу питанням, пов’язаним із кримінально-правовою охороною відносин, предметом яких є інформація з обмеженим доступом. Крім того, у період переходу від індустріального до інформаційного суспільства, проблема кримінально-правової охорони суспільних відносин, предметом яких виступає інформація з обмеженим доступом, набуває надзвичайної актуальності.

Згідно зі статистичними даними Міністерства внутрішніх справ України, протягом останнього десятиліття спостерігається відчутне зростання кількості зареєстрованих злочинів, предметом яких є інформація з обмеженим доступом (зокрема, у 2010 р. на 22,9 % збільшилась кількість злочинів у сфері охорони державної таємниці, недоторканності державних кордонів, забезпечення призову та мобілізації; у сфері банківської діяльності – на 8,2 %; у сфері використання електронно-обчислювальних машин (комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку – на 73,2 %). Залишається надзвичайно високою питома вага тяжких і особливо тяжких злочинів, які у структурі злочинності сягають 49,5 %. Проте навіть ці показники не відображають реальної кількості вчинених злочинів, предметом яких є інформація з обмеженим доступом, оскільки значну кількість випадків їх учинення правоохоронні органи не фіксують, через що ці діяння характеризуються високим рівнем латентності.

Варто також зазначити, що має місце невизначеність в інформаційному праві з віднесенням певних видів інформації до категорії «таємної», «службової» чи «конфіденційної». Серед проблем, що пов’язані з визначенням поняття «таємна інформація», існує, зокрема, термінологічна неузгодженість між аналізованим поняттям і поняттям «секретна інформація». Наразі не вироблено єдиної концепції щодо класифікації інформації з обмеженим доступом. Не досягнуто одностайності у вирішенні низки питань, які, на думку автора, мають суттєве значення для кваліфікації діянь, предметом яких є інформація з обмеженим доступом. Зокрема, диференціація кримінальної відповідальності за злочини, предметом яких є інформація з обмеженим доступом, здійснена законодавцем неефективно. Про це свідчать складнощі, які виникають у слідчій та судовій практиці при кваліфікації зазначених злочинів. До того ж дискусійними в доктрині кримінального права все ще залишаються питання щодо поняття предмета злочину, його місця у складі злочину, факультативності предмета злочину в складі об’єкта злочину, його матеріальності, а також визнання інформації предметом злочину.

Окрім того, важливим аргументом на користь комплексного дослідження інформації з обмеженим доступом як предмета злочину є необхідність встановлення кримінальної відповідальності за розголошення певних видів інформації, які не забезпечені кримінально-правовою охороною: таємниці нотаріальних дій, таємниці страхування, таємниці заповіту, таємниці сповіді тощо.

Таким чином, актуальність зазначеної проблеми та недостатність наукових досліджень у цій сфері зумовили вибір теми дисертаційного дослідження. Отже, теоретична та практична розробка питань, пов’язаних з інформацією з обмеженим доступом як предметом злочину, безумовно, слугуватиме вдосконаленню правотворчої та правозастосовної діяльності.

Зв’язок роботи з науковими програмами, планами, темами. Дисертація виконана відповідно до Указу Президента України «Про Стратегію національної безпеки України» від 12 лютого 2007 р. № 105/2007; розпорядження Кабінету Міністрів України «Про затвердження плану заходів щодо реалізації Концепції реформування кримінальної юстиції України» від 27 серпня 2008 р. № 1153-р; тема дисертації затверджена Вченою радою Київського національного університету внутрішніх справ (протокол № 1 від 27 січня 2009 р.) та схвалена Національною академією правових наук України (п. 557) 2009 р; відповідає Переліку пріоритетних напрямів наукового забезпечення діяльності органів внутрішніх справ України на період 2010–2014 років, затвердженого наказом МВС України від 29 липня 2010 р. № 347, Концепції державної програми профілактики правопорушень на період до 2015 р., схваленої розпорядженням Кабінету Міністрів України від 29 вересня 2010 р. № 1911-р, Пріоритетним напрямам розвитку правової науки на 2011-2015 рр., затверджені постановою загальних зборів Національної академії правових наук України від 24 вересня 2010 р. № 14-10. Дисертація відповідає планам проведення науково-дослідних і дослідно-конструкторських робіт Національної академії внутрішніх справ на 2011 рік. 

Мета і задачі дослідження. Метою дослідження є комплексна розробка науково обґрунтованих пропозицій щодо вдосконалення норм КК України, що передбачають відповідальність за злочини, предметом яких є інформація з обмеженим доступом.

Задачі дослідження випливають із його мети та включають у себе:
- узагальнення поглядів вітчизняних і зарубіжних вчених щодо визначення поняття предмета злочину, його місця в складі злочину та матеріальності інформації як предмета злочину; 

- дослідження поняття, ознак та правового режиму інформації з обмеженим доступом як предмета злочину; 

- виділення критеріїв класифікації інформації з обмеженим доступом; 
- вирішення найбільш важливих питань щодо розмежування понять конфіденційної інформації, таємної інформації та службової інформації як предметів злочинів;

- з’ясування найбільш важливих питань диференціації кримінальної відповідальності та уніфікації кримінально-правових норм у контексті встановлення інформації з обмеженим доступом як предмета злочину; 

- визначення перспектив кримінально-правового забезпечення охорони обігу інформації з обмеженим доступом, а саме: питань щодо криміналізації та декриміналізації діянь, предметом яких є інформація з обмеженим доступом;

- формулювання пропозицій щодо вдосконалення окремих статей кримінального законодавства України у контексті охорони інформації з обмеженим доступом.

Об’єкт дослідження – суспільні відносини, що виникають у зв’язку із кримінально-правовою охороною інформації з обмеженим доступом.

Предметом дослідження є інформація з обмеженим доступом як предмет злочину в кримінальному праві України.

Методи дослідження репрезентовані системою загальнонаукових і спеціально-наукових методів, які обрані відповідно до теми, мети і завдань дослідження. До них, зокрема, відносяться такі методи: історично-правовий метод був використаний при узагальненні поглядів вітчизняних і зарубіжних вчених щодо визначення поняття і ознак предмета злочину, його місця у складі злочину (підрозділ 1.1); порівняльно-правовий метод використовувався для вивчення поняття, ознак та правового режиму інформації з обмеженим доступом як предмета злочину (підрозділ 1.2); логіко-семантичний метод дозволив здійснити аналіз понятійного апарату (підрозділи 2.1; 2.2; 2.3; 2.4); метод узагальнення – використовувався для формування, на основі вже існуючих у спеціальній літературі позицій і думок, нових пропозицій щодо розмежування понять конфіденційної інформації, таємної інформації та службової інформації як предметів злочинів (розділи 2-3); догматичний метод – сприяв вивченню окремих норм кримінального законодавства України у сфері охорони інформації з обмеженим доступом (розділи 2-3); статистичний метод – використаний для дослідження даних слідчої та судової практики про злочини, предметом яких є інформація з обмеженим доступом (підрозділи 3.1; 3.2); соціологічний метод – використовувався під час проведення анкетування з питань кримінальної відповідальності за розголошення інформації з обмеженим доступом (підрозділи 3.1; 3,2).

Нормативною базою дослідження є Конституція України, чинні міжнародно-правові акти, Кримінальний та Кримінально-процесуальний кодекси України, Кодекс України про адміністративні правопорушення, інші закони України, постанови Пленуму Верховного Суду (далі – ППВС) України, відомчі нормативно-правові акти, які стосуються досліджуваного питання, кримінальне законодавство зарубіжних держав.

Науково-теоретичну основу дисертації склали праці вітчизняних та зарубіжних вчених, присвячені як загальним питанням кримінального права, кримінології та кримінального процесу, так і питанням відповідальності за злочини, пов’язані з незаконним обігом інформації з обмеженим доступом.                У дисертаційному дослідженні використані надбання науки кримінального права, що містяться у працях вчених-теоретиків з кримінального права Д.С. Азарова, М.О. Бєляєва, М.П. Бікмурзіна, Л.С. Білогриць-Котляревського, В.К. Глістіна, О.М. Джужи, О.Ф. Кістяківського, М.Й. Коржанського, С.Ф. Кравцова, В.М. Кудрявцева, Є.В. Лащука, М.І. Мельника, А.А. Музики, М.І. Панова, А.А. Піонтковського, О.Е. Радутного, А.В. Савченка, В.Д. Спасовича, М.С. Таганцева, В.Я. Тація, П.Л. Фріса, В.І. Шакуна, С.А. Яшкова та інших.
Емпіричну базу дослідження складають 205 матеріалів кримінальних справ, порушених за ст. ст. 163, 159, ч. 3 ст. 160, 168, 231, 232, 2321, 328, 329, 3612, 362, 381, 387, 397, 422 КК України у період з 2005 року по 2010 рік (зокрема, постанов про проведення виїмки документів, що становлять інформацію з обмеженим доступом і обвинувальних та виправдовувальних вироків), що були вивчені дисертантом, та окремі узагальнення судової практики. Під час аналізу зазначених документів вивчалася практика прийняття рішень стосовно предметів злочинів як речових доказів у кримінальних справах, а також особливостей встановлення предмета посягання при кваліфікації злочинів.

Наукова новизна одержаних результатів полягає в тому, що дисертація є першим в Україні комплексним монографічним дослідженням інформації з обмеженим доступом як предмета злочину в кримінальному праві України.              У більш конкретному вигляді наукову новизну проведеного дослідження відображають такі основні положення: 

вперше: 

- запропоновано визначення інформації з обмеженим доступом як предмета злочину. На думку автора, інформація з обмеженим доступом як предмет злочину – це відомості таємного або конфіденційного характеру чи службова інформація щодо яких законодавством встановлено певний режим доступу, з приводу яких та шляхом безпосереднього впливу на які (чи без такого впливу) вчинюється злочинне діяння;

- здійснена класифікація інформації з обмеженим доступом як предмета злочину. Критеріями такої класифікації виділено: 1) режим доступу; 2) об’єкт кримінально-правової охорони; 3) суб’єкт, за згодою якого інформація поширюється; 4) зміст інформації; 5) форма відображення чи сприйняття інформації; 6) носії інформації; 

- запропоновано криміналізувати діяння, що полягають у розголошенні таємниці нотаріальних дій та таємниці сповіді. Автор пропонує розмістити ст. 1801 «Розголошення таємниці сповіді» у розділі V Особливої частини Кримінального кодексу України «Злочини проти виборчих, трудових та інших особистих прав і свобод людини і громадянина», а в розділі XVIII Особливої частини КК України «Злочини проти правосуддя» – ст. 3971 «Порушення таємниці нотаріальних дій»;

- запропоновано здійснити уніфікацію кримінально-правових норм, передбачених ст.ст. 132 «Розголошення відомостей про проведення медичного огляду на виявлення зараженням вірусу імунодефіциту людини чи іншої невиліковної хвороби», 145 «Незаконне розголошення лікарської таємниці», 231 «Незаконне збирання з метою використання або використання відомостей, що становлять комерційну або банківську таємницю», 232 «Розголошення комерційної або банківської таємниці», 3612 «Несанкціонований збут або розповсюдження інформації з обмеженим доступом, яка зберігається в електронно-обчислювальних машинах (комп’ютерах), або носіях такої інформації», 362 «Несанкціоновані дії з інформацією, яка оброблюється в комп’ютерах, вчинені особою яка має право доступу до неї» КК України, шляхом їх часткового або повного об’єднання (більш докладно про це – у висновках до автореферату);

- запропоновано здійснити диференціацію кримінальної відповідальності за розголошення державної таємниці (ст.ст. 328, 329, 422 КК) з урахуванням грифів обмеження доступу «таємно», «цілком таємно», «особливої важливості»;

удосконалено: 

- визначення ознак інформації з обмеженим доступом як предмета злочину. Наведено додаткові аргументи з приводу того, що фізична ознака інформації як предмета злочину полягає у неможливості існування такої інформації без певного матеріального носія (тобто матеріальний носій виступає необхідною складовою будь-якої інформації з обмеженим доступом). Відповідно до соціальної ознаки, інформація з обмеженим доступом має свою корисність, соціальне значення та важливість для суспільства. Відповідно до юридичної ознаки, інформація з обмеженим доступом має своє законодавче визначення (комерційна та банківська таємниця, державна таємниця, адвокатська таємниця, нотаріальна таємниця тощо) та правовий режим;

дістало подальшого розвитку:

- положення кримінально-правової доктрини про те, що інформація (у тому числі з обмеженим доступом) може виступати предметом злочину, при цьому такого роду інформація є обов’язковою ознакою об’єкта злочину, якщо вона визначена (безпосередньо чи опосередковано) у відповідних кримінально-правових нормах.


Практичне значення одержаних результатів полягає в тому, що сформульовані в дисертації висновки та пропозиції мають прикладний характер і можуть використовуватися:

– у науково-дослідній діяльності – при дослідженні вчення про об’єкт злочину (у тому числі про предмет посягання), вдосконаленні теоретичних основ кваліфікації злочинів та аналізі проблем Особливої частини кримінального права;

– у законотворчій діяльності результати дисертації впроваджено у запропонованому дисертантом проекті Закону України «Про внесення змін до Кримінального та Кримінально-процесуального кодексу України щодо охорони інформації з обмеженим доступом» (лист Комітету Верховної Ради України з питань законодавчого забезпечення правоохоронної діяльності від 15 березня  2011 р. № 04-19/14-457);

– у практичній діяльності при кваліфікації досліджуваних злочинів та здійсненні співробітництва щодо протидії цим злочинам (акт впровадження Головного слідчого управління МВС України від 18 березня 2011 р.; акт впровадження Служби безпеки України від 28 травня 2010 р.);

– у навчальному процесі – при викладанні таких навчальних дисциплін, як «Кримінальне право України» та «Інформаційне право», при підготовці відповідних розділів науково-практичних коментарів до кримінального законодавства, підручників, навчальних і методичних посібників (акт впровадження КНУВС від 28 травня 2010 р.).

Апробація результатів дослідження. Результати дослідження оприлюднені на наукових, науково-практичних та науково-теоретичних конференціях і семінарах, у тому числі: 1) всеукраїнській студентській науковій конференції «Роль та місце ОВС у розбудові демократичної правової держави» (м. Одеса, 10 квітня 2009 р.); 2) міжнародній науково-практичній конференції «Актуальні правові питання очима молодих вчених» (м. Київ, 23-24 квітня 2009 р.); 3) всеукраїнській науково-практичній конференції студентів та аспірантів «Проблеми кримінально-правових наук: історія, сучасність, міжнародний досвід (пам’яті професора П.П. Михайленка)» (м. Київ, 13 грудня 2009 р.); 4) міжнародній науково-практичній конференції «Проблеми реформування кримінальної юстиції: український контекст і міжнародний досвід» (м. Луганськ, 3–5 березня 2010 р.); 5) всеукраїнській науково-практичній конференції студентів та аспірантів «Проблеми реформування національного законодавства: теорія та практика» (м. Київ, 18 квітня 2010 р.); 6) всеукраїнській науково-практичній конференції студентів та аспірантів «Актуальні проблеми кримінального права (пам’яті професора П.П. Михайленка)» (м. Київ, 24 вересня 2010 р.); 7) всеукраїнській студентській науковій конференції «Протидія злочинам, які вчиняються з використанням комп’ютерних мереж»                       (м. Севастополь, 1-2 жовтня 2010 р.).
Публікації. Основні положення та висновки дисертації опубліковано в 11 наукових працях, з них: чотири – у фахових виданнях та сім – у матеріалах і тезах науково-практичних конференцій.

Структура дисертації відповідає меті, завданням, об’єктові та предметові дослідження, логіці наукового пошуку та складається зі вступу, трьох розділів, які містять вісім підрозділів, висновків, списку використаних джерел (305 найменувань) та п’яти додатків. Повний обсяг дисертації становить 235 сторінок, із них загальний текст – 179 сторінок.

ОСНОВНИЙ ЗМІСТ 

У вступі обґрунтовується актуальність обраної теми; визначається зв’язок роботи з науковими програмами, планами, темами, мета, основні завдання, об’єкт, предмет, методи дослідження; сформульовано наукову новизну та практичне значення одержаних результатів; наводяться дані про апробацію результатів дослідження та їх впровадження, а також дані щодо публікацій, структури й обсягу роботи.

Розділ 1 «Теоретичні основи пізнання інформації як предмета злочину» складається із двох підрозділів. 
У підрозділі 1.1. «Основи вчення про предмет злочину як передумова пізнання інформації з обмеженим доступом як предмета посягання» розглядаються позиції вітчизняних і зарубіжних вчених щодо сутності предмета злочину. Автором аналізуються основні наукові дискусії, які виникають при дослідженні питань щодо предмета злочину. Зокрема, щодо співвідношення понять предмета злочину та об’єкта злочину, місця предмета у складі злочину, матеріальності предмета злочину, його факультативності та відмінності від предмета суспільних відносин.

Водночас дисертант наводить додаткові аргументи на користь позиції щодо визнання інформації предметом злочину. Автор вважає, що у складах злочинів, предметом яких є інформація з обмеженим доступом, остання виступає обов’язковою ознакою відповідного об’єкта посягання, а тому – впливає на кримінально-правову кваліфікацію.
У підрозділі 1.2. «Інформація з обмеженим доступом: поняття, ознаки та правовий режим» проаналізовано нормативно-правові акти, міжнародні угоди, які регулюють інформаційні відносини в України та на міжнародному рівні. Автором аналізуються поняття та ознаки інформації, законодавче визначення інформації з обмеженим доступом, ознаки та її правовий режим. 

Доведено, що інформаційні права і свободи вперше було відображено у Загальній декларації прав людини (ООН 10 грудня 1948 року). На думку дисертанта, найважливішим документом, покликаним організувати діяльність держав на шляху формування глобального інформаційного суспільства є Окінавська Хартія, яка є основою реалізації державної політики в інформаційній сфері держав, що її підписали 7 вересня 2005 р. (Великобританія, Німеччина, Італія, Канада, Росія, Україна, США, Франція, Японія). Водночас, дисертант звертає увагу на те, що єдиного поняття інформації з обмеженим доступом у законодавстві Україні не існує. На думку автора, інформація з обмеженим доступом як предмет злочину – це відомості таємного або конфіденційного характеру чи службова інформація щодо яких законодавством встановлено певний режим доступу, з приводу яких та шляхом безпосереднього впливу на які (чи без такого впливу) вчинюється злочинне діяння.

Розділ 2 «Класифікація інформації з обмеженим доступом як предмета злочину» складається з чотирьох підрозділів.

У підрозділі 2.1. «Загальна класифікація інформації з обмеженим доступом» досліджено ознаки інформації з обмеженим доступом, поняття наукової класифікації та її методологія; розроблено критерії класифікації інформації з обмеженим доступом як предмета злочину. 

Автор критично оцінює існуючу в юридичній літературі класифікацію інформації з обмеженим доступом. На думку дисертанта, помилковим є віднесення до таємної інформації банківської, адвокатської та медичної таємниці, оскільки за своїм правовим режимом ця інформація є конфіденційною інформацією. Автором здійснена класифікація інформації з обмеженим доступом як предмета злочину за такими критеріями: 1) режимом доступу; 2) об’єктом кримінально-правової охорони; 3) суб’єктом, за згодою якого інформація поширюється; 4) змістом інформації; 5) формою відображення та сприйняття інформації; 6) носіями інформації.

Так, за режимом доступу інформація поділяється на відкриту та інформацію з обмеженим доступом. Остання, в свою чергу, поділяється на конфіденційну, таємну та службову інформацію. Конфіденційна інформація може бути таких видів: медична таємниця (ст.ст. 132, 145 КК), таємниця листування (ст. 163 КК), таємниця голосування (ст.ст. 159, ч. 3 ст. 160 КК), таємниця усиновлення (удочеріння) (ст. 168 КК), комерційна та банківська таємниця (ст.ст. 231, 232, 2321 КК), адвокатська таємниця (ст. 397 КК), конфіденційна інформація про особу (ст. 182 КК) та комп’ютерна інформація конфіденційного характеру (ст.ст. 3612, 362 КК). До таємної інформації слід відносити державну таємницю (ст.ст. 111, 114, 328, 329, 422 КК). До службової інформації належить конфіденційна інформація, що є власністю держави (ст. 330 КК), таємниця досудового слідства (ст. 387 КК) та відомості про заходи безпеки щодо особи взятої під захист (ст. 381 КК).

Кожна із цих таємниць, має свої особливості доступу. Доступ до конфіденційної інформації встановлюється суб’єктом, якому належить така інформація. Відомостям, що становлять державну таємницю надано грифи обмеження доступу «таємно», «цілком таємно» та «особливої важливості». Відомості, що містять службову інформацію, містять гриф обмеження доступу «для службового користування».

Щодо таємниці досудового слідства та відомостей щодо особи взятої під захист – у законодавстві України не передбачено надання документам, які містять такі відомості, грифів обмеження доступу. Хоча, на думку дисертанта, зазначені документи повинні містити гриф обмеження доступу «для службового користування», оскільки ця інформація є службовою інформацією. Обмеження доступу до матеріалів кримінальної справи існує лише «de jure» (ст.ст. 121 КПК України та 387 КК України), але «de facto» обмеження доступу до неї відсутнє, документи кримінальної справи є незахищеними від сторонніх осіб, так само як і відомості про заходи безпеки щодо особи, взятої під захист.

За об’єктом кримінально-правової охорони інформація з обмеженим доступом поділяється на таку: 1) інформація у сфері національної безпеки – державна таємниця; 2) інформація у сфері життя та здоров’я – медична таємниця; 3) інформація у сфері виборчих, трудових та інших особистих прав і свобод людини і громадянина – конфіденційна інформація про особу, таємниця голосування, адвокатська таємниця; 4) інформація у сфері господарської діяльності – комерційна та банківська таємниці; 5) інформація у сфері використання електронно-обчислювальних машин (комп’ютерів), систем та комп’ютерних мереж і мереж електрозв’язку – комп’ютерна інформація з обмеженим доступом; 6) інформація у сфері правосуддя – таємниця досудового слідства; відомості щодо осіб взятих під захист; 7) інформація у сфері оборони (порядок проходження військової служби) – державна таємниця.

За суб’єктом інформаційних відносин, за згодою якого інформація поширюється, інформація з обмеженим доступом поділяється на таку: 1) інформація, що поширюється за згодою держави в особі уповноважених нею органів; 2) інформація, що поширюється за згодою юридичної особи; 3) інформація, що поширюється за згодою фізичної особи.

За змістом інформація з обмеженим доступом поділяється на такі види: медичну таємницю (ст.ст. 132, 145 КК), таємницю листування (ст. 163 КК), таємницю голосування (ст.ст. 159, ч. 3 160 КК), таємницю усиновлення (удочеріння) (ст. 168 КК), комерційну та банківську таємницю (ст.ст. 231, 232, 2321 КК), адвокатську таємницю (ст. 397 КК), конфіденційну інформацію про особу (ст. 182 КК) та комп’ютерну інформацію з обмеженим доступом (ст.ст. 3612, 362 КК); державну таємницю (ст. 328 КК), конфіденційну інформацію, що є власністю держави (ст. 330 КК), таємницю досудового слідства (ст. 387 КК) та відомості про заходи безпеки щодо особи взятої під захист (ст. 381 КК).

Інформація з обмеженим доступом також поділяється: за формою відображення інформації та за формою сприйняття її іншими особами. 

За формою відображення інформація з обмеженим доступом поділяється на документовану (недокументовану), кодовану (некодовану), літерну, цифрову та графічну. Документована, тобто інформація, що відображена в документі, може бути рукописна або друкована. Літерна інформація – набір алфавітних символів; цифрова інформація складається із цифрових позначень, формул; кодована інформація – сукупність символів, умовних позначок або алгоритмів із криптографічних перетворень; графічна інформація – відображення інформації на малюнку, фото тощо. Зазначені форми відображення інформації надають можливість визначити особливості предмета злочину. Літерна, цифрова або графічна інформація зазвичай міститься у певному документі, особливістю якого є сфера обігу (наприклад, цифрова – у сфері господарської діяльності, літерна – у сфері правосуддя, графічна – у сфері охорони державної таємниці).

За формою сприйняття інформація поділяється на: візуальну, аудіальну та кінестетичну. Візуальна форма сприйняття інформації проявляється у здатності людини бачити інформацію. Аудіальна форма сприйняття інформації полягає у здатності людини її почути. Кінестетична форма сприйняття інформації полягає у здатності людини сприймати інформацію на дотик. Отримання конфіденційної інформації про особу можливе також шляхом дотику людини до біометричного приладу. Так, на державному рівні біометричні дані використовуються як ідентифікатори доступу до інформації з обмеженим доступом (наприклад, Єдина державна автоматизована паспортна система – ЄДАПС).

За носієм інформація з обмеженим доступом поділяється на усну інформацію, конклюдентну інформацію (жести); письмову інформацію (паперовий носій інформації); комп’ютерну інформацію (на носієві комп’ютерної інформації: оптичних дисках, флеш пам’яті тощо); інформацію на аудіо-, відеозасобах її зчитування.

Дисертант вважає, що наведена класифікація інформації з обмеженим доступом як предмета злочину має своє прикладне значення не лише для кримінального права, а й для криміналістики, кримінального процесу та оперативно-розшукової діяльності. Виділені автором види інформації з обмеженим доступом як предмета злочину можуть сприяти дослідженню предметів злочинів як речових доказів у кримінальних справах, а також встановленню предмета посягання при кваліфікації злочинів.

У підрозділі 2.2. «Таємна інформація як предмет злочину» досліджується поняття, правовий режим та види таємної інформації як предмета злочину, а також пропонуються зміни до статей КК України, що передбачають кримінальну відповідальність за розголошення державної таємниці.

Автор вважає, що «секрет» і «таємниця» – це однакові за змістом слова, тому для того, щоб не виникало в зв’язку з цим розбіжностей, доцільно використовувати єдину термінологію. В законодавстві України потрібно замінити в усіх відмінках слово «секрет» на слово «таємниця».

До різновидів таємної інформації, за розголошення якої передбачена кримінальна відповідальність, на думку дисертанта, належить державна таємниця та комп’ютерна інформація таємного характеру.

Автором досліджено всі види таємної інформації. Критерієм розмежування злочинів, предметом яких виступає таємна інформація, є зміст відомостей, режим доступу та суб’єкт інформаційних відносин, якому фактично вона належить. Якщо інформацією із зазначеним доступом володіє держава та розголошення останньої може завдати шкоди інтересам лише даного суб’єкта, то цю інформацію, на думку автора, слід відносити до таємної.

Автор зазначає, що державна таємниця є предметом таких злочинів: державна зрада у формі шпигунства (ч. 1 ст. 111 КК); шпигунство (ст. 114 КК); розголошення державної таємниці (ст. 328 КК); втрата документів, що містять державну таємницю (ст. 329 КК); несанкціонований збут або розповсюдження інформації з обмеженим доступом, яка оброблюється в електронно-обчислюваних машинах (комп’ютерах), автоматизованих системах, комп’ютерних мережах або зберігається на носіях такої інформації (ст. 3612 КК); розголошення відомостей військового характеру, що становлять державну таємницю, або втрата документів чи матеріалів, що містять такі відомості (ст. 422 КК). Предметом зазначених злочинів виступають відомості, що становлять державну таємницю у сфері оборони, економіки, науки і техніки, зовнішніх відносин, державної безпеки чи охорони правопорядку, розголошення яких завдає чи створює загрозу заподіяння шкоди зазначеним відносинам.

Дисертант вважає за доцільне доповнити ст.ст. 328, 329 та ст. 422 КК України такими кваліфікуючими ознаками, як гриф обмеження доступу «таємно», «цілком таємно», «особливої важливості».

Автор критично оцінює положення ст. 8 Закону України від 13 січня 2011 р. «Про доступ до публічної інформації», відповідно до якої таємною визнається банківська таємниця та професійна таємниця, оскільки за режимом доступу зазначені види інформації можуть бути як конфіденційною чи службовою інформацією, так і таємною інформацією.

У підрозділі 2.3. «Конфіденційна інформація як предмет злочину» досліджуються поняття, правовий режим та види конфіденційної інформації як предмета злочину в кримінальному праві України та пропонуються зміни до статей КК України, які передбачають кримінальну відповідальність за розголошення конфіденційної інформації.

Автор звертає увагу на невизначеність, яка існує в інформаційному праві, з віднесенням певних видів інформації до категорії «таємної» чи «конфіденційної». До категорії конфіденційної інформації віднесені як відомості, що належать державі, так і ті, що їй не належать. Не досягнуто одностайності у вирішенні низки питань, які, на думку дисертанта, мають суттєве значення для кваліфікації злочинів, предметом яких є конфіденційна інформація. 

До різновидів конфіденційної інформації, за розголошення якої передбачена кримінальна відповідальність, на думку автора, належить така інформація: лікарська таємниця, таємниця листування, таємниця голосування, таємниця усиновлення (удочеріння), банківська таємниця, комерційна таємниця, адвокатська таємниця, конфіденційна інформація про особу, комп’ютерна інформація конфіденційного характеру. 

Автором досліджено всі види конфіденційної інформації. Критерієм розмежування злочинів, предметом яких виступає конфіденційна інформація, є зміст відомостей та суб’єкт інформаційних відносин, якому фактично вона належить. Якщо інформацією із зазначеним доступом володіє фізична або юридична особа та розголошення останньої може завдати шкоди лише цьому суб’єктові, то її слід відносити до конфіденційної. Так, конфіденційна інформація є предметом злочинів, передбачених ст.ст. 132, 145, 159, ч. 3 ст. 160, 163,168, 182, 231, 232, 2321, 3612, 362, 397 КК України. Предметом злочину, передбаченого ст.ст. 132, 145 КК України, є медична таємниця, тобто – конфіденційна інформація про особу пацієнта (хворого). Предмет злочину, що передбачений ст. 159 і ч. 3 ст. 160 КК – це таємниця голосування. Предметом злочину, передбаченого ст. 163 КК, є таємниця особистої кореспонденції. Предметом злочину передбаченого ст. 168 КК є таємниця усиновлення (удочеріння), тобто конфіденційна інформація про факт та умови усиновлення, що належить усиновителю. Предметом злочину, передбаченого ст. 182 КК, є конфіденційна інформація про особу. Предметом злочинів, передбачених ст.ст. 231, 232, 2321 КК, є комерційна та банківська таємниця. Предметом злочину, передбаченого ст. 397 КК України, на думку дисертанта, слід вважати адвокатську таємницю. Предметом злочинів, передбачених ст. 3612 та ст. 362 КК, може бути комп’ютерна інформація конфіденційного характеру.

У підрозділі 2.4. «Службова інформація як предмет злочину» досліджується поняття, правовий режим та види службової інформації як предмета злочину в кримінальному праві України.

На думку дисертанта, службова інформація є предметом злочинів, передбачених ст.ст. 381, 387, 330 КК України. Предметом злочину, передбаченого ст. 381 КК України, є відомості щодо особи взятої під захист. Предметом злочину, передбаченого ст. 387 КК України, є таємниця досудового слідства. Предметом злочину, передбаченого ст. 330 КК України, є конфіденційна інформація, яка є власністю держави, тобто – відомості економічного, науково-технічного й іншого характеру, що матеріалізовані в певному документі. На думку дисертанта, зазначені відомості, слід відносити до службової інформації. Доступ до відомостей, що становлять конфіденційну інформацію, яка є власністю держави, мають як службові особи, так і інші особи, яким ці відомості були довірені або стали відомі у зв’язку з виконанням професійних обов’язків. Щодо службової інформації встановлюється режим доступу – «для службового користування».

Автор також вважає, що поняття «службова таємниця» є тотожним поняттю «службова інформація».

Розділ 3 «Кримінально-правова політика України щодо інформації з обмеженим доступом» складається із двох підрозділів.

У підрозділі 3.1. «Інформація з обмеженим доступом у контексті диференціації кримінальної відповідальності та уніфікації кримінально-правових норм» досліджується поняття та особливості диференціації кримінальної відповідальності за злочини, предметом яких є інформація з обмеженим доступом. Автором розглянуто питання уніфікації кримінально-правових норм, що передбачають відповідальність за незаконний обіг інформації з обмеженим доступом.

Дисертант зазначає, що у чинному кримінальному законодавстві України диференціація кримінальної відповідальності за розголошення інформації з обмеженим доступом здійснюється неефективно. Окремі кримінально-правові норми, які передбачають відповідальність за розголошення інформації з обмеженим доступом, потребують уніфікації. 

На думку автора, предмети злочинів, передбачених ст.ст. 132, 145 КК України, схожі за своїм змістом. Диференціація кримінальної відповідальності за ці злочинні діяння здійснена законодавцем за відповідним предметом злочину. Такий критерій диференціації у цьому випадку видається неефективним, оскільки необґрунтовано розширює зміст закону. Дисертант вважає, що слід об’єднати норми, передбачені ст.ст. 132 і 145 КК України, в одну статтю Кримінального кодексу України під загальною назвою «Незаконне розголошення медичної таємниці».

Враховуючи режим доступу до інформації, автор вважає за доцільне об’єднати кримінально-правові норми, передбачені ст.ст. 231, 232, 3612, 362 КК України, шляхом їх часткового або повного об’єднання (більш докладно про це – у висновках до автореферату).

Підрозділ 3.2. “ Перспективи кримінально-правового забезпечення охорони обігу інформації з обмеженим доступом (питання криміналізації та декриміналізації діянь)” присвячено дослідженню сучасного стану кримінально-правової охорони обігу інформації з обмеженим доступом. 

У зв’язку із цим, проаналізовані теоретичні засади криміналізації та декриміналізації діянь, які посягають на відносини у сфері обігу інформації з обмеженим доступом. 

Автор дійшов висновку, що рівень кримінально-правового забезпечення охорони обігу інформації з обмеженим доступом є низьким. Про це свідчать дані анкетування 300 респондентів, проведеного дисертантом щодо працівників правоохоронних органів. Переважна більшість із них зауважили, що рівень кримінально-правової охорони обігу інформації з обмеженим доступом доволі низький (зокрема, оцінку «незадовільно» поставили 5,3 % респондентів, «задовільно» – 63 %, «добре» – 24 % і лише 7,7 % оцінюють такий рівень на «відмінно»).
Про неефективність кримінально-правової охорони обігу інформації з обмеженим доступом, на думку дисертанта, також свідчать проаналізовані 205 матеріалів (зокрема, постанов про проведення виїмки документів, що становлять інформацію з обмеженим доступом і обвинувальних та виправдовувальних вироків) кримінальних справ, порушених за ознаками злочинів, передбачених ст.ст. 111, 114, 132, 145, 163, 159, ч. 3 ст. 160, 168, 231, 232, 2321, 381, 387, 397, 422 КК України, а також дані Державної судової адміністрації України та матеріали Єдиного державного реєстру судових рішень. Зокрема, дисертант зазначає, що у період 2005 – 2010 рр. опрацьовані справи порушувались за ст. 114 КК України – 0,1 %, за ст. 163 КК України – 1,2 %, за ст. 182 КК України – 3,4 %, за ст. 232 КК України – 11,6 %, за ст. 328 КК України – 21,4 %, за ст.ст. 3612 КК України – 30,6 %, за ст. 362 КК України – 23,4 %, за ст. 422 КК України – 8,3 %. З них, 44,6 % були призупинені на підставі п. 3 ч. 2 ст. 206 КПК (не встановлено особи, яка вчинила злочин); 5,6 % кримінальних справ були призупинені на підставі п. 1 ч. 2 ст. 206 КПК (місцезнаходження обвинуваченого невідоме). Із проаналізованих кримінальних справ, 152 – було направлено до суду та по 118 – винесено виправдовувальні вироки (при цьому особи, які вчинили злочини, передбачені ст.ст. 328-329 КК України, були, як правило, звільнені судом від покарання), у 7,0 % – у виді позбавлення волі, у 29,0 % – у виді обмеження волі. 

Автор наголошує й на тому, що існують певні сфери інформаційних відносин, які не забезпечені кримінально-правовою охороною. До них, наприклад, можна віднести суспільні відносини з приводу таємниці нотаріальних дій і таємниці сповіді. Окрім того, за результатами анкетування практичних співробітників, 88 % респондентів вважають за необхідне криміналізувати розголошення нотаріальної таємниці; 73 % респондентів дійшли до висновку про необхідність криміналізації розголошення таємниці сповіді. У зв’язку із цим автор пропонує в розділі XVIII Особливої частини КК України «Злочини проти правосуддя» розмістити ст. 3971 «Порушення таємниці нотаріальних дій». 

З метою належної кримінально-правової охорони таємниці сповіді, на думку дисертанта, КК України необхідно доповнити статтею, яка передбачала б кримінальну відповідальність за розголошення відомостей, отриманих під час сповіді сповідником, перекладачем чи іншою особою, якій ці відомості стали відомі в момент сповіді. Автор пропонує розмістити ст. 1801 «Розголошення таємниці сповіді» у розділі V Особливої частини КК України «Злочини проти виборчих, трудових та інших особистих прав і свобод людини і громадянина».

Проведене дисертантом дослідження дозволило сформулювати низку практичних рекомендацій, які знайшли своє відображення у проекті Закону України «Про внесення змін до Кримінального та Кримінально-процесуального кодексу України щодо охорони інформації з обмеженим доступом». 

ВИСНОВКИ

У висновках наведено теоретичне узагальнення, яке полягало у комплексному дослідженні питань, що стосуються інформації з обмеженим доступом як предмета злочину та формуванні теоретичних положень і рекомендацій, що відповідають вимогам наукової новизни, мають значення для науки та практики. Основними науковими і практичними результатами дослідження є такі висновки:

1. У складах злочинів, предметом яких є інформація з обмеженим доступом, остання виступає обов’язковою ознакою відповідного об’єкта посягання, а тому – впливає на кримінально-правову кваліфікацію.

2. Інформація з обмеженим доступом як предмет злочину – це відомості таємного або конфіденційного характеру чи службова інформація щодо яких законодавством встановлено певний режим доступу, з приводу яких та шляхом безпосереднього впливу на які (чи без такого впливу) вчинюється злочинне діяння.

3. Класифікація інформації з обмеженим доступом здійснена за такими критеріями: 1) режимом доступу; 2) об’єктом кримінально-правової охорони; 3) суб’єктом, за згодою якого інформація поширюється; 4) змістом інформації;         5) формою відображення та формою сприйняття інформації; 6) носієм інформації.

4. Статті 328, 329 та 422 КК України необхідно доповнити відповідними кваліфікуючими ознаками, з урахуванням грифу обмеження доступу «таємно», «цілком таємно», «особливої важливості».

5. Враховуючи режим доступу до інформації, доцільно уніфікувати кримінально-правові норми, передбачені ст.ст. 231, 232, 3612, 362 КК України, шляхом їх часткового або повного об’єднання.

6. У розділі XVIII Особливої частини КК України «Злочини проти правосуддя» пропонується передбачити ст. 3971 «Порушення таємниці нотаріальних дій». У розділі V Особливої частини КК України «Злочини проти виборчих, трудових та інших особистих прав і свобод людини і громадянина» пропонується передбачити ст. 1801 «Розголошення таємниці сповіді».

7. У висновках, окрім тих, що викладені автором вище, пропонуються такі зміни та доповнення до Кримінального кодексу України:
7.1. До КК України внести такі зміни: 

Статтю 145 викласти у такій редакції: 

«Ст. 145 Незаконне розголошення медичної таємниці

1. Умисне розголошення лікарської таємниці особою, якій вона стала відома у зв’язку з виконанням професійних або службових обов’язків, якщо таке діяння спричинило тяжкі наслідки, – 


карається …


2. Розголошення службовою особою лікувального закладу, допоміжним працівником, який самочинно здобув інформацію, або медичним працівником відомостей про проведення медичного огляду особи на виявлення зараження вірусом імунодефіциту людини чи іншої невиліковної інфекційної хвороби, що є небезпечною для життя людини, або захворювання на синдром набутого імунодефіциту (СНІД) та його результатів, що стали їм відомі у зв’язку з виконанням службових або професійних обов’язків, – 


карається …».

У статті 232: назву статті замінити словами «Порушення комерційної або банківської таємниці». 

Частину 2 ст. 232 викласти у такій редакції:

«Умисне незаконне збирання, використання з метою розголошення, а також умисне розголошення комерційної або банківської таємниці без згоди її власника, якщо ці дії завдали значної шкоди власнику, –

карається…

Примітка. Значна шкода, передбачена цією статтею, визнається, якщо вона в сто і більше разів перевищує неоподатковуваний мінімум доходів громадян, а у великих розмірах – якщо вона в двісті п'ятдесят і більше разів перевищує неоподатковуваний мінімум доходів громадян».

Статтю 328 викласти у такій редакції: 

«Ст. 328 Розголошення державної таємниці

1. Розголошення державної таємниці, якій надано гриф обмеження доступу «таємно», особою, якій ці відомості були довірені або стали відомі у зв’язку з виконанням службових обов’язків, за відсутності ознак державної зради або шпигунства, – 

карається…

2. Розголошення державної таємниці, якій надано гриф обмеження доступу «цілком таємно», особою, якій ці відомості були довірені або стали відомі у зв’язку з виконанням службових обов’язків, за відсутності ознак державної зради або шпигунства, та умисне розголошення державної таємниці, якій надано гриф обмеження доступу «таємно», що спричинило тяжкі наслідки, – 

карається…

3. Розголошення державної таємниці, якій надано гриф обмеження доступу «особливої важливості», особою, якій ці відомості були довірені або стали відомі у зв’язку з виконанням службових обов’язків, за відсутності ознак державної зради або шпигунства, та умисне розголошення державної таємниці, якій надано гриф обмеження доступу «цілком таємно», що спричинило тяжкі наслідки, – 

карається …

4. Умисне розголошення державної таємниці, якій надано гриф обмеження доступу «особливої важливості», – 

карається …».

Статтю 329 викласти у такій редакції: 

«Ст. 329 Втрата документів, що містять державну таємницю


1. Втрата документів або інших матеріальних носіїв, що містять державну таємницю, яким надано гриф обмеження доступу «таємно», а також предметів, відомості про які становлять державну таємницю, особою, якій вони були довірені, якщо втрата стала результатом порушення встановленого законом порядку поводження із зазначеними документами та іншими матеріальними носіями таємної інформації або відповідними предметами, – 


карається …


2. Те саме діяння, якщо воно вчинено щодо документів або інших матеріальних носіїв, що містять державну таємницю, яким надано гриф обмеження доступу «цілком таємно», – 


карається …


3. Втрата документів або інших матеріальних носіїв, що містять державну таємницю, яким надано гриф обмеження доступу «особливої важливості», – 


карається …».

Частину 3 ст. 362 викласти у такій редакції:

«Дії, передбачені частиною першою або другою цієї статті, вчинені щодо інформації з обмеженим доступом, повторно або за попередньою змовою групи осіб, або якщо вони заподіяли значну шкоду, – 

караються …»

7.2. Доповнити КК України такими статтями:

«Ст. 1801  Розголошення таємниці сповіді

Розголошення відомостей, отриманих священнослужителем під час сповіді (сповідником), перекладачем чи іншою особою, якій ці відомості стали відомі в момент сповіді, – 

карається … ».

«Ст. 3971 Розголошення таємниці нотаріальних дій
1. Розголошення конфіденційної інформації, отриманої нотаріусом під час здійснення своїх професійних обов’язків, – 

карається ...

2. Розголошення відомостей щодо факту складання заповіту, його змісту, скасування або зміни заповіту нотаріусом чи іншою службовою особою, яка посвідчує заповіт, свідками, а також фізичною особою, яка підписує заповіт замість заповідача до відкриття спадщини, – 

карається … ».
7.3. Виключити з КК України такі статті: 132, ч. 3 ст. 159, 231, 3612.
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АНОТАЦІЯ

Прохніцький О. В. Інформація з обмеженим доступом як предмет злочину в кримінальному праві України. – Рукопис.
Дисертація на здобуття наукового ступеня кандидата юридичних наук за спеціальністю 12.00.08 – кримінальне право та кримінологія; кримінально-виконавче право. – Національна академія внутрішніх справ, Київ, 2011.

Дисертація присвячена дослідженню поняття, сутності, змісту та юридичної природи інформації з обмеженим доступом як предмета злочину. Проаналізовано вітчизняне законодавство та законодавство зарубіжних країн у сфері інформації з обмеженим доступом. Розроблена класифікація інформації з обмеженим доступом як предмета злочину.

У дисертації розглянуто питання диференціації кримінальної відповідальності за злочини, предметом яких є інформація з обмеженим доступом та уніфікації кримінально-правових норм, які передбачають кримінальну відповідальність за розголошення інформації з обмеженим доступом. Розглянуті перспективи кримінально-правового забезпечення охорони інформації з обмеженим доступом та розроблено пропозиції щодо внесення змін до Кримінального та Кримінально-процесуального кодексу України щодо охорони інформації з обмеженим доступом.

Ключові слова: предмет злочину, інформація, матеріальність інформації, інформація з обмеженим доступом, таємна інформація, конфіденційна інформація, службова інформація, класифікація інформації.

АННОТАЦИЯ

Прохницкий О. В. Информация с ограниченным доступом как предмет преступления в уголовном праве Украины. – Рукопись.

Диссертация на соискание ученой степени кандидата юридических наук по специальности 12.00.08 – уголовное право и криминология, уголовно-исполнительное право. – Национальная академия внутренних дел, Киев, 2011.

Диссертация посвящена исследованию понятия, сущности, содержания и юридической природы информации с ограниченным доступом как предмета преступления. Обобщены взгляды отечественных и зарубежных ученых на проблемы предмета преступления, в частности, относительно определения понятия предмета преступления, его места в составе преступления и материальности предмета преступления. Автором рассматривается история становления учения о предмете преступления, которая имеет свои периоды, такие как: 1) дореволюционный; 2) советский; 3) постсоветский. По мнению диссертанта, указанные периоды нужно дополнить еще одним, под названием «новейший период» учения о предмете преступления.

Автором анализируются основные научные дискуссии, которые возникают при исследовании проблемы предмета преступления, в частности: Соотношение понятий предмета преступления и объекта преступления, место предмета в составе преступления, материальности предмета преступления, факультативности предмета преступления как признак объекта преступления, предмет общественного отношения и предмет посягательства, а также информация как предмет преступления. Исследовано правовой режим информации с ограниченным доступом; выделено критерии классификации информации с ограниченным доступом, такие как: 1) режим доступа; 2) объект уголовно-правовой охраны; 3) субъект, по согласию которого информация распространяется; 4) содержание информации; 5) форма информации; 6) носитель информации. Решено наиболее важные вопросы о разграничении понятий конфиденциальной информации и секретной информации как предмета преступления. Проанализировано наиболее важные вопросы дифференциации уголовной ответственности в контексте информации с ограниченным доступом и унификации уголовно-правовых норм; сформулировано предложения по совершенствованию отдельных норм уголовного законодательства Украины в сфере охраны информации с ограниченным доступом.

Проанализированы отечественное законодательство и законодательство зарубежных стран в сфере информации с ограниченным доступом. Анализируются вопросы относительно понятия и значения информации, законодательного определения информации с ограниченным доступом и ее правового режима. К тому же, автором проанализированы нормативно-правовые акты, международные соглашения и конвенции, регулирующие информационные отношения в Украине и мире. Разработана уголовно-правовая классификация информации с ограниченным доступом.

В диссертации рассмотрены вопросы дифференциации уголовной ответственности за преступления, предметом которых являются информации с ограниченным доступом и унификации уголовно-правовых норм, предусматривающих уголовную ответственность за разглашение информации с ограниченным доступом. Разработан проект Закона Украины «О внесении изменения в Уголовный и Уголовно-процессуальный кодекс Украины по охране информации с ограниченным доступом».

Кроме того, наведены важные аргументы в пользу комплексного исследования информации с ограниченным доступом как предмета преступления и необходимости установления уголовной ответственности за разглашение определенных видов информации, которые не обеспечены уголовно-правовой охраной, в частности, тайны нотариальных действий, тайны страхования, тайны завещания, тайны исповеди.

Ключевые слова: предмет преступления, информация, материальность информации, информация с ограниченным доступом, тайная информация, конфиденциальная информация, служебная информация, классификация информации.

SUMMARY

Prohnitskiy O.V. The information with limited access as the article of the crime in the Criminal Law of Ukraine. – Manuscript. 
Thesis for PhD (Law) scientific degree in specialty 12.00.08 – Criminal Law and Criminology; Criminal and Executive Law. – National Academy of Internal Affairs . – Kyiv, 2011.

The thesis is dedicated to the research of the notion, essence, content and legal nature of the information with limited access as the article of the crime. The domestic legislation and the legislation of foreign countries in the sphere of the information with limited access are analyzed. The classification of the information with limited access as the article of the crime is elaborated. 

The problems connected with the differentiation of the criminal responsibility for crimes, which article is the information with limited access and the unification of the criminal legal norms, which foresee the criminal penalties for the exposure of the information with the limited access are examined. The perspectives of the criminal securing of the information with limited access are also examined and the proposals to the Criminal Code suit and Criminal-Procedure Code of Ukraine in the sphere of the information with limited access are developed. 

Key words: the article of the crime, information, the materiality of information, information with limited access, secret information, confidential information, service information, classification of the information. 
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