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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ 

Актуальність теми дослідження. Питання безпеки об’єктів промисловості, тран-спорту, енергетики та інших сфер життєдіяльності людини є одним із ключових питань 

безпеки нашої держави. Об’єкти, що потребують забезпечення визначеного рівня захи-сту, займають домінуюче місце, по їхній кількості та значенню. 

Одним  з  основних  заходів  з  забезпечення  гарантованого  рівня  захищеності 

об’єктів  є створення  нових,  експлуатацію та обслуговування  діючих  автоматизованих 

систем охорони  (АСО). Сучасні АСО –  це складні системи, які об’єднують  множину 

взаємозв’язаних агрегатів та елементів, узгоджених на апаратному, програмному та те-хнічному  рівнях.  Принципова  відмінність  АСО  від  інших  людино-машинних  систем 

полягає в наявності конфлікту інтересів в системі “об’єкт-порушник”, тому АСО апріо-рно є слабоформалізованою системою, де мають місце такі фактори, як складний та не-однорідний рельєф об’єкту, відмови обладнання, присутність порушника, не визначе-ного за часом, висока вартість та інші.  Розробка АСО,  проведення аналізу показників 

надійності та забезпечення рівня захищеності що до вимог, дуже трудомісткий процес, 

а одержання чисельних результатів з певною точністю, при застосуванні існуючих ме-тодик, суттєво обмежено. 

Головна задача  АСО це  виявлення та запобігання загрозам, а основною процеду-рою є оцінювання показника рівня захищеності об’єкту та прийняття рішення про дос-татність мір безпеки. Оцінювання проводиться шляхом порівняння показника захище-ності конкретного об’єкту з вимогами для даної категорії (шкала рівнів захищеності 

об’єктів).  Актуальнішою  вказана  процедура  стала  з  прийняттям  низки  нормативно-правових документів (Кодекс ОСПС, наказ № 47 «Про затвердження Керівництва з за-стосування заходів контролю до іноземних суден, які відвідують порти України, при 

порушенні ними вимог Гл. ХІ – 2 Конвенції СОЛАС-74 та Кодексу ОСПС»). Задачі по-дібного типу, досліджені в роботах Р. Магауенова, Н.Радаєва, М. Гарсиа, Е. Кадино та 

інших спеціалістів, але у науково-технічній літературі проблеми оцінки та забезпечення 

надійності АСО зі складною інфраструктурою (необхідного рівня захищеності об’єкту), 

розглянуті недостатньо ґрунтовно. 

Таким  чином,  актуальною  науковою  задачею  є  розробка  моделей,  методів  та 

елементів  інформаційної  технології  забезпечення  надійності  автоматизованих  систем 

охорони промислових об’єктів при створенні та експлуатації. 

Зв'язок роботи з науковими програмами, планами, темами. Робота над дисе-ртацією проводилась на  кафедрі комп’ютерних систем та мереж  Національного аеро-космічного університету ім. М.Є. Жуковського «Харківський авіаційний інститут» в 

2004 – 2012 рр. згідно з планами науково-дослідних робіт Міністерства освіти і науки, 

молоді та спорту України за держбюджетними темами: Д503–45/2006 "Теоретичні ос-нови, методи та інструментальні засоби аналізу, розробки і верифікації гарантоздатних 

інформаційно-управляючих систем для аерокосмічних об’єктів і комплексів критично-го застосування" ДР № 0106U001071,  2006  –  2008рр.; "Теоретичні основи, методи та 

2 

технології забезпечення гарантоздатності еволюціонуючих комп’ютеризованих інфра-структур для аерокосмічних та критичних об’єктів" ДР № 0108U010994, 2009 – 2011рр. 

Дослідження проводилися в рамках науково-технічних програм України, модерні-зації  автоматизованої  системи  охорони  морського  торгівельного  порту  м. Бердянськ, 

Україна, розробки автономної системи локального відеоспостереження типу СОВА, та-кож міжнародних освітніх проектів, у яких автор особисто брав участь. 

Мета і задачі дослідження. Метою дисертаційної роботи є підвищення надійності 

автоматизованих систем охорони в процесі створення та застосування на основі розро-бки процедур оцінювання та забезпечення готовності й виявлення порушника. 

Для досягнення поставленої мети вирішуються такі задачі: 

  аналіз  принципів розробки  і забезпечення надійності автоматизованих систем 

охорони об’єктів; 

  обгрунтування  структури,  розробка функціональних моделей автоматизованих 

систем  охорони  та моделей порушника,  розробка моделей помилок контролю автома-тизованих систем охорони з врахуванням факторів (хибних тривог, порушника, профі-лактичного техобслуговування, розпізнаних та нерозпізнаних відмов); 

  розробка моделей готовності нерезервованих автоматизованих систем охорони з 

врахуванням помилок контролю; 

  удосконалення методу структурно-просторового резервування давачів  автома-тизованих систем охорони; 

  розробка  моделей  готовності  автоматизованих  систем  охорони  зі  структурно-просторовим резервуванням давачів контролю; 

  розробка і впровадження інформаційної технології забезпечення надійності  ав-томатизованих систем охорони при створенні та експлуатації. 

Об'єкт дослідження – процеси створення та експлуатації автоматизованих систем 

охорони промислових об’єктів. 

Предмет дослідження  –  моделі, методи й інструментальні засоби оцінки та за-безпечення надійності: готовності, повноти й достовірності контролю автоматизованих 

систем охорони промислових об’єктів при створенні та експлуатації. 

Методи дослідження. Методології досліджень базується на принципах системно-го аналізу  (ієрархічності, декомпозиції та інш.).  При вирішенні загальної та часткових 

наукових задач використовувалися: методи теорії графів, множин і технічної діагнос-тики  –  при переході від структурного, функціонального аналізу  автоматизованих сис-тем охорони та розробки моделей помилок контролю до розробки моделей готовності; 

методи  системного аналізу та теорії надійності –  при удосконаленні  методу структур-но-просторового  резервування  давачів  контролю  автоматизованих  систем  охорони  з 

використанням матриць безвідмовності (наявності проходів порушника); методи теорії 

ймовірностей і марковських процесів з безперервним часом і дискретними станами – 

при розробці моделей готовності  нерезервованих АСО  та зі структурно-просторовим 

резервуванням датчиків контролю. 
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Наукова новизна одержаних результатів: 

1) вперше  розроблено  математичні  моделі  готовності  автоматизованих  систем 

охорони з нерезервованими давачами контролю, які відрізняються від відомих тим, що 

враховують експлуатаційні параметри системи й параметри порушників, що дозволяє 

підвищити точність оцінки показників надійності об’єкту, що охороняється; 

2) удосконалено  метод структурно-просторового резервування давачів автомати-зованих систем охорони, який враховує різноманітні варіанти їхнього просторового ро-зміщення та розміщення рубежів контролю, що дозволяє підвищити безвідмовність й 

готовність автоматизованих систем охорони; 

3) дістали подальшого розвитку моделі готовності автоматизованих систем охо-рони зі структурно-просторовим резервуванням давачів, які враховують варіанти резе-рвування та дозволяють розрахувати комплексні показники надійності. 

Практичне значення одержаних результатів полягає у тому, що на підставі про-ведених досліджень і запропонованих методів: 

  вирішено задачу розробки інформаційної технології забезпечення надійності ав-томатизованих систем охорони при створенні та експлуатації, яка враховує технічні ха-рактеристики елементів автоматизованих систем  охорони  промислових об’єктів, особ-ливості просторового розміщення об’єкту, що охороняється. 

   розроблено алгоритми, програмні та технічні засоби оцінки й забезпечення на-дійності автоматизованих систем охорони промислових об’єктів. 

Результати досліджень впроваджені в: 

- навчальний  процес  Національного  аерокосмічного  університету 

ім. М.Є. Жуковського  «Харківський  авіаційний  інститут»  (акт  впровадження  від 

17.05.2012); 

- навчальний  процес  Бердянського  державного  педагогічного  університету 

(акт впровадження від 25.06.2010); 

- державне  підприємство  «Бердянський  морський  торгівельний  порт»  м.  Бер-дянськ (акт впровадження від 19.09.2011); 

- науково-виробнича  фірма  «Термінал»  м.  Бердянськ  (акт  впровадження  від 

14.01.2011). 

Особистий  внесок здобувача  полягає  в  розробці  нових  моделей,  методів  й  ін-струментальних засобів, що забезпечують рішення поставлених у дисертації задач. Усі 

основні наукові положення, результати, висновки і рекомендації дисертаційної роботи 

отримані автором самостійно. Роботи [4,5,12,15,16] опубліковані без співавторів. В пу-блікаціях,  написаних у співавторстві, автору належать: аналіз структур існуючих сис-тем об’єктової безпеки та формулювання задач розробки та експлуатації автоматизова-них систем охорони об’єктів [2,13]; запропонована телекомунікаційна інфраструктура 

інтегрованих систем безпеки сільгосппідприємств з великими територіями та обмеже-ними можливостями по енергозабезпеченню [3,14]; конфігурування зон лінійного кон-тролю периметру об’єкту, що охороняється [6,17]; математична модель розміщення да-
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вачів в межах зон площинного контролю та оцінка основних параметрів автоматизова-них систем охорони [7,18]; варіанти конфігурування та застосування компонентів ав-томатизованих систем охорони на територіально розподілених об’єктах [8,19]; моделі, 

метод розрахунку покриття контрольованої території об’єкту [9,20]; моделі порушника, 

врахування  його  фактору  в  моделях  готовності  автоматизованих  систем  охорони 

[10,21]; функціональна модель автоматизованої системи охорони, модель порушника та 

вплив фактору профілактичного техобслуговування на готовність автоматизованої сис-теми охорони [11,22]; модельна база, метод структурно-просторового резервування да-вачів контролю та елементи інформаційної технології забезпечення надійності автома-тизованих систем охорони об’єктів [1]. 

Апробація результатів дисертації. Основні результати дисертаційної роботи до-повідалися та обговорювалися  на міжгалузевому семінарі "Критичні комп’ютерні тех-нології та системи" на кафедрі комп'ютерних систем і мереж Національного аерокосмі-чного  університету ім. М.Є. Жуковського «Харківський авіаційний інститут», а також 

на наукових конференціях і симпозіумах: Міжнародна науково-практична конференція 

“Інтегровані комп’ютерні технології в машинобудуванні (ІКТМ г. Харків, 2006 р.); Мі-жнародна науково-практична конференція “Проблеми енергозабезпечення та енергоз-береження  в  АПК  України”  (м. Харків,  2006 – 2008рр.);  I-VI  Міжнародна  науково-технічна конференція «Dependable  Systems,  Services  and  Technologies» (м. Полтава, м. 

Кіровоград, м. Севастополь, Україна, 2006 – 2012рр.). 

Публікації. За темою дисертації з викладенням її основних результатів опубліко-вано 22 праці, з яких 1 монографія, 10 статей у наукових виданнях, що входять до пере-ліку фахових (6 статей в науково-технічних журналах, 4 статті в збірниках наукових 

праць), 1 авторське свідоцтво, 10 тез доповідей на наукових конференціях. 

Структура й обсяг дисертації. Дисертація має вступ, чотири розділи, висновки й 

додатки.  Повний обсяг дисертації складає 197  сторінок, у тому числі: 12  рисунків на 

12 окремих сторінках, 2 таблиці на 4 окремих сторінках, список з 125 використаних лі-тературних джерел на 13 сторінках, 8 додатків на 23 сторінках. 

ОСНОВНИЙ ЗМІСТ РОБОТИ 

Вступ дисертаційної роботи містить: обґрунтування актуальності теми й наукових 

задач; інформацію про зв'язок роботи з науковими програмами; мету й задачі дослі-дження;  об'єкт,  предмет  і  методи  дослідження;  характеристику  наукової  новизни  й 

практичного  значення  отриманих  результатів,  а  також  особистого  внеску  здобувача; 

дані щодо реалізації, апробації та публікації результатів. 

У першому розділі виконано аналіз методів та інформаційних технологій розроб-ки, модернізації, обслуговування автоматизованих систем охорони. 

У процесі аналізу встановлено, що: 

–  автоматизована  система  охорони  є  слабоформалізованою  системою,  оскільки 

при  її  розробці,  реінжинирінгу  та  експлуатації  необхідний  індивідуальний  підхід  до 
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кожного  конкретного об'єкту, що має  складну  інфраструктуру, неоднорідне  природне 

середовище, а також фактори, які впливають на повноту й достовірність контролю; 

–  існуючі методи оцінки показників надійності  автоматизованих систем  охорони 

базуються або на класичному апараті структурних схем надійності і марківського ана-лізу  або  частково  формалізованих  методах і  не враховують  факторів порушника,  хиб-них тривог,  профілактичного технічного обслуговування  та інші.  Отже,  необхідні  ме-тоди, які дозволяють урахувати означені фактори та більш точно визначити показники 

надійності автоматизованих систем охорони; 

–  на основі  проведеного системного аналізу  сформована  сукупність показників, 

які характеризують  рівень  захищеності  об'єкту, що дозволяє  кількісно  оцінити  рівень 

захищеності конкретного об'єкту при застосуванні визначеної елементної бази автома-тизованих систем охорони й порівняти зі значеннями, згідно вимог. 

Відповідно з результатами аналізу сформульована загальна наукова задача дисер-тації, яка  декомпозується на часткові  задачі, що базуються на:  1)  розробці  та  аналізі 

структурно-функціональних моделей й марківських графів з покроковим включенням в 

базову модель можливих станів автоматизованих систем охорони, підвищення рівня за-хищеності  об'єкту  шляхом  оптимізації  застосованих її елементів та  процедур обслуго-вування;  2)  спільному  використанні  математичного  апарату  марковського  аналізу  й 

аналізу матриць  безвідмовності  резервованих  автоматизованих систем  охорони; 3) за-стосуванні функцій готовності  в якості  основного показника  надійності  автоматизова-них систем охорони, що впливає на рівень захищеності об'єкту, що охороняється. 

Основні результати першого розділу опубліковані в роботах [2-5, 13-16]. 

Другий розділ дисертації присвячено розробці й дослідженню моделей готовності 

нерезервованих АСО. Задача вирішується у такий спосіб.  

На першому етапі проведено аналіз і обгрунтування структурних та функціональ-них моделей нерезервованих автоматизованих систем охорони. Структура автоматизо-ваних систем охорони включає в себе такі основні елементи: давачі контролю (ДК), ко-мунікаційні засоби передачі та проміжної обробки сигналів давачів (КЗ), центр обробки 

інформації (ОІ). Кожний елемент, крім давачів контролю (нижньої ланки АСО), в свою 

чергу, може бути одно, двох або трьохрівневими. 

Функції, які виконуються в автоматизованих системах охорони (рис.1), характери-зуються множиною: 

MFАСО ={FС, FП, FВ, FМ, FЛ, FД, FР, FТ },                                  (1) 

FТ

FРFД

FСFM

FВ

FП

FЛ

MF1

МНОЖИНА ФУНКЦіЙ 

КОНТРОЛЮ

MF2

МНОЖИНА

 ФУНКЦІЙ ВІДБИВАННЯ

MF3

МНОЖИНА ФУНКЦіІЙ 

ЗАБЕЗПЕЧЕННЯ НАДІЙНОСТІ

MFАСО

МНОЖИНА ФУНКЦІЙ АСО   

Рисунок 1 – Функціональна модель однорівневої автоматизованої системи охорони 
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де FС  –  функція роботоздатності  АСО;  FП  –  ідентифікації порушника;  FВ  –  відбивання 

порушника; FМ – визначення місця порушника; FЛ – ліквідації загрози порушника; FД – 

діагностування  (пошук  елементу,  який  відмовив);  FР  –  поновлення  роботоздатності, 

ремонт АСО; FТ – відпрацювання хибних тривог. 

На другому етапі – аналіз структурних, функціональних моделей автоматизованих 

систем охорони та моделей порушника дозволяє, з точки зору теорії контролю, виділи-ти такі типи її помилок, як системи контролю: помилки першого роду, визначені як хи-бні тривоги; помилки другого роду, як не визначення дій порушника; помилки третього 

роду,  як ризики помилок при діагностуванні автоматизованих систем  охорони  (визна-чення або ідентифікації порушника), які, в свою чергу, ідентифікуються як (помилки 

ідентифікації типу порушника, його місця знаходження, наслідків його дій). 

ДКi

Зона контролю i

     ІСРС iΗiΗΗiΗiiΗДКi+1

Зона контролю i+1Ηii     

     1iΗ 1ΗiiΗΗi iiΗΗ iiΗΗ 1iΗ 1iΗ 1iΗ 1Ηi 1Ηi 1Ηi 1Ηi 1Ηi 1iΗ 1iΗ

Рисунок 2 – Модель помилок контролю автоматизованих систем охорони 

Розроблена модель (рис.2) дозволяє проаналізувати усі можливі ситуації і зробити 

висновок, що в варіанті, навіть для двох давачів мають місце усі вищевказані помилки 

контролю АСО. 

В результаті аналізу було розроблено моделі готовності нерезервованих автомати-зованих систем охорони, де використано апарат теорії марківських процесів з дискрет-ними станами та нерозривним часом. Для детального аналізу готовності автоматизова-них систем охорони послідовність розробки виконано по методу “від простого до скла-дного”. Первинна модель представлена в вигляді розміченого графу М1 (рис.3) є базо-вою, в якій враховані такі основні стани,  роботоздатний –  SИ, розпізнаних відмов  еле-ментів системи – SР, присутність порушника на об’єкті – SН, враження системи – SП та 

параметри відповідних інтенсивностей переходів. 

Sи

Sп

Sн

Sрλо

µо

λн*ko*Dн

λН*Dн

µн*kн

µΣвст

λн(1-kо*Dн)

λН(1-Dн)

µН(1-kН)

Рисунок 3 – Базова модель станів автоматизованої системи охорони М1 

7 

Далі одержано моделі М2-М6 в  результаті послідовного включення в базову мо-дель  М1  таких  станів  системи,  які  враховують:  М2  –  деталізацію  розпізнаних відмов 

SР1,  SРr; М3  –  хибні тривоги SЛТ;  М4  –  профілактичне техобслуговування  (ПТО)  SПТО; 

М5 – нерозпізнані та не усунуті відмови S1Р, SНР, S1НР; М6 – розщеплення станів відмов 

елементів SР в SРО,   SРК,   SРД, SНР в SНРО,  SНРК, SНРД, а також нерозпізнаного порушника в 

зоні контролю SНРО, SНРК, SНРД (рис.4). 

Sи

Sлт

Sпто

Sп

Sн

Sнн

S2нрн
S1рн
S2рн
Sнрк
Sнрд
S1нрн
Sрo

Sрк
Sрд
Sнро
λоо
µoо
λпто

µпто

λлт

µлт

λок

µок

λод

µод

λн

λн

λн

λнн

λнн

λнн

λн

λн

λн

λнн

λнн

λнн

λнн

λН*Dн

µн*kн

µΣвст λнк

λнд

λно

λоо

λок

λод

µН(1-kН)

λНн*Dн

λопто

λкпто

λдпто

λН*kн*Dн

λН*kн*Dн

λн(1-kн*Dн)

λН*kн*Dн

λн(1-kн*Dн)

λнн(1-kн*Dн)

λН(1-kн*Dн)

λн*kн*Dн

λн(1-kп*Dн)

λН*kп*Dн

λН(1-Dн)

Рисунок 4 – Повний розмічений граф станів автоматизованої системи охорони М6 

На наступному етапі окремо розроблена  модель  готовності  АСО з врахуванням 

помилок виявлення порушника М7 (рис.5), визначенням його характеристик та обґрун-туванням марковості цього процесу. 

Spr S1pSи
Sнр S1нр
SннSн
Sp

 MSp

 MSнp

 MSн
λо*Do

µо
µΣвст
λН(1-Dн)

λНН
λН*kн*Dн
λн(1-kн*Dн)

µН(1-kН)

λН*Dн

λн*ko*Dн

µн*kн

λо(1-Do)

λН*Dо

λН(1-ko*Dн)

λн*ko*Dн

λн (1-kн*Dн)

Рисунок 5 – Модель готовності АСО М7 з урахуванням помилок виявлення порушника 

Дослідження розроблених моделей М1-М6 проведено шляхом  складання дифере-нційних  рівнянь  Колмогорова-Чепмена  для  кожної  моделі  та  одержанні  відповідних 

чисельних результатів (в середовищі MATLAB) з використанням множини комбінацій 

параметрів автоматизованих систем охорони та ситуацій на об’єкті. 

Одержані  чисельні результати  та графіки підтверджують достовірність розробле-них математичних моделей та методу дослідження, а їхню застосовність перевірено на 
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дослідженні впливу періодичності проведення профілактичного техобслуговування на 

показники готовності нерезервованих АСО М4. Система рівнянь для М4 має вигляд: 

 

dt

tdР1

= – (λНDН+λН(1–DН)+λЛТ+λО+λПТО)Р1+μОР2+μНkНР3+μVР4+μЛТР5+μПТОР6, Р1-Р6(t), 

 

dt

tdР2

= – (λНkОDН+λПТО+μО+λН(1–kОDН))Р2+λОР1, 

 

dt

tdР3

= – (μН(1–kН)+μНkН)Р3+λНDНР1+λНkОDНР2+λНkНDНР5+λНkПDНР6, 

 

dt

tdР4

= – μVР4+λН(1–DН)Р1+λН(1–kОDН)Р2+μН(1–kН)Р3+λН(1–kНDН)Р5+λН(1–kПDН)Р6, 

 

dt

tdР5

= – (λН(1–kНDН)+λНkНDН+μЛТ)Р5+λЛТР1, 

 

dt

tdР6

= – (λН(1–kПDН)+λНkПDН+μПТО)Р6+λПТОР1+λПТОР2, при t = 0, Р1 =1, Р2,…, Р6 = 0. 

Дослідження  показало,  що  існує  значення  інтенсивності  проведення  ПТО,  при 

якому готовність АСО має максимальне  значення, а варіювання  даного параметру до-зволяє суттєво змінювати показник готовності АСО. 

Таким чином, в даному розділі одержано перший новий науковий результат: роз-роблено  математичні  моделі  готовності АСО, які на відміну від відомих, враховують 

експлуатаційні параметри системи та параметри порушників, що дозволяє підвищити 

точність оцінки показників надійності – захищеності об’єкту, що охороняється. 

Основні результати другого розділу опубліковані в роботах [1,6-8, 17-19]. 

Третій  розділ  присвячено  розробці  моделей  надійності  АСО  зі  структурно-просторовим резервуванням  давачів  контролю.  Вирішення даної задачі виконано в та-кій послідовності: 

1)  Оскільки  давачі  знаходяться  безпосередньо  на  рубежі  охорони,  підлягають 

впливу природнього й техногенного середовища і є найбільш вразливими ніж інші еле-менти АСО, припускається, що резервування засобів комунікації й обробки інформації 

АСО здійснюється відомими методами, а резервування давачів контролю розглядається 

як резервування усієї АСО. Для дослідження моделей структурно-просторового резер-вування  та  готовності  розроблено  класифікацію  варіантів  структурно-просторового резервування давачів АСО. 

В результаті дослідження розроблених моделей розміщення давачів одержано ана-літичні вирази для обчислення показників безвідмовності наступних варіантів структу-рно-просторового резервування датчиків. 

а) Резервування давачів без просторового зсуву відносно одного рубежу охорони 

Z (рис.6) (відповідно до класифікації, рис.7). 

Д1.0

Д1.1

Д2.0

Д2.1

Д3.0

Д3.1

Д

n.1

Д

i.1

Дi.0 Дn.0

 1   2   3   i   n  Z  

Рисунок 6 – Модель резервування давачів одного рубежу без просторового зсуву 
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ЗОНИ Й ДІЛЯНКИ КОНТРОЛЮ 
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ОХОРОНИ

ОДИН 

ЧИСЛО РУБЕЖІВ   

ОХОРОНИ

ОДНОРІДНІСТЬ 

ОБ’ЄКТУ ОХОРОНИ

СТРУКТУРНЕ

РЕЗЕРВУВАННЯ 

(давачів контролю)

НАЯВНІСТЬ 

ПРОХОДІВ 

(незправних 
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НАЯВНІСТЬ ЗСУВУ 
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РЕЗЕРВНИХ ДК
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0,5 l

БЕЗ РЕЗЕРВУВАННЯ З РЕЗЕРВУВАННЯМ
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ЛОКАЛЬНИЙ 
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НА ОБ’ЄКТ

ОКРЕМИЙ 
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ОДИНОЧНІ 

СУМІЖНІ

ОДИН ПРОХІД

ГРУПОВІ

i-ПРОХОДІВ 

ОКРЕМІ

Рисунок 7 – Класифікація структурно-просторового резервування давачів АСО 

Імовірність повного контролю рубежу Z при дублюванні давачів буде: 

P(t,L)=

n

i

n

i

tpД ]))(1(1[ 2

1

 



.                                            (2) 

Імовірність часткового контролю з повнотою 

n

in 

 визначається виразом: 

P(t,L(il, jl))=

iinji

n

i

n tptptp ДДД
22, )](1[)]()(2[)KC  (

.                       (3) 

б)  Резервування  давачів  з  просторовим  зсувом  на  0,5l  відносно  одного  рубежу 

охорони Z (рис. 8). 

Імовірність часткового контролю з повнотою 

n

in 

 визначається виразом: 

Р(t,L(l))=

52223 ]))(1(1[)()](1[2  ntptptpn

.                              (4) 
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Рисунок 8 – Модель резервування давачів одного рубежу з просторовим зсувом на 0,5l 

Імовірність часткового контролю з повнотою 

n

in 

 визначається виразом: 

Р(t,L(l))=

52223 ]))(1(1[)()](1[2  ntptptpn

.                              (5) 

Також визначено, що неконтрольована зона довжиною l утворюється в випадку ві-дмови трьох суміжних давачів: 

Р(t,L(0,5l))=

42222 ]))(1(1[)()](1[2  ntptptpn

.                       (6) 

Для дублювання рубежів охорони з однотипними  давачами  імовірність повного 

контролю буде: 

P(t,L1,L2)=

ntpntpn

n

i

n

i

n )])(1(1[*)])(1(1[

1211

21   
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,                   (7) 

а для різнотипних датчиків: 

P(t,L1,L2)=

1211

2211 )1(*)1(*)(

21

1

 

nn

nn

ppppL izP

i

.                        (8) 

2) Далі для дослідження моделей надійності та порівняння результатів показників, 

вибрані такі базові моделі:  а) для нерезервованого рубежу; б)  дублювання давачів  од-ного рубежу, в) дублювання рубежів (рис. 9). 
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       а)                                            б)                                                      в) 

Рисунок 9 – Структурні моделі для дослідження надійності резервованих АСО 

На основі моделей АСО (рис.9) розроблено моделі готовності для nД = 3 (рис. 10) в 

вигляді марковських графів нерезервованої АСО М8 (НР), з роздільним резервуванням 

давачів М9 (РР), з загальним резервуванням рубежів охорони М10 (ЗР) також їхні стру-ктурі схеми надійності (ССН) для усіх,  вказаних на графах М9, М10 станів резервова-них АСО. 

Дослідження марковських графів АСО М8-М10 проведено по методиці, застосо-ваної  в розділі 2.  Результати цих досліджень показали можливість підвищення показ-
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ника готовності АСО для загального резервування рубежів охорони в 1,5 рази, для роз-дільного резервування давачів контролю рубежу охорони в 2 рази (табл. 1). 

S1и

S6п

S5н

S2р1

λО 

λН*Dн

µн*kн

µΣвст

λН(1-Dн)

µН(1-kН)

S3р2

S4р3

 2/3λО 

1/3λО 

λн
λн(1-Dн2*kО2)

λн(1-Dн1*kО1)

λн*Dн1*kн
λн*Dн2*kн
S1и
S12п
S11н
S2р1

2*λО 

λН*Dн

µн*kн

µΣвст

λН(1-Dн)

µН(1-kН)

S3р2

S4р3

3/2*λО     λО
λн
λн(1-Dн3*kО3)

λн(1-Dн2*kО2)

λн(1-Dн1*kО1)

λн*Dн1*kн 

S5р4

S6р5

S7р6

S8р7

S9р8

S10р9

   λО
3/2λО
   1/2λО
λн(1-Dн4*kО4)

λн(1-Dн5*kО5)

λн(1-Dн6*kО6)

λн(1-Dн7*kО7)

λн(1-Dн8*kО8)

λн*Dн2*kн
λн*Dн3*kн
λн*Dн4*kн
λн*Dн5*kн
λн*Dн6*kн
λн*Dн7*kн
λн*Dн8*kн
   1/3λО
   1/2λО
  1/3λО
λО
   1/2λО
   1/3λО
S1и
S13п
S11

нz1

S2р1

2λО 

λН*Dнz1

µн1*kн
µΣвст
λН(1-Dн)

µН1(1-kН)

S3р2

S4р3

3/2λО  λО 

λн
λн(1-Dн3*kО3)

λн(1-Dн2*kО2)

λн(1-Dн1*kО1)

λн*Dн1*kн
S5р4

S6р5

S7р6

S8р7

S9р8

S10р9

λО 

3/2λО 

1/2λО 

λн(1-Dн4*kО4)

λн(1-Dн5*kО5)

λн(1-Dн6*kО6)

λн(1-Dн7*kО7)

λн(1-Dн9*kО8)

λн*Dн2*kн
λн*Dн3*kн
λн*Dн4*kн
λн*Dн5*kн
λн*Dн6*kн
λн*Dн7*kн
λн*Dн8*kн
1/3λО 

1/2λО 

1/3λО 

λО 

1/2λО 

1/3λО 

S12

нz2

µн2*kн
µН2(1-kН)

λН*Dнz2

λН*Dнz2  

               М8                                         М9                                             М10 

Рисунок 10 – Марковські моделі готовності М8-М10 

В результаті досліджень також одержано матриці безвідмовності для розміщення 

давачів без просторового зсуву та з просторовим зсувом на 0,5l. Аналіз матриць безвід-мовності показує, що АСО зі структурно-просторовим резервуванням і зсувом давачів 

на 0,5l  дозволяє підвищити показники безвідмовності в 1,5 рази  відносно без їхнього 

зсуву, а прохід порушника утворюються, лише при відмові двох основних й двох резе-рвних давачів, суміжних відносно один одного й зоні контролю. 

Таблиця 1 – Результати досліджень моделей готовності М8-М10 

Тип АСО  KГ  KНГ  δKНГНР/Р=1–KГ/1–KГ 

НР (М8)  0.9402  0.0598  1.0000 

ЗР (М10)  0.9608  0.0392  1.5255 

РР (М9)  0.9710  0.0290  2.0620 

Таким чином в даному розділі одержано другий і третій нові наукові результати. 

Основні результати третього розділу опубліковані в роботах [9,10,20,21]. 

У четвертому розділі дисертації на базі розроблених та досліджених моделей М1-М10, систематизована модельна база оцінки надійності АСО (рис. 11). 

Розроблено  структуру  та  алгоритм  використання  запропонованих  операцій  для 

формування інформаційної технології. Основними елементами запропонованої моделі 

інформаційної технології є: 

- представлення процесу розробки АСО у вигляді сукупності (ієрархії) структур; 

- формування множини розроблених моделей, з послідовною деталізацією можли-вих її станів й ситуацій на об’єкті,що охороняється з урахуванням параметрів, факторів; 

-  оцінка імовірності відмов елементів АСО й факторів зовнішнього впливу з  за-даним рівнем забезпечення захищеності об’єкту,що охороняється; 

-  визначення  можливих  методів  і  засобів  зниження  відмов  давачів  контролю 

АСО,  (уточнюється  постановка  оптимізаційної  задачі  по  критеріям  «надійність-витрати»); 
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- розв'язання оптимізаційної задачі вибору множини засобів забезпечення надій-ності розробленої (модернізованої) АСО; 

- при необхідності кількісної оцінки здійснюється розробка марковських моделей і 

вибір стратегій відновлення й обслуговування АСО. 
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ГОТОВНОСТІ 

АСО

МОДЕЛІ

БЕЗВІДМОВНОСТІ

АСО
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РЕЗЕРВУВАННЯ АСО

ПОКАЗНИКИ 

ЖИВУЧОСТІ

АСО 

ПОКАЗНИКИ 

БЕЗВІДМОВНОСТІ

АСО (Pt)

 ОБЛАДНАННЯ ОБ’ЄКТ

ВХІДНІ ПАРАМЕТРИ

ПОКАЗНИКИ 

ГОТОВНОСТІ

АСО (kГ)

ПОМИЛКИ КОНТРОЛЮ

Рисунок 11 – Систематизація модельної бази оцінки надійності АСО 

Для кожного з елементів моделі визначені вхідні й вихідні інформаційні потоки, 

що підтримують методичні й інструментальні засоби. 

З метою  практичного використання й інструментальної підтримки процесів дос-лідження й оцінки показників надійності, запропонованих у другому і третьому розділі 

дисертації, використано інструментальний засіб MATLAB, а також специфікований ін-струментальний засіб ViewDesigner та розроблена програма ITSupportASS інформацій-ної підтримки прийняття рішень при розробці й модернізації АСО. 

Апробація розроблених моделей, методів, та інструментальних засобів виконана 

на прикладі розробки та модернізації АСО Бердянського морського торгівельного пор-ту м. Бердянськ, Україна.  Для забезпечення заданого рівня захищеності Бердянського 

морського торгівельного порту (БМТП) ∑РАСО≥0,8000, на першому етапі проведено: де-композиція периметру по фізичній неоднорідності (морська, сухопутна ділянки А,Б)), 

та по імовірності дій порушників (Б1,Б2), визначено їхні рівні захищеності (згідно ви-мог)  РАСО(А)≥0.9000; РАСО(Б)≥0.9000; (РАСО(Б1)≥0.9400; РАСО(Б2)≥0.9600);  проаналізова-но характеристики камер відеоспостереження різних виробників й вибрано з пропоно-ваного  ряду  ті,  що  найбільш  відповідають  рішенню  поставленої  задачі  «вартість-надійність»; по результатах аналізу та визначених показниках безвідмовності проведе-но оптимізаційний вибір (табл.2). 

На другому етапі розроблено модель готовності АСО БМТП та  визначено чисе-льні значення коефіцієнтів готовності визначених ділянок периметру (табл. 3). 
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Таблиця 2 – Показники безвідмовності варіантів ДВК і АСО 

Тип 

відео 

камер 

(ДВК) 

Характеристики 

Відеокамери  АСО 

Зона 

контролю 

l,м 

Інтенсивність 

відмов λ,1/час 

Результат 

PДвк(t) 

Вартість 

Двк 

C, у.о. 

Число камер 

АСО  

nДвк, од. 

Інтенсив-ність 

відмов Λ, 

1/час 

Результат 

PАСО(t) 

Вар-тість 

АСО 

у.о. 

2  25  0.00050  0.99950  55 

А  70  0.0350  0.9656  3850 

Б1  17  0.0085  0.9915  935 

Б2  24  0.0120  0.9880  1320 

∑АСО  111  0.0555  0.9460  6105 

4  22  0.00040  0.99960  68 

А  79  0.0195  0.9688  5372 

Б1  20  0.0050  0.9920  1360 

Б2  28  0.0070  0.9888  1904 

∑АСО  127  0.0318  0.9504  8636 

6  30  0.00025  0.99975  78 

А  58  0.0116  0.9856  4524 

Б1  14  0.0028  0.9965  1092 

Б2  20  0.0040  0.9950  1560 

∑АСО  92  0.0184  0.9772  7176 

7  28  0.00020  0.99980  65 

А  62  0.0248  0.9876  4030 

Б1  15  0.0060  0.9970  975 

Б2  22  0.0088  0.9956  1430 

∑АСО  99  0.0396  0.9803  6435 

Таблиця 3 – Показники готовності ділянок периметру БМТП 

Отримані результати підтверджують практичне значення і можливість реалізації 

запропонованих моделей і методів та  працездатність розроблених та застосованих ін-струментальних  засобів.  Визначений  у  результаті  розв'язання  оптимізаційної  задачі 

профіль методів і засобів дозволяє точно встановити рівень захищеності об’єкту та оп-тимізувати витрати на модернізацію діючої АСО. Кількісна оцінка готовності АСО під-твердила обґрунтованість її модернізації. 

Основні результати четвертого розділу опубліковані в роботах [1,11,12,22]. 

Ділянки  

периметру 

Коєфіцієнти готовності АСО (kГ) 

Тип 6   Тип 7  

А  0.9450  0.9350 

Б1  0.9570  0.9450 

Б2  0.8980  0.8870 

∑kГ  0.8120  0.7837 
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ВИСНОВКИ 

У дисертації проведено теоретичне обґрунтування й нове вирішення актуальної 

наукової задачі розробки моделей, методу та елементів інформаційної технології забез-печення надійності автоматизованих систем охорони при створенні та експлуатації. 

1. Проведений аналіз принципів розробки і забезпечення надійності існуючих ав-томатизованих систем охорони промислових об’єктів показує  необхідність індивідуа-льного підходу до кожного окремого об’єкту з врахуванням територіально розподіленої 

структури,  функціональності  автоматизованої  системи  охорони  та  факторів  хибних 

тривог, порушника та помилок контролю, а основними показниками захищеності є го-товність та безвідмовність автоматизованої системи охорони. 

2. Розроблено та досліджено моделі готовності нерезервованих автоматизованих 

систем охорони з врахуванням зазначених факторів впливу, що дало можливість визна-чення чисельних значень показника готовності та впливу параметрів компонентів сис-теми, порушника та профілактичного технічного обслуговування на ці показники. 

3. Удосконалено метод структурно-просторового резервування давачів автомати-зованих систем охорони, який враховує різноманітні варіанти їхнього просторового ро-зміщення та розміщення рубежів контролю, що дозволяє підвищити безвідмовність ав-томатизованих систем охорони в 1,5 рази. 

4. Дістало подальшого розвитку моделі готовності автоматизованих систем охо-рони зі структурно-просторовим резервуванням давачів, які враховують варіанти резе-рвування та дозволяють розрахувати комплексні показники готовності: підвищення в 

1,5 рази для загального резервування давачів контролю рубежами охорони й в 2,0 рази 

для роздільного резервування давачів контролю. 

5. Результати складають прикладну інформаційну технологію, що дозволяє авто-матизувати процеси прийняття рішень при обґрунтуванні вимог щодо надійності авто-матизованих  систем  охорони,  її  оцінки  і  виборі  параметрів  елементів  та  процедури 

профілактичного техобслуговування автоматизованих систем охорони. 

6. Результати досліджень апробовані або впроваджені на підприємствах  і закла-дах України, які потребують забезпечення встановленого рівня захищеності від несанк-ціонованих дій, а також  в учбовому процесі  Национального аерокосмічного  універси-тету «ХАІ» й Бердянського державного педагогічного університету. 

7. Достовірність нових наукових положень дисертаційної роботи підтверджена: 

- коректним використанням апарату марковських процесів та зведенням отрима-них  моделей  до  загальновідомих  при  граничних  значеннях  параметрів  порушника, 

ймовірностей похибок засобів контролю; 

- обґрунтованістю методики, прийнятих припущень й  вхідних параметрів автома-тизованої системи охорони, порушника, об’єкту при розробці автоматизованих систем 

охорони; 

- результатами оцінки надійності автоматизованої системи охорони  та її складо-вих: готовності та безвідмовності для визначеного об’єкту охорони; 
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- результатами досліджень розроблених моделей та практичного  впровадження в 

програмно-технічних засобах створення автоматизованих систем охорони. 

8. Подальше використання результатів можливе й доцільне при розробці інформа-ційної технології проектування та вибору варіантів моделей автоматизованих систем 

охорони  для оптимального її конфігурування з врахуванням особливостей й факторів  

об’єкту, що охороняється. 

9. Подальші дослідження доцільно спрямувати на:  розвиток методики  аналізу  та 

вибору  засобів  підвищення  захищеності  об’єкту,  що  охороняється;  розвиток 

марковських моделей з  врахуванням  стратегій обслуговування систем  по фактичному 

технічному  (інформаційно-технічному)  стану;  розробку  марковських  моделей  з 

врахуванням  впливу  активного  порушника  на  автоматизовані  системи  охорони; 

удосконалення  інформаційної  технології  підтримки  прийняття  рішень  для  систем, 

важливих  з  точки  зору  безпеки,  на  основі  покращених  моделей  та  розширення 

функціональності інструментальних засобів. 
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АНОТАЦІЯ 

Коваленко Микола Сергійович. Моделі, метод та інформаційна технологія за-безпечення надійності автоматизованих систем охорони  промислових об’єктів.  – 
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Дисертація на здобуття наукового ступеня кандидата технічних наук за спеціаль-ністю  05.13.06  –  інформаційні технології.  –  Національний аерокосмічний університет 

ім. М.Є. Жуковського «Харківський авіаційний інститут», Харків, 2012. 

Дисертацію  присвячено  розробці  моделей,  методів  та  інструментальних  засобів 

підвищення надійності автоматизованих систем охорони  (АСО)  об’єктів зі складною 

інфраструктурою та забезпечення необхідного рівня захищеності об’єкту,що охороня-ється. Науковими результатами є: 1)  математичні  моделі готовності АСО з нерезерво-ваними датчиками контролю, які відрізняються від відомих тим, що враховують екс-плуатаційні параметри системи, фактори впливу об’єкту і параметри порушників, що 

дозволяє підвищити точність оцінки показників надійності  об’єкту, що охороняється; 

2) метод структурно-просторового резервування давачів АСО, який враховує різнома-нітні варіанти їхнього просторового розміщення та розміщення рубежів контролю, що 

дозволяє підвищити готовність й безвідмовність АСО;  3) марковські моделі готовності 

18 

АСО зі структурно-просторовим резервуванням давачів  контролю, які враховують ва-ріанти резервування і дають можливість розрахувати комплексні показники надійності. 

Ключові слова:  автоматизована система охорони,  давачі  контролю, показник  за-хищеності  об’єкту,  фактор  порушника,  готовність,  безвідмовність,  структурно-просторове резервування, марковські моделі. 

АННОТАЦИЯ 

Коваленко Николай Сергеевич Модели, метод и информационная технология 

обеспечения  надежности  автоматизированных  систем  охраны  промышленных 

объектов. – Рукопись. 

Диссертация на соискание ученой степени кандидата технических наук по специ-альности  05.13.06  –  информационные  технологии.  –  Национальный  аэрокосмический 

университет им. Н.Е. Жуковского «Харьковский авиационный институт», Харьков, 2012. 

Диссертация посвящена разработке моделей, методов и инструментальных средств 

повышения надежности автоматизированных систем охраны (АСО) объектов со слож-ной  инфраструктурой  и  обеспечения  требуемого  уровня  защищенности  охраняемого 

объекта. 

Объекты  промышленности, транспорта,  энергетики и др., которые требуют обес-печения заданного уровня защищенности, занимают доминирующее место по их коли-честву и значимости в общей безопасности нашего государства, как правило, имеют 

большие территории, геофизическую неоднородность, сложную инфраструктуру. 

Одним из основных мероприятий по обеспечению требуемого уровня защищенно-сти объектов и предотвращения угроз, является создание и реинжиниринг АСО.  Со-временные АСО это сложные системы, состоящие из множества взаимосвязанных агре-гатов и элементов, согласованных на аппаратном, программном и техническом уровне. 

Принципиальное  отличие  АСО  от  других  человеко-машинных  систем заключается  в 

наличии конфликта интересов в системе "объект-нарушитель", поэтому АСО априорно 

является слабоформализованной системой, где имеют место такие факторы, как слож-ный и неоднородный рельєф объекта, отказы оборудования, присутствие нарушителя, 

не определенного по времени, высокая стоимость и др.  Разработка  АСО для объектов 

указанного типа, проведение анализа показателей надежности и обеспечение требуемой 

защищенности  –  это довольно трудоемкий процесс, а получение численных результа-тов с определенной точностью с использованием существующих методик ограничено. 

Таким образом, актуальной научной задачей является разработка моделей, методов 

и элементов информационной технологии обеспечения надежности автоматизированных 

систем охраны при разработке и эксплуатации. 

Первым  научным  результатом  являются  разработанные  математические  модели 

готовности АСО с нерезервированными датчиками контроля, отличающиеся от извест-ных тем, что учитывают эксплуатационные параметры системы, факторы влияния объ-екта  и  параметры  нарушителей  и  позволяют  повысить  точность  оценки  показателей 

надежности (защищенности охраняемого объекта); 
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Вторым научным результатом является усовершенствованный  метод структурно-пространственного резервирования датчиков контроля, который  учитывает различные 

варианты их пространственного размещения и размещения рубежей контроля, что поз-воляет повысить готовность и безотказность автоматизированных систем охраны; 

Третьим научным результатом являются полученные марковские модели готовно-сти АСО со структурно-пространственным резервированием датчиков  контроля, кото-рые учитывают варианты резервирования и позволяют рассчитать комплексные показа-тели надежности. 

Практическое значение полученных результатов  определяется тем,  что на основе 

проведенных исследований и предложенных методов: 1) решена задача разработки ин-формационной технологии обеспечения надежности автоматизированных систем охра-ны при создании и эксплуатации, которая учитывает технические характеристики эле-ментов  автоматизированных  систем  охраны  промышленных  объектов,  особенности 

пространственного размещения охраняемого объекта;  2)  разработаны алгоритмы, про-граммные и технические средства оценки и обеспечения надежности АСО. 

Ключевые слова:  автоматизированная система охраны, датчики контроля,  пока-затель защищенности объекта, фактор нарушителя, готовность, безотказность, структу-рно-пространственное резервирование, марковские модели. 

ABSTRACT 

Kovalenko  Nikolay Models,  methods  and  information  technology  reliability  of  au-tomated security systems industree. – Manuscript. 

The  thesis  on  competition  of  scientific  degree  of  Candidate  of  Technical  Sciences  by 

specialty  05.13.06  –  information  technologies.  –  National  Aerospace  University  “Kharkiv 

Aviation Institute”, Kharkiv, 2012. 

The thesis is devoted to the development of models, methods and tools improve the reli-ability of automated security systems (ASS) objects with complex infrastructure and provide 

the required level of protection guarded object.  

Scientific results are: 1) Mathematical models of readiness ASS with non-redundant sen-sors control that differ from the well-known fact that take into account the operating parame-ters of the system, impacts of the object and parameters offenders, that allowing more accu-rate assessment of the reliability (protection of the guarded object); 2) Backup method sensors 

ASS (structural and spatial redundancy), which, unlike the well-known, account for any varia-tions of their spatial distribution and placing control lines, which improves reliability ASS; 3) 

Markov’s  graph  of  readiness  ASS  with  structural  and  spatial  redundancy  control  sensors, 

which took account of the redundancy and make it possible to calculate the complete reliabil-ity. 

 Key words: automated security systems, control sensors, indicator of a protected object, 

factor offender, readiness, infallibility, structural and spatial redundancy, Markov’s graph. 
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Фінансово-економічна підсистема:





Банки, інноваційні банки;


Регіональні інноваційні фонди - інструменти підтримки пріоритетних інноваційних проектів;


Бюджетні і позабюджетні фонди;


Регіональні венчурні фонди;


Страхові фонди;


Бізнес-ангели.
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2. Складові фінансового ринку України знаходяться у постійній взаємодії та існує зв’язок між динамікою показників, які їх характеризують
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