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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ

Актуальність теми. Інформатизація всіх сфер життєдіяльності людини, проникнення електронно-обчислювальної техніки у процеси виробництва, освіти, медицини, авіації, зв’язку поставили перед суспільством низку проблемних питань. Це пов’язано, насамперед, з тим, що застосування засобів комп’ютерної техніки не лише дозволило опрацьовувати значні інформаційні масиви та полегшило пошук даних і роботу з ними, а й негативно позначилось на криміногенній ситуації, спричинивши виникнення та стрімкий розвиток нового виду злочинності, а саме, злочинів у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж електрозв'язку. Перші злочинні посягання такого роду було зафіксовано в 70-х роках у США. З часом їх кількість лише збільшувалась, що на сучасному етапі призвело до набуття ними ознак масового явища на території майже всіх країн світу.

 Не оминула така тенденція й Україну. І хоча кількість злочинів у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж електрозв'язку є відносно низькою порівняно з іншими видами протиправних посягань (наприклад, проти життя, здоров’я, власності), але викликає занепокоєння постійна тенденція до їх збільшення, тоді як злочини інших видів схильні до періодичних коливань у більший чи менший бік. Так, за даними Департаменту інформаційних технологій МВС України у 2001 р. виявлено 10 інформаційних злочинів, у 2002 р. – 30, у 2003 р. – 66, у 2004 р. – 52, у 2005 р. – 60. У 2006 р. на території України було зареєстровано вже 583 злочини у сфері високих технологій, у 2007 р. – 656 (що на 12,5% більше), у 2008 р. – 691 (динаміка 5,3%), у 2009 р. – 707 (динаміка 2,3%). А лише за перше півріччя 2010 р. було зареєстровано вже 487 злочинів. Все зазначене у повній мірі стосується і створення з метою використання, розповсюдження або збуту, а також розповсюдження або збуту шкідливих програмних чи технічних засобів, оскільки кількість таких злочинних посягань збільшується пропорційно зростанню загальної кількості  злочинів у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж електрозв'язку. А отже виникає нагальна потреба як у попередженні суспільно-небезпечних діянь, передбачених диспозицією ст.361-1 КК України, так і у протидії злочинним проявам даної категорії. Значну роль у вирішенні цих завдань відіграє кримінальне законодавство, оскільки необхідний та достатній перелік криміналізованих діянь, чіткість та однозначність диспозицій, адекватність вчиненим посяганням видів та мір покарання обумовлює ефективність боротьби з будь-яким видом злочинів.

Зазначені чинники свідчать про необхідність наукової розробки питань кримінальної відповідальності за діяння, передбачені диспозицією ст.361-1 Кримінального кодексу (далі КК) України, що виражається в проведенні низки досліджень. Але необхідно враховувати той факт, що більшість з них здійснювалась до внесення змін у 2004 р. до КК України. Крім того, невирішеними залишаються такі проблеми, як низький рівень юридичної техніки, що відбивається у формулюванні диспозицій відповідних правових норм; неоднозначне тлумачення значної кількості юридичних термінів та конструкцій; неврахування технологічних особливостей інформаційних процесів при створенні правових норм, що унеможливлює або значно ускладнює їх подальше застосування; невідповідність системи покарань суспільній небезпечності досліджуваних злочинних посягань; недостатня індивідуалізація покарань, що суттєво впливає на реалізацію їх превентивної функції.  Перелічені обставини обумовлюють актуальність теми в теоретичному й практичному значенні.

Науково-теоретичним підґрунтям у виконанні дисертації послужили наукові праці вітчизняних і зарубіжних вчених, таких як: А.І.Абов, Д.Айков, Ю.М.Батурін, Є.В.Беспалова, Є.А.Бідашко, П.Д.Біленчук, В.В.Бут, В.Б.Вєхов, А.Г.Волеводз, В.Д.Гавловський, В.О.Голубєв, Д.П.Гусенко, М.В.Гуцалюк, А.І.Заковряшин, М.А.Зубань, Н.С.Карпов, А.Б.Кацман, В.В.Крилов, В.В.Кузнецов, В.Д.Курушин, В.А.Мазуров, М.М.Менжега, А.Б.Нехорошев, А.Л.Осипенко, І.А.Пантєлєєв, Г.Г.Смирнов, А.М.Ришелюк, А.Н.Родіонов, Б.В.Романюк, Н.А.Селіванов, А.А.Фатьянов, М.І.Хавронюк, В.Хахановський, В.С.Цимбалюк, С.Н.Шатілович та інші. 

На рівні монографій та дисертацій проблеми кримінальної відповідальності за створення з метою використання,  розповсюдження або збуту, а також розповсюдження або збут шкідливих програмних чи технічних засобів досліджували: Д.С.Азаров, М.В.Карчевський, С.О.Орлов,  М.В.Плугатир та Н.А.Розенфельд.

Враховуючи мету дисертаційного дослідження, у ньому використовувалися також роботи вітчизняних і зарубіжних учених, в яких розкриваються загальні  питання кримінальної відповідальності, а також характеристики складу злочину в цілому та окремих його елементів. Це, зокрема, роботи Ю.В.Александрова, П.П.Андрушка, І.В.Арістової, Ю.В.Бауліна, К.І.Бєлякова, В.Т.Білоуса, В.І.Борисова, Я.М.Брайніна, В.М.Бурдіна, І.А.Вартилецької, Р.В.Вереши, О.О.Дудорова, В.А.Клименка, В.В.Коваленка, О.Ф.Ковітіді, О.Г.Колба,  Ю.Ю.Коломієць, М.Й.Коржанського, О.М.Костенко, М.С.Магаріна, О.А.Мартиненка, П.С.Матишевського, М.І.Мельника, А.М.Мельникова, В.О.Меркулової, П.П.Михайленка, А.А.Музики, С.І.Нежурбіди, О.М.Омельчука, В.І.Осадчого, В.П.Пєткова, С.В.Пєткова, А.А.Пінаєва, А.М.Подоляки, В.М.Поповича, Т.О.Проценка,  Л.А.Савченко, В.В.Сташиса, Є.Л.Стрєльцова, В.Я.Тація, В.І.Терентьєва, М.І.Хавронюка, В.І.Шакуна, І.М.Шопіної,  Н.М.Ярмиш, О.Н.Ярмиша та інших.

Зв’язок із науковими програмами, планами, темами. Дисертація відповідає тематиці Пріоритетних напрямків фундаментальних та прикладних досліджень вищих навчальних закладів та науково-дослідних установ МВС України на період 2004-2009 р.р. (наказ МВС України від 5 липня 2004 р. № 755), Комплексній програмі профілактики правопорушень на 2007-2009 р.р. (постанова Кабінету Міністрів України від 20 грудня 2006 р. № 1767) та грунтується на положеннях Концепції реформування кримінальної юстиції України (Указ Президента України від 8 квітня 2008 р. № 311/2008), Плану заходів щодо реалізації цієї Концепції (розпорядження Кабінету Міністрів України від 27 серпня 2008 р. № 115-р), Концепції реформування Державної кримінально-виконавчої служби України (Указ Президента України від 25 квітня 2008 р.). 

Тема дисертації затверджена вченою радою Київського національного університету внутрішніх справ (протокол № 2 від 28.02.2006 р.), уточнена Вченою радою Київського національного університету внутрішніх справ (протокол № 12 від 29.06.2010 р.), передбачена планами проведення науково-дослідних та дослідно-конструкторських робіт у Київському національному університеті внутрішніх справ.

Мета і завдання дослідження. Метою дослідження є наукова розробка питань кримінальної відповідальності за створення з метою використання, розповсюдження або збуту шкідливих програмних чи технічних засобів, а також їх розповсюдження або збут, що є підставою формулювання науково обґрунтованих висновків щодо ознак, соціально-правової обумовленості, історії виникнення та зарубіжного досвіду криміналізації діянь, передбачених диспозицією ст.361-1 КК України, вироблення рекомендацій з удосконалення вітчизняного законодавства про кримінальну відповідальність за скоєння досліджуваної категорії злочинів та практики його застосування. 

Вказана мета зумовлює необхідність вирішення наступних завдань:

– з’ясувати соціально-економічну та правову обумовленість діянь, закріплених диспозицією ст.361-1 КК України; 

· проаналізувати об’єктивні ознаки злочинів, відповідальність за які передбачено ст.361-1 КК України;

· дослідити суб’єктивні ознаки злочинів, відповідальність за які передбачено ст.361-1 КК України;

· визначити теоретичні основи кваліфікації створення з метою використання, розповсюдження або збуту, а також розповсюдження або збуту шкідливих програмних чи технічних засобів;

– здійснити дослідження видів та міри покарань, передбачених вітчизняним кримінальним законодавством за створення з метою використання,  розповсюдження або збуту, а також розповсюдження або збут шкідливих програмних чи технічних засобів;

–
розкрити зміст примусових заходів виховного характеру, які можуть застосовуватись до осіб, що вчинили діяння, передбачені диспозицією ст.361-1 КК України, до настання віку кримінальної відповідальності, а також значення та особливості їх застосування.

Об'єктом дослідження є суспільні відносини, які виникають щодо інформаційної безпеки у сфері використання засобів комп’ютерної техніки. 

Предметом дослідження виступає кримінальна відповідальність за створення з метою використання, розповсюдження або збуту, а також розповсюдження або збут шкідливих програмних чи технічних засобів.

Методи дослідження. Дослідження відбувалось на основі таких методів: історичний (під час дослідження історичних передумов та основних етапів формування вітчизняного та зарубіжного законодавства, що регламентує кримінальну відповідальність за злочини даного виду, – підрозділ 1.1., 1.2.); порівняльно-правовий (при здійсненні порівняння досліджуваних норм з відповідними нормами зарубіжних країн – підрозділи 1.2., 2.1., 2.2., 3.1., 3.2., 4.1., 4.3., 4.4.); системно-структурного аналізу (для визначення системи покарань, що застосовуються за вчинення аналізованих злочинів, а також для відмежування їх від суміжних складів, – підрозділи 4.1., 4.2., 4.3.); формально-юридичного методу (при розробці та аналізі понятійного апарату дисертаційного дослідження – підрозділ 1.1., 2.1., 2.2.); дедукції та індукції (для визначення окремих властивостей елементів досліджуваних складів злочинів – розділи 2, 3); опитування (для з’ясування загальних тенденцій розвитку даних злочинних проявів та мотивації правопорушників, які вчиняють створення з метою використання,  розповсюдження або збуту, а також розповсюдження або збут шкідливих програмних чи технічних засобів, – підрозділи 1.1., 2.2., 3.1., 3.2.).

Емпіричною базою дослідження є матеріали офіційної статистичної звітності Верховного суду України, Державного Департаменту України з питань виконання покарань, Департаменту інформаційних технологій МВС України за 2001-2010 р.р., узагальнення матеріалів опублікованої судової практики. Проведено анкетування науковців, співробітників органів внутрішніх справ та користувачів електронно-обчислювальної техніки на предмет виявлення загальних тенденцій та динаміки діянь, пов’язаних із застосуванням засобів комп’ютерної техніки (2007-2010 р.р.).

Наукова новизна одержаних результатів полягає у тому, що ця робота є одним з перших комплексних досліджень у вітчизняній правовій науці (після внесення в 2004 р. змін у Розділ XVI КК України), присвяченим розв’язанню проблем кримінальної відповідальності за створення з метою використання,  розповсюдження або збуту, а також розповсюдження або збуту шкідливих програмних чи технічних засобів. У результаті проведеного дослідження сформульовано ряд нових наукових положень і висновків, запропонованих особисто здобувачем. Основні з них такі:

уперше:

· сформульовано підстави криміналізації створення з метою використання,  розповсюдження або збуту, а також розповсюдження або збуту шкідливих програмних чи технічних засобів, які пропонується поділяти на: 1) технічні; 2) соціально-економічні; 3) правові;

– висвітлено специфічні ознаки шкідливості програмних та технічних засобів, як предмету  злочину, передбаченого диспозицією ст.361-1 КК України, зокрема, встановлено, що шкідливими програмними засобами є комп’ютерні програми, які за своїм функціональним призначенням та алгоритмічною побудовою здатні безпосередньо впливати на встановлений процес роботи комп’ютерів, автоматизованих систем та комп’ютерних мереж; 
· пропонується розширити предмет досліджуваного діяння за рахунок комп’ютерних програм, які призначені для створення шкідливих програмних засобів;

· наведено авторське визначення понять „розповсюдження” та „збут” шкідливих програмних та технічних засобів. Розповсюдженням шкідливих програмних засобів вважається передача фізичного носія зі шкідливими програмними засобами виключно в безоплатний спосіб або передача (чи пропозиція) шкідливих програм для ЕОМ через автоматизовані системи чи комп’ютерні мережі в оплатний чи безоплатний спосіб. Під розповсюдженням шкідливих технічних засобів пропонується розуміти їх фізичне відчуження виключно в безоплатний спосіб. Збутом вважається форма передачі або реалізації шкідливих програмних засобів, внаслідок якої вони передаються у володіння або розпорядження інших осіб виключно на платній основі. Також, на відміну від розповсюдження, під час збуту відбувається незаконне відчуження шкідливих програмних засобів виключно на фізичному носії. Збут шкідливих технічних засобів слід розуміти у якості передачі або реалізації відповідного шкідливого пристрою, внаслідок якої він передається у володіння, користування або розпорядження інших осіб виключно на платній основ;

· аргументовано необхідність вважати злочинним лише „незаконне” створення, використання, розповсюдження або збут шкідливих програмних чи технічних засобів, оскільки перелічені дії можуть бути як незаконними, так і соціально корисними, наприклад, при розробці антивірусного програмного забезпечення; 

· обгрунтовано можливість розповсюдження шкідливих програмних засобів з виною у формі необережності, коли особа, що володіє спеціальними знаннями та навичками, не бере до уваги чинники, які безпосередньо свідчать про можливість наявності у прикріпленому до електронного листа файлі шкідливої комп’ютерної програми (наприклад, розширення файлу); 

· розроблено наукове підгрунтя для застосування до осіб, що вчинили діяння, відповідальність за яке передбачено ст.361-1 КК України, покарання у виді громадських робіт з урахуванням їх професійної діяльності чи наявності спеціальних знань.

удосконалено: 

· поняття безпосереднього об’єкту та предмету діяння, передбаченого  диспозицією  ст.361-1 КК України. Безпосереднім об’єктом досліджуваного злочину вважаються окремі суспільні відносини щодо встановленого порядку функціонування електронно-обчислювальних машин, автоматизованих систем чи комп’ютерних мереж. Предметом злочину, передбаченого диспозицією ст.361-1 КК України, вважаються шкідливі програмні та технічні засоби;

· теоретичні основи кваліфікації діянь, що є суміжними по відношенню до злочину, відповідальність за який передбачається ст.361-1 КК України, а також питання їх кваліфікації за сукупністю; 

· правові підстави кваліфікації діяння, передбаченого диспозицією ст.361-1 КК України, вчиненого за попередньою змовою групою осіб, у складі організованої групи чи злочинної організації;

· зміст санкції ст.361-1 КК України, зокрема наявність покарання у виді позбавлення волі в санкції ч.1 ст. 361-1 КК України не відповідає суспільній небезпечності даного діяння та його природі, тому підлягає виключенню. Недоцільним представляється наявність в санкції ч.1 ст.361-1 у якості покарання виправних робіт, оскільки вони можуть призначатися тільки за наявності постійного місця роботи, що не надає можливості для їх широкого застосування. Вважається за необхідне у якості додаткового покарання в санкціях усіх частин ст.361-1 КК України передбачити позбавлення права обіймати певні посади чи займатися певною діяльністю, оскільки вчинення даних незаконних посягань дуже часто пов’язано з певним місцем роботи чи певною професією. Вноситься пропозиція санкції ч.ч.1, 2 ст.361-1 КК України доповнити покаранням у виді громадських робіт, оскільки громадські роботи як вид покарання мають достатньо високе виховно-профілактичне значення та не сприяють відчуженню особи;

· теоретичне підгрунтя системи виховних заходів, застосовуваних до малолітніх осіб, що вчиняють діяння, які передбачено диспозицією ст.361-1 КК України, у віці до 14-ти років. Для реалізації цієї мети пропонується запозичити досвід зарубіжних країн з проведення групової психотерапії та тренінгів, які були б особливо ефективними щодо неповнолітніх (малолітніх) осіб, що вчиняють діяння, відповідальність за які встановлено ст.361-1 КК України, оскільки їх психологічні якості обумовлюють високу вірогідність виправлення, а досить високий інтелектуальний рівень дозволяє глибоко усвідомлювати скоєне та його причини, що має неабияке значення для корекції поведінки у позитивний бік; 

дістали  подальшого розвитку:

· аргументи на користь закріплення в ст.361-1 кваліфікуючої ознаки «повторно» та зазначено, що повторним визнається злочин, вчинений особою, яка раніше вчинила будь-який із злочинів, передбачених цією статтею або статтями 361, 361-2, 362, 363,  363-1 КК України;

· обгрунтування необхідності криміналізувати не лише створення з метою використання, розповсюдження або збуту шкідливих програмних чи технічних засобів, а й їх використання;

· положення щодо необхідності закріплення кваліфікуючої ознаки у вигляді спричинення діянням суспільно-небезпечних наслідків: загибелі людей чи інших тяжких наслідків;

· наукові підходи щодо встановлення віку, з якого відповідно до кримінального законодавства, настає кримінальна відповідальність за злочини, передбачені диспозицією ст.361-1 КК України, на рівні 14-ти років.

Практичне значення одержаних результатів полягає в тому, що викладені в дисертації висновки й рекомендації використовуються: 

– у законотворчості – для вдосконалення положень КК України щодо криміналізації створення з метою використання,  розповсюдження або збуту, а також розповсюдження або збуту шкідливих програмних чи технічних засобів (акт впровадження  Комітету з питань законодавчого забезпечення правоохоронної діяльності Верховної Ради України № 04-19/10-1032 від 26 травня 2010 р.);

· в правоохоронній діяльності – під час розробки інформаційними підрозділами МВС України Інструкції про єдиний облік злочинів (від 25 травня 2010 р. №21/135/281/240/499/354/367/159/69) та Інструкції про порядок формування та використання органами внутрішніх справ України інформаційних ресурсів Інтегрованої інформаційно-пошукової системи від 10.03.2010 р. № 75 (акт впровадження Департаменту інформаційних технологій МВС України від 04 серпня 2010 р. № 16/НДЦ-3767); 

– у навчальному процесі Донецького національного університету – під час викладання спецкурсів з кримінального права, підготовці підручників та навчальних посібників (акт впровадження Донецького національного університету № 529101-26/680 від 19 квітня 2010 р.).

Апробація результатів дисертації. Основні ідеї, положення та висновки, сформульовані в роботі, оприлюднено на всеукраїнській науково-практичній конференції молодих учених „Правова система України у світлі європейського вибору” (м. Київ, 13 червня 2008 р.); всеукраїнській науково-практичній конференції „Осінні юридичні читання” (м. Харків, 12-13 листопада 2008 р.); міжнародній науково-практичній Інтернет-конференції „Актуальні питання юридичної науки” (м. Тернопіль, 30 вересня 2008 р.); міжнародній науковій конференції „Кримінальна політика: історія, сучасність, перспективи. П’яті юридичні читання” (м. Одеса, 21 листопада 2008 р.); міжнародній науково-практичній конференції „Сьомі осінні юридичні читання” (м. Хмельницький, 28-29 листопада 2008 р.); міжнародній науково-практичній конференції „Реформування сучасної правової системи” (м. Донецьк, 10-11 квітня 2009 р.); международной научно-практической конференции „Законодательное обеспечение экономической политики государства и юридическое образование” (г. Донецк-Святогорск, 16-17 апреля 2009 г.); міжнародній науково-практичній конференції „Законодавство кримінально-правового напрямку: стратегія, тактика, техніка. Шості юридичні читання” (м. Одеса, 24 квітня 2009 р.); международной научно-практической конференции «Развитие государственности и права в Украине: реалии и перспективы» (г. Симферополь, 24 апреля 2009 г.); всеукраїнській науково-практичній конференції „Закарпатські правові читання” (м. Ужгород, 28-30 квітня 2009 р.); щорічній міжнародній науково-практичній конференції „Запорізькі правові читання” (м. Запоріжжя, 15-16 травня 2009 р.). 

Публікації. За теоретичною проблематикою, що знайшла своє відображення в дисертації, підготовлено й опубліковано 16 наукових праць, у тому числі 5 статей у наукових фахових виданнях України, а також 11 тез доповідей на наукових і науково-практичних конференціях.

Структура роботи обумовлена метою й предметом дослідження, складається зі вступу, чотирьох розділів, які разом містять десять підрозділів, висновків (до кожного розділу і загальних висновків до всієї роботи) та списку використаних джерел (299 найменувань) і додатків. Загальний обсяг роботи складає 236 сторінок, з них основного тексту 178 сторінок. 

ОСНОВНИЙ ЗМІСТ РОБОТИ

У вступі обґрунтовується актуальність теми дослідження та ступінь наукової розробки теми, визначаються зв’язок роботи з науковими програмами, планами, темами, її мета та завдання, об’єкт, предмет і структура дослідження, формулюється його методологічна основа, підкреслюється наукова новизна й практичне значення одержаних результатів.

Розділ 1. „Соціально-правові, економічні та історичні передумови криміналізації створення з метою використання,  розповсюдження або збуту, а також розповсюдження або збуту шкідливих програмних чи  технічних засобів” складається з трьох підрозділів.

У підрозділі 1.1. „Соціально-економічні та правові передумови криміналізації створення з метою використання,  розповсюдження або збуту, а також розповсюдження або збуту шкідливих програмних чи  технічних засобів” аналізується історія виникнення та розвитку злочинів у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж електрозв'язку, розглядаються загальні кримінологічні ознаки злочинів даного виду, а також їх особливості в Україні. 

Підрозділ 1.2. „Порівняльно-правовий аналіз законодавства України, зарубіжних країн та норм міжнародного права, що регламентують відповідальність за створення з метою використання, розповсюдження або збуту шкідливих програмних чи технічних засобів, а також їх розповсюдження або збут” присвячено дослідженню виникнення й розвитку інституту кримінальної відповідальності за злочини у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж електрозв'язку. Зроблено висновки, що на сучасному етапі більшість країн світу у своєму кримінальному законодавстві містять норми, які встановлюють відповідальність за злочини, пов’язані із застосуванням засобів комп’ютерної техніки, причому як законодавства окремих країн, так і правові системи, що відносяться до різних правових сімей, мають свою специфіку. Також розкриваються міжнародні ініціативи щодо прийняття спільних угод та резолюцій, спрямованих на всебічне охоплення національними законодавствами всіх видів протиправних посягань, які спостерігаються у сфері використання засобів комп’ютерної техніки, а також їх однакової кваліфікації. 

Розділ 2. „Об’єктивні ознаки створення з метою використання,  розповсюдження або збуту, а також розповсюдження або збуту шкідливих програмних чи технічних засобів” складається з двох підрозділів.
В підрозділі 2.1. „Об’єкт та предмет створення з метою використання,  розповсюдження або збуту, а також розповсюдження або збуту шкідливих програмних чи  технічних засобів” визначено, що родовим об’єктом злочинів у сфері використання електронно-обчислювальних машин (комп'ютерів), систем та комп'ютерних мереж і мереж електрозв'язку виступають інформаційні відносини, предметом яких є комп’ютерна (машинна) інформація. Безпосереднім об’єктом злочину, встановленого диспозицією ст.361-1 КК України, вважаються окремі суспільні відносини щодо встановленого порядку функціонування електронно-обчислювальних машин (далі – ЕОМ), автоматизованих систем чи комп’ютерних мереж. 
Предметом злочину, передбаченого диспозицією ст.361-1 КК України, вважаються шкідливі програмні та технічні засоби. Шкідливими програмними засобами є комп’ютерні програми, які за своїм функціональним призначенням та алгоритмічною побудовою здатні безпосередньо впливати на встановлений процес роботи комп’ютерів, автоматизованих систем та комп’ютерних мереж. По відношенню ж до технічних засобів ознака „шкідливість” є досить умовною, оскільки це, передусім, прилади, устаткування, які не мають функціонально закладених у них шкідливих властивостей, і їх використання може бути як соціально-корисним або нейтральним, так і шкідливим, залежно від мети використання. Тобто ті ж самі технічні засоби можуть у різних випадках використовуватися як для діагностики та налагодження роботи комп’ютерів, автоматизованих систем чи комп’ютерних мереж, так і для незаконного (несанкціонованого) втручання у встановлений процес їх роботи. А отже, говорити про шкідливість технічних засобів можливо лише в контексті мети їх застосування, яка й буде визначати злочинність діяння або відсутність ознак злочину у діях особи.

Підрозділ 2.2. „Об’єктивна сторона створення з метою використання,  розповсюдження або збуту, а також розповсюдження або збуту шкідливих програмних чи  технічних засобів” присвячено аналізу діянь, що складають об’єктивну сторону злочину, передбаченого диспозицією  ст.361-1 КК України. Виявлено, що об’єктивну сторону такого злочину становить вчинення: 1) створення з метою використання, розповсюдження або збуту шкідливих програмних та (або) технічних засобів; 2) розповсюдження шкідливих програмних та (або) технічних засобів; 3) збут шкідливих програмних та (або) технічних засобів. 

Здійснене розмежування понять „розповсюдження” та „збут” шкідливих програмних чи технічних засобів. 

З метою ефективної боротьби зі злочинами досліджуваного виду, доцільно встановити кримінальну відповідальність за незаконне створення з метою використання, розповсюдження або збуту, а також використання, розповсюдження або збут комп’ютерних програм, які  призначені для створення шкідливих програмних засобів, оскільки самі по собі такі програми не є шкідливими, але наявність їх у вільному доступі сприяє створенню шкідливих програм для ЕОМ навіть особами, які досить посередньо знаються на мовах програмування та архітектурі ЕОМ.

Розділ 3. „Суб’єктивні ознаки створення з метою використання,  розповсюдження або збуту, а також розповсюдження або збуту шкідливих програмних чи  технічних засобів” містить два підрозділи.

У підрозділі 3.1. „Суб’єкт створення з метою використання,  розповсюдження або збуту, а також розповсюдження або збуту шкідливих програмних чи  технічних засобів” зазначається, що суб’єкт злочину, передбаченого диспозицією ст.361-1 КК України, є загальним. Але виявлено, що має місце тенденція до стрімкого зниження віку осіб, що вчиняють злочини досліджуваного виду.  Тому з метою  ефективного попередження вчинення посягань даного виду особами, які не досягли 16-тирічного віку, пропонується знизити вікову межу кримінальної відповідальності за створення з метою використання,  розповсюдження або збуту, а також розповсюдження або збут шкідливих програмних чи  технічних засобів до 14-ти років, доповнивши перелік складів злочинів, за вчинення яких кримінальна відповідальність настає з 14-тирічного віку (ст.22 КК України), діянням, передбаченим диспозицією ст.361-1 КК України.

Ст. 361-1 КК України також пропонується доповнити частиною 3, у якій встановити кримінальну відповідальність за створення з метою використання,  розповсюдження або збуту, а також розповсюдження або збут шкідливих програмних чи технічних засобів у складі організованої групи.  Створення ж з метою використання, розповсюдження або збуту, а також розповсюдження або збут шкідливих програмних чи  технічних засобів,  вчинені у складі злочинної організації слід кваліфікувати за сукупністю  ст.361-1 та  ст.255  КК України.

В підрозділі 3.2. „Суб’єктивна сторона створення з метою використання,  розповсюдження або збуту, а також розповсюдження або збуту шкідливих програмних чи  технічних засобів” визначено, що створення шкідливих програмних чи технічних засобів може вчинятися виключно з прямим умислом, про що свідчить вказівка на наявність мети. Тобто особа усвідомлює здатність створених нею програмних чи технічних засобів негативно впливати на порядок роботи ЕОМ і бажає наділити їх такими властивостями, а також поширити дані засоби серед певної кількості осіб. Це ж стосується і збуту шкідливих програмних чи технічних засобів, тобто по відношенню до даного діяння форма вини може бути лише у формі прямого умислу.

Розповсюдження шкідливих технічних засобів завжди вчиняється з виною у формі прямого умислу, при цьому розповсюдження шкідливих програмних засобів може вчинюватися як з виною у формі прямого умислу так і у вигляді необережності (а саме, злочинної самовпевненості). А отже, питання про форму вини щодо розповсюдження шкідливих програм для ЕОМ необхідно вирішувати в кожному конкретному випадку, залежно від місця роботи особи та наявності в неї спеціальних знань.

Розділ 4. „Особливості кваліфікації та кримінальної відповідальності за створення з метою використання, розповсюдження або збуту, а також розповсюдження або збут шкідливих програмних чи  технічних засобів” складається з чотирьох підрозділів.

В підрозділі 4.1. „Кваліфікуючі ознаки створення з метою використання,  розповсюдження або збуту, а також розповсюдження або збуту шкідливих програмних чи  технічних засобів” робиться висновок про те, що доцільно закріпити у статті 361-1 положення, згідно з яким повторним визнається злочин, вчинений особою, яка раніше вчинила будь-який із злочинів, передбачених цією статтею або статтями 361, 361-2, 362, 363,  363-1 КК України.

Крім спричинення діянням значної шкоди, пропонується також встановити кваліфікуючу ознаку у вигляді спричинення діянням загибелі людей чи інших тяжких наслідків.  

У підрозділі 4.2. „Відмежування створення з метою використання, розповсюдження або збуту, а також розповсюдження або збуту шкідливих програмних чи  технічних засобів від суміжних складів злочинів” визначено, що суміжними по відношенню до досліджуваного складу злочину, у першу чергу, виступають діяння, закріплені в ст.ст. 361, 362, 363-1 КК України. Але суміжними по відношенню до діянь, передбачених диспозицією ст.361-1, можуть бути і склади злочинів, які в Кримінальному кодексі розташовані поза межами Розділу XVI, якщо вони вчинені із застосуванням шкідливих програмних чи технічних засобів. У такому разі кваліфікацію слід здійснювати за сукупністю ст.361-1 та відповідної норми Особливої частини КК України.

У підрозділі 4.3. „Значення диференціації відповідальності та індивідуалізації покарання у боротьбі зі створенням з метою використання, розповсюдження або збуту, а також розповсюдженням або збутом шкідливих програмних чи  технічних засобів” здійснено аналіз санкцій норм, що встановлюють відповідальність за діяння, передбачені диспозицією ст.361-1 КК України. Зроблено висновок, що застосування штрафу у якості покарання за такі діяння є повністю обґрунтованим, що стосується також і його меж, але виключно щодо повнолітніх правопорушників. Наявність покарання у виді позбавлення волі в санкції ч.1 ст. 361-1 не відповідає суспільній небезпечності даного діяння та його природі, тому підлягає виключенню. 

Вважається за необхідне у якості додаткового покарання в санкціях ч.ч. 1, 2, 3 ст.361-1 КК  України передбачити позбавлення права обіймати певні посади чи займатися певною діяльністю, оскільки вчинення даних незаконних посягань дуже часто пов’язано з певним місцем роботи чи певною професією.

Вноситься пропозиція санкції ч.ч.1, 2 ст.361-1 КК України доповнити покаранням у виді громадських робіт, оскільки громадські роботи як вид покарання мають достатньо високе виховно-профілактичне значення та не сприяють відчуженню особи. Пропонується  конкретизувати положення ст.100 КК України в тій частині, що громадські роботи можуть застосовуватись до неповнолітніх осіб у віці від 14-ти до 18-ти років. Пропонується також застосовувати громадські роботи (в тому числі і за створення з метою використання, розповсюдження або збуту, а також розповсюдження або збут шкідливих програмних чи  технічних засобів) з урахуванням професійної діяльності засудженого.

У підрозділі 4.4. „Заходи кримінально-правового та виховного впливу, що застосовуються до осіб, які не є суб’єктами кримінальної відповідальності, при вчиненні ними створення з метою використання,  розповсюдження або збуту, а також розповсюдження або збуту шкідливих програмних чи  технічних засобів” виявлено необхідність розробки системи не лише спеціально-юридичних, а й виховних заходів, застосовуваних до малолітніх осіб, що вчиняють діяння, які передбачено диспозицією ст.361-1 КК України, у віці до 14-ти років. 

Раздел 1.1 ВИСНОВКИ

У результаті дисертаційного дослідження, виконаного на основі аналізу чинного законодавства України та практики його застосування, теоретичного осмислення ряду наукових праць у різних галузях знань, автором запропоновано нове вирішення наукового завдання, що полягало у науковій розробці теоретичних підстав кримінальної відповідальності за створення з метою використання, розповсюдження або збуту, а також розповсюдження або збут шкідливих програмних чи технічних засобів. Сформульовано ряд висновків, пропозицій і рекомендацій, спрямованих на вирішення зазначеного завдання. Основні з них такі:

1. Підстави криміналізації діянь у сфері використання ЕОМ, автоматизованих систем та комп'ютерних мереж і мереж електрозв'язку (зокрема створення з метою використання, розповсюдження або збуту, а також розповсюдження або збут шкідливих програмних чи  технічних засобів) в Україні поділяються на: 1) технічні; 2) соціально-економічні; 3) правові.

2. Родовим об’єктом діянь, передбачених Розділом XVI КК України, виступають інформаційні відносини, предметом яких є комп’ютерна (машинна) інформація. 

3. Розповсюдженням шкідливих програмних засобів визначається передача фізичного носія зі шкідливими програмними засобами виключно в безоплатний спосіб або передача (чи пропозиція) шкідливих програм для ЕОМ через автоматизовані системи чи комп’ютерні мережі в оплатний чи безоплатний спосіб. Розповсюдженням шкідливих технічних засобів пропонується розуміти їх фізичне відчуження виключно в безоплатний спосіб. 

4. Збутом є форма передачі або реалізації шкідливих програмних засобів, внаслідок якої вони передаються у володіння або розпорядження інших осіб виключно на платній основі. Також, на відміну від розповсюдження, під час збуту відбувається незаконне відчуження шкідливих програмних засобів виключно на фізичному носії. 

5. Суб’єкт злочинів, передбачених диспозицією ст.361-1 КК України, є загальним. Але з метою  ефективного попередження вчинення діянь даного виду особами, які не досягли 16-тирічного віку, пропонується знизити вікову межу кримінальної відповідальності за створення з метою використання,  розповсюдження або збуту, а також розповсюдження або збут шкідливих програмних чи  технічних засобів до 14-ти років.

6. Мають місце значні трансформації у сфері мотивації до вчинення злочинів з використанням засобів комп’ютерної техніки. Якщо у кінці 80-х – на початку 90-х років переважав дослідницький інтерес та хуліганство, то з середини 90-х років на перший план виходить отримання незаконного прибутку.

7. Ст.361-1 КК України пропонується доповнити частиною 3, у якій встановити кримінальну відповідальність за створення з метою використання,  розповсюдження або збуту, а також розповсюдження або збут шкідливих програмних чи  технічних засобів у складі організованої групи.  Створення ж з метою використання, розповсюдження або збуту, а також розповсюдження або збут шкідливих програмних чи  технічних засобів,  вчинені у складі злочинної організації слід кваліфікувати за сукупністю  ст.361-1 та  ст.255  КК України.

8. Санкції ч.1, 2 ст.361-1 КК України доповнити покаранням у виді громадських робіт, оскільки громадські роботи як вид покарання мають достатньо високе виховно-профілактичне значення та не сприяють відчуженню особи. Крім того, пропонується застосовувати громадські роботи також з урахуванням професійної діяльності засудженого, що дозволить розширити практику призначення цього покарання.

9. Виявлено необхідність розробки системи не лише спеціально-юридичних, а й виховних заходів, застосовуваних до малолітніх осіб, що вчиняють діяння, які передбачено ст.361-1 КК України, у віці до 14-ти років. Для реалізації цієї мети пропонується запозичити досвід зарубіжних країн з проведення групової психотерапії та тренінгів.

10. Статтю 361-1 КК України пропонується викласти в наступній редакції: 

Ст. 361-1. Створення з метою використання, розповсюдженняабо збуту шкідливих   програмних чи технічних засобів, а також їх використання, розповсюдження або збут

1. Створення з метою незаконного використання, розповсюдження або збуту, а також незаконне використання, розповсюдження або збут шкідливих програмних чи технічних засобів, призначених для несанкціонованого втручання в роботу електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку, а також програмних засобів, які  призначені для створення шкідливих програмних засобів, –

караються штрафом від п'ятисот до тисячі неоподатковуваних мінімумів доходів громадян, або громадськими роботами у кількості до двохсот годин, з конфіскацією програмних чи технічних засобів, призначених для несанкціонованого втручання в роботу електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку, які є власністю винної особи, або з  позбавленням права обіймати певні посади чи займатися певною діяльністю на строк до двох років.

2. Ті самі дії, вчинені повторно або за попередньою змовою групою осіб, або якщо вони заподіяли значну шкоду, –  

караються громадськими роботами у кількості до двохсот сорока годин,  або позбавленням волі на строк до двох років з конфіскацією програмних чи технічних засобів, призначених для несанкціонованого втручання в роботу електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку, які є власністю винної особи, або з  позбавленням права обіймати певні посади чи займатися певною діяльністю на строк до трьох років.

3. Ті самі дії, вчинені організованою групою, або якщо вони спричинили загибель людей чи інші тяжкі наслідки.  

Караються позбавленням волі на строк від п’яти до десяти років з конфіскацією програмних чи технічних засобів, призначених для несанкціонованого втручання в роботу електронно-обчислювальних машин (комп'ютерів), автоматизованих систем, комп'ютерних мереж чи мереж електрозв'язку, які є власністю винної особи, або з  позбавленням права обіймати певні посади чи займатися певною діяльністю на строк до трьох років.

Примітка. 1. Іншими тяжкими наслідками в контексті ст.361-1 цього Кодексу розуміються заподіяння діянням тяжких тілесних ушкоджень, знищення або пошкодження важливих об’єктів інформаційної інфраструктури, пошкодження життєзабезпечуючих комунікацій.

2. У статті 361-1 повторним визнається злочин, вчинений особою, яка раніше вчинила будь-який із злочинів, передбачених цією статтею або статтями 361, 361-2, 362, 363,  363-1 цього Кодексу.  
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АНОТАЦІЇ

Міхайліна Т.В. Кримінальна відповідальність за створення з метою використання, розповсюдження або збуту шкідливих програмних чи технічних засобів, а також їх розповсюдження або збут. – Рукопис.

Дисертація на здобуття наукового ступеня кандидата юридичних наук за спеціальністю 12.00.08. – кримінальне право і кримінологія; кримінально-виконавче право. – Державний науково-дослідний інститут Міністерства внутрішніх справ України. – Київ, 2011.
Робота присвячена дослідженню проблем кримінальної відповідальності за створення з метою використання, розповсюдження або збуту шкідливих програмних чи технічних засобів, а також їх розповсюдження або збут. У дисертації проаналізовано соціальні, економічні та правові передумови криміналізації зазначених посягань, досліджено історію їх криміналізації в зарубіжних країнах. Оригінально визначено об’єктивні та суб’єктивні ознаки створення з метою використання, розповсюдження або збуту шкідливих програмних чи технічних засобів, а також їх розповсюдження або збуту. Проаналізовано кваліфікуючі ознаки вказаних злочинів. Досліджено систему покарань, що встановлюються КК України за вчинення діянь, передбачених диспозицією ст.361-1. На підставі проведеного дослідження пропонується внесення змін і доповнень до чинного Кримінального кодексу України.

Ключові слова: кримінальна відповідальність, програмні засоби, технічні засоби, шкідливі програмні та технічні засоби, комп’ютерна інформація, електронно-обчислювальна машина, автоматизована система, комп’ютерна мережа, створення програмних чи технічних засобів, розповсюдження програмних чи технічних засобів, збут програмних чи технічних засобів.
Михайлина Т.В. Уголовная ответственность за создание с целью использования, распространения или сбыта вредоносных программных или технических средств, а также их распространение или сбыт. – Рукопись.

Диссертация на соискание научной степени кандидата юридических наук по специальности 12.00.08. – уголовное право и криминология; уголовно-исполнительное право. – Государственный научно-исследовательский институт Министерства внутренних дел Украины. –  Киев, 2011.

Работа посвящена исследованию проблем уголовной ответственности за создание с целью использования, распространения или сбыта вредоносных программных или технических средств, а также их распространение или сбыт. В диссертации проанализированы социальные, экономические и правовые предпосылки криминализации указанных преступных посягательств. 

Определен родовой и непосредственный объект, а также предметы создания с целью использования, распространения или сбыта вредоносных программных или технических средств, а также их распространения или сбыта. Устанавливается, что предметом данного преступления являются вредоносные программные и технические средства. 

Раскрывается объективная сторона деяния и квалифицирующие признаки. В частности, выделяются формы, в которых могут совершаться деяния, предусмотренные ст.361-1 УК Украины. Осуществляется разграничение понятий «распространение» и «сбыт» вредоносных программных и технических средств. Выделяются составы, смежные по отношению к созданию с целью использования, распространения или сбыта вредоносных программных или технических средств, а также их распространению или сбыту, определяется специфика их квалификации.  

Выявлены формы вины создания с целью использования, распространения или сбыта вредоносных программных или технических средств, а также их распространения или сбыта определена тенденция к изменению на современном этапе их мотивации от исследовательской и хулиганской до корыстной. Выявлено, что субъект деяний, предусмотренных ст.361-1 УК Украины, является общим. Однако, для повышения эффективности борьбы с анализируемыми преступлениями предлагается снизить возраст уголовной ответственности за данные деяния до 14-ти лет. Предложено дополнить ст.361-1 УК частью 3, в которой установить квалифицирующий признак в виде «совершения в составе организованной группы».

 Рассмотрена система наказаний, устанавливаемых УК Украины за создание с целью использования, распространения или сбыта вредоносных программных или технических средств, а также их распространение или сбыт. Выявлена необходимость гуманизировать систему наказаний, установленную в санкции ст.361-1 УК Украины, установить вид и меру наказания, которые обуславливают выполнение наказанием своих функций. Также рассматривается возможность применения принудительных мер воспитательного характера к лицам, совершившим посягательство до достижения возраста уголовной ответственности. 

Ключевые слова: уголовная ответственность, программные средства, технические средства, вредоносные программные и технические средства, компьютерная информация, электронно-вычислительная машина, автоматизированная система, компьютерная сеть, создание программных и технических средств, распространение программных и технических средств, сбыт программных и технических средств. 

Mikhaylina T. Criminal Liability for Making Adverse Software and Technical Facilities for the Purpose of Use, Distribution or Sale and also Their Distribution or Sale. – Manuscript. 

Thesis for a candidate degree in law: speciality 12.00.08. – Criminal Law and Criminology, Criminal-Executive Law. – The State Research Institute of the Minister of Interior of Ukraine. – Kyiv, 2011.

The thesis focuses on the study of problems of criminal liability for making adverse software and technical facilities for the purpose of use, distribution or sale and also their distribution or sale. Social, economic and legal prerequisites for criminalization of the above-mentioned offences are analyzed in the thesis. The history of their criminalization in foreign countries is considered. The objective and subjective characteristics of making adverse software and technical facilities for the purpose of use, distribution or sale and also their distribution or sale have been given original definition. The qualificatory characteristics of the specified crimes have been analyzed. The system of penalties established by the Criminal Code of Ukraine for committing actions provided in Article 361-1. It is suggested to make revision and amendments to the operative Criminal Code of Ukraine on the basis of the conducted research.
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